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 :ـةمقدمـ

اااودتسممممممايع د قن دداااخلنةدالا ايتناتوتسممممممتن دد،اتسممممممقوداالأخيردابتنامد التطوداااتيندااايلياي و

فودتخع،مددوا ايتناتيتدعلىدااايلياي نتدااقتانةدقؤسممسممتتاعاقترداادوطليتدالاقاصممتر،ة،دحنادااراردنياحودااحنتم

وفقدنقتذجدأعقتلد ع،عمدقتئقةدعلىدطلصممممممتتدالاناانودوتت نختتدااقتانةدوااقصممممممافنة،دوطلاجتتيتددتعطتتيت

تدعقلدهتئلةدطتدفاحدااقجتلدأطتطيتدااخع،مدفاص،داايياتفداالختاة ،دوطليتدإنشمممت داالتشممم ةدتالقؤسمممسمممتدتصمممي ممم 

تلقد تااتاودااايس دفودنتتقدأعقتايتدوااقستهقةدفود،دةدااقصافنةدط داالأقلا دإايااونن تعلاقةداالأقلدأوداالألاق

د.تلتفسنةدك نامدفودأسياقيتد ن ة

تخع،مدااخعطتتدق يلداالأقلا دوالإايااوننةدفودداايسمممممممتئلعلىددااقتانةدااقؤسممممممسمممممممتتوط دتزا،عداعاقترد

اد،دتزا،عداناشممتندااجاائمدااقتانةدالإايااوننة،دو تتوده ادااجاائمدتشمميلدتيع،ع دايم وااقصممافنةدااقتانةوااقلاجتتد

ااقختطادطختطادأطندااقلأليطتتدوساقايتدأودطندحنادااخستئادااقتانةداااودتاي عهتدأودد،ااقتانةدقؤسستتالدتقي، د

وحجبدتعطتتيتدعندااقؤسمممسمممةدااقتانةدطندحنادإ،خت دعقلدأنظقةددالإايااوننةداااشمممينلنةدااقات تةد تايجقتت

قختطادااسممممقلأةدوااقختطادااختنيننةداااودقعدكتطادابتاىداااودتشمممميليتده ادااجاائمد،دإاىد تنبدااقخاالأقلا 

 .تلشأدعندذاك

 لأنعا د،دوا ايتناتيتداساخعامداااخلنتتدااحع،ثةاعاقتردو اا داقختطاد ع،عمدااقتانةدؤسستتدقتالأاضدااقعدو

أند،ؤرىدإاىدتلأتنلددواا يد،قين ؛ااخلنةدااقلأليطتتدوالاتصممتلاتغنادااقعنوسدوغنادااقحيمدالاسمماخعامددعن

فوددااعوانة،دوتخي،ضدابطندوااثخة وأالأنظقةدااقتانةداايطلنةدسيا دااضاون،ـممةددوااقصافنةدااخعطتتدااقتانـممة

انسود قلأىدااقتانةدقؤسستتدوايينداا .ااقتاودالختاوتلأا،ضدالاساخااند،دونزاهاهداالظتمدااقتاودوااقصافو

جاائمدوتحع،عهتدااجييرداليقي دعلىدطختطاده اداادتيتتفلاد عدطندف ،ااجاائمدااقتانةدالإايااوننةطختطادعند

دااخفنفدطليتدوااالأتفودطليتواصممعهتداوضمم داااعا ناداالااطةد،دو مميلا دإاىد تاشمميلدااقلتسممبدوتخننقيتدوفيقيت

 .حتلدوقيعيت

وعقلائيتدعلىدحعدسمممميا ،دفلأياق هدااقؤسممممسممممتتدااقتانةداااحع،تتداااودتيا هددأهمدأحعد،لأعدالاحانتله ادو

ااخسممتئادااقتانةداااودقعدتااتبدعلهدإاىدالإضممااند سممقلأةدادطاجتوا دتاقؤسممسممةدااقتانةد لحقدابذىد، دقعدود،وتنقة

اعىداالأقلا دثخةدإاىد تنبدتخلنلداا،دوااقصممافودكيلدواا يدقعد،التقلدأثاادإاىدااختت دااقتاوااقؤسممسممةدااقتانةد

وطليتدااقعفيعتتددوااجقييندعتطةدفوداعاقتردواساخعامداايستئلدالإايااوننةداالفن داالأقلنتتدااقصافنةدوااقتانة

 .واااحي،لاتدالإايااوننة
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كقتددتت د أكقله لدقعد،قاعدانشقلدااخد، لأنليتدطؤسسةدطتانةأثاادلاد،خاصادعلىدأندو،يقندتتادالاحانتلد 

فييد،اتيند ساعةدو،اينفدد،لاحانتلستانبدا،دأضفدإاىدذاكدااع،لتطنينةدااقاينامدبتمدالإشتنمدإاىدذاكدست خ ت

قتذجدعقلدااااايننااتداااودتتاأدعلىداااتيناتدااايلياي نةدوط د قتاودوااقصممممممافودوعلىدو هددختت ن اا

اعىدااقؤسمممسمممتتدااقتانةديا طدااحقت،ةدااقت خةدانتتدوضمممالآااقعفيعتت،دف تااغمدطندتتيندااخصممميصد تنبد

 . ازا،ع تنبدااقعفيعتتدعقلنتتدالاحانتلداالت حةدفوددتزالإلادأنهدلادداقيتفحةدالاحانتل،

عقلنةداحانتلدوقي دنانجةدااقؤسممممسممممةدااقتانةدتااتبدعلىدقعدوعترمدطتد،صمممملأبدتخننمدحجمدااخسممممتئاداااود

،صممملأبددتسمممتئادأتاىإاىددااقتانةداااود،قيندتخع،اهتد سممميياةدنت حةدعلىدتعطتتيت،دفتبطاد،اجتوادااخسمممتئا

سقلأةدوااعلىدتخع،اهت؛دكتااأثناد سيق،دوتاا  دثخةداالأقدةخنقاا سنةدفوداا ،دو يلا دإاىداحاقتانةدتلشنطدلا ااالتف

دةدعخي تتدأو،دنتهنندعندأ، اائمدغسممممممملدابطيالدوتقي،لدالإنهتتداااودتؤثادعلىدنزاهةداالظتمدااقتاودكيل

د سمممم بدععمدالاطاثتلدالأنظقةدواااشمممما،لأتتدفودحتلدث ودذاك،دطتد،عف طنداا لكدااقاكزيدتتدقعدتفاضدغااط

دقااق ةا االااطةد ااطجتتي،ادواسمماخعامدابنظقةدواافودداتالاسمماثقتنضممادااقز،عدطندإاىددااقؤسممسممتتدااقتانة

حتلددتفودطندعقلنتتدالاحانتلواااودقعدتييندأقلدكلفةدطندطحتولاتدااالأد،ونرعيتدعقلنتتدالاحانتلدوطيتفحة

 .حعوثيت

 :الهدق من الدليل الإسشادن

 قتد،شممقلداا لي دد–اشمماكتتداد،أتوده ادااعانلدحا ممت دطنداا لكدااقاكزيدابنرنودعلىدتقينندوطسممتععم

ااعف دالإايااونوددابنرنوداققتنسةدأعقتلدتخع،مدتعطتتااقاتصدايتدطنداا لكدااقاكزيدد-وشاكتتدااصاافةد

 يفت مددفودنظتمدااقعفيعتتداايطلودااقتاودطندإرانمدطختطادالاحانتلدوإرانمدوتشمممينلدأنظقةدااعف دالإايااوننة

االأقلا دأودااينا،دق لدسمممممميا دكتندالاحانتلدطاأتودطندق لدطيشفودااشمممممماكةدأود قسممممممتععتيمدأودطندد،وفتعلنة

سلنمدوااقلأافةدااجنعمدالاعا ن س ةوتلأز،زداافيمداا شأن ادوالإ اا اتدااقلت طل دوطيتفحةدعقلنتتدالاحانتلد اع،يتد 

ااقتاودوااالأتطلدطلأيتد تاشمميلدااقلتسممبدون ممعدابسممتانبدااجع،عمدوااتاقدااق ايامداحتلاتدالاحانتل،دوك اكد

ط دط نلأةدعقليتدوأنشممممممتايتدوتلأز،زدااخعنمداع،يتدعلىدتقينندااشمممممماكتتدطندتيننفده ادالإ اا اتدواااعا ناد

 .،ادوت لوداا ااطجداالااطةداقيتفحةدالاحانتلدوفقدااليجدااختئمدعلىدااقختطاتتي

عقلنتتدالاحانتلددااشاكةدفودطيتفحةتاةداعىدفلأ دااحيكقةدااسسدب عتطة إنشترات ه ادااعانل حناد،اضقن

 قتدفودذاكدتحع،عدأرواندوطسمممؤوانتتدكتفةداات ختتدالإشممماافنةدواايشنفنةدراتلدااشممماكةدتالأاضدايت،دقعداااود

ااالأتفودطليتدطيتفحةدعقلنتتدالاحانتلدوودايشمممف ضممميا طداايقتئنةدواايشمممفنةدواااصمممحنحنةااتلفن دوضممم دوفود
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د تلإرانمدااالفن ،ةداالألنتد طندطجلسدالإرانمدوطاونا ددا ع  دد تايقودااقلتسمممممممب، دخنندااعاتلنننااقعقتدتصممممممي ممممممم 

االأقنلدإاىد تنبدروندوطسممؤوانتتد،دااشمماكة االأتطلنندفو خنةدوإرانمدااقختطادو مميلا دإاىدوطيشفودالاطاثتلد

،د تلإضمممممتفةدإاىدإ اا اتدنشمممممادوتلأز،زدااايعنةداالااطةدتجتادنجتحدعقلنةدالاحانتلإفوددتاا يدقعد،ييندسممممم   د

 . تاخصيصد نعمطيتفحةدالاحانتلدوتلقدثختفةد

 ادااعانلدتقثلدااحعدابرنىدطندااخياععدالإنشتر،ةداايانرمدفودهدالإ اا اتدواااعا ناأندتجعندالإشتنمدإاىد

اااود،قيندالشاكتتداالجي دإانيتدوالاسافترمدطليتدفودتتي،ادسنتستتيتدوإ اا اتددتجتادطيتفحةدالاحانتلدااقتاو

ادوإ اا اتدإضتفنةدطلائقةدو قتد،التسبدط د،دفودحنند،اا دالشاكتتدوض دتعا نعقليتدوضيا تيتداااقت نة

 .وط نلأةدأعقتايتدوأنشتايتدناتئجدتخننمدااقختطاداع،يت

 :الإطاس التشريعي

 قي بدأحيتمددل لكدااقاكزيدابنرنوااصلاحنتتدااقخياةداطند،أتودوض ده ادااعانلدالانشتريدانتلاق تد

قترمد قتنينهدنقمد( ت/4)اا لةد( 23)طند تا لكد  اااودتمد قي  يتدتحع،عدااقيتمدااقلتطةوتلأع،لاتهد 1971اسمممممم

وتتي،ااد قتد،ضممممممقندتيفنادنظمدكطلةدوكفؤمدالعف دواااختصددتلظنمدنظتمدااقعفيعتتداايطلودوطليتااقاكزيد

وذاكدفودسممم نلدتحخنقدأهعافهداااودشمممقلودااقسمممتهقةدفودتحخنقدالاسممماخااندااقصمممافودد،واااسمممي،ةدفودااققلية

ية قتاودفودااققل قترمدأعلاا( أ)فخامدضممممممقنداادواا لكدااقاكزيدالإشمممممماافودد.طنداا تدطندرونداا  ك اكدانتلاق 

كقتد،أتوده ادااعانلدد.طندااختنيندأعلاا( أ/50)واااقت ودعلىدنظتمدااقعفيعتتداايطلود قي بدأحيتمدااقترمد

،دواالأز،زدااصلةوإرانمدااقختطادذاتدانلسجمدط دااقخاضنتتداااشا،لأنةدذاتداالألاقةد قيتفحةدعقلنتتدالاحانتلد

روندإتلالدأودقصمممممميندفودالإ اا اتدااقاخ مدداالتف مقعنمدااشمممممماكتتدفودالاطاثتلدإاىدأحيتمداااشمممممما،لأتتد

  : علىداالحيداااتاودااصلةد قيتفحةدالاحانتلذاتداالتشقةدالشاكتتد تاخصيص،دحنادأندأ ااداااشا،لأتتد

إذادعلمداا لكد"وتلأع،لاتهدعلىد 2000اسمممملةد( 28)طندقتنينداا لي دنقمد( أ/93)نصممممودأحيتمدااقترمد .أ

أندتلفن دأيدطلأتطلةدطصممافنةدأودأندتسمملمدأودرف دأيدط لعد،الألقدأود،قيندأند،الألقد أيد ا،قةدأود أيد

 ".عقلدغنادطشاو ،دفلألنهدأند،خيمدفينا د إشلأتنداا لكدااقاكزيد  اك

 2017اسلةد( 111)طندنظتمدااعف دواااحي،لدالإايااونودالأطيالدنقمد( و/5)تمد قي بدأحيتمدااقترمد .ب

اسمممملةد( 15)طندقتنيندااقلأتطلاتدالإايااوننةدنقمد( 22)ود( 21)ااصممممترند قخاضممممىدأحيتمدااقترتنند

قياععدوأنظقةدواضمممحةدوسممما،لأةدالاردعلىداسمممافسمممتناتدشممماكتتدو يتدأند،ايفاداعىداا؛د2015
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حلداالزاعتتداااودقعدتلشأدعندااخعطتتدااقخعطةدايمدوإ اا اتدوشيتوىداالأقلا دوحقت،ةدطصتاحيمدو

 . نتنتتداساخعاطيمدالخعطتتدواسااراردابطيالالإ لاغدعندساقةدأودفخعاندأوداتاااقد

لةد( 111)نظتمدااعف دواااحي،لدالإايااونودالأطيالدنقمدطند( 35)أازطودأحيتمدااقترمد .ج د2017اسمممممم

طندأنداا نتنتتدابطلنةدااشممممخصممممنةداااودتسمممماخعمدايت،تتددطخعطودتعطتتدااعف دطندااشمممماكتتداااأكع

ااايثقدطندشخصداالأقنلدغنادطاتحةدايناا،دوتيفناداايستئلدااقلتس ةدااقيننداالأقنلدطندالات تندعند

 .فخعاندأودساقةدأوداتاااقداا نتنتتدابطلنةدااشخصنة

الإايااونودالأطيالدنقمددطندنظتمدااعف دواااحي،ل( 36)كقتدتلازمدااشمممممماكتتدسمممممملع ادبحيتمدااقترمد .د

سلةد( 111)  إتتتنداا لكدااقاكزيدوااجيتتدوابتاىدذاتداالألاقةدعندأيدحتلاتداتاااقد 2017ا

 .أوداحانتلدقعدتالأاضدايتدااشاكةدأودأيدطا دثتاادطالأتقعمدطلأهدفيندحعوثيت

 تنويــــــه:

أيدطندأنشمممتةدتخع،مدتعطتتدتمدإ مممعانده ادااعانلدبغااضدالاسمممااشمممترد هدطندق لدااشممماكتتداااودتقتنسد

ااعف دالإايااونودو/أودإرانمدوتشممممممينلدأنظقةدااعف دالإايااونودفودطيتفحةدعقلنتتدالاحانتلدااقتاو،دولاد،خ د

ه ادااعانلدضقندنتتقدالإازاطنةدطتدامدتخاندأواطاداا لكدااقاكزيدتلا دذاك.ده ادوفودحتلدو يردأودنشي د

فوده ادااعانلدط دأيدطندابحيتمداايانرمدفوداااشمممممما،لأتتداالتف مددأيدتلأتنضد نندأيدطندالإ اا اتداايانرم

حيتمداايانرمدفودتلكداااشممممما،لأتت،دعلىدأند،امدإتتتنداا لكدااقاكزيدطندق لدااشممممماكتتدعنده ادفات قداب

دااالأتنضداقلأتاجاهد شيلدااقلتسب.دددد

 :نطاق التطبيق

 قتد،شممقلداا لي دد–دااقاتصدايتدطنداا لكدااقاكزيدابنرنودشمماكتتلادالإنشممتريدتمدإ ممعانده ادااعانل

د؛الإايااوننةدااعف داققتنسةدأعقتلدتخع،مدتعطتتدااعف دالإايااونودوإرانمدوتشينلدأنظقةد-وشاكتتدااصاافةد

ايت،تتدالاسا لتسد هدفودطيتفحةدعقلنتتدالاحانتلدااقتاوداااودقعدتالأاضدايتدأيدطندطيينتتدنظتمدااقعفيعتتد

وال لكدااقاكزيدد،،دط دطااعتمدععمدإتلالدااشممماكتتد أحيتمداااشممما،لأتتداالتف مدذاتداالألاقةد تلاحانتلطلوااي

ااقؤسمممسمممتتدااقتانةدابتاىدااختضممملأةدلإشممماافهدونقت اهدالاسمممااشمممترد هدطندق لدأند،ي هده ادااعانلدابنرنود

 . قي بدأواطادتت ةدتصعنداي اداايت،ة
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 المالي مدخل إل  الاحتيال: أيلاع 

 مفهوم الاحتيال المالي .1

 قتدفودذاكددنتتدااسمممن ة،،سممماخعمدطصمممتلحدالاحانتلد شممميلدشمممتئ داي مممفدطجقيعةدواسممملأةدطندااسمممليك

د،ااسمماقةدواافسممتردوالاتالاسدواااشمميمدوااازو،ادواااضمملنلدواااياطؤدوغسمملدابطيالدوإتفت دااحختئقدااقتر،ة

تدطتد،لتييدذاكدعلىداب نةداااودتاسمممممممد تاخعا دوغتا   ختنين خةأودالاتفت دأعقتلدغناداا ااحخنقدد؛ودانايت دااث

 .طيتسبدشخصنةداقصلحةدفاردأودطا دثتاا

أيدطقتنسممممةدتلتييد"أود" اسمممماخعامدااخعا دالحصمممميلدعلىدطلفلأةدروندو هدحق"لأا دالاحانتلد أنهد،و

علىداسممماخعامدااخعا دالحصممميلدااق تشمممادأودغنادااق تشمممادعلىدشممميلدطندأشممميتلدالاسمممافترمدااقتانةداقاتيبد

 ".شيتلدااخستنمدالتا داا يدتلأاضدالاحانتلأااجا،قة،دأودتسينلدذاكدايناادااؤريدإاىدشيلدطند

علىدأندداالتف دنداالأخي تتقتنيطند( 417)فخعدنصممممممودأحيتمدااقترمد ،اقشمممممما دابنرنوأطتدعلىد مممممملأنعدا

ودإ اا ،دفتساياىدأ ا،اضقندتلأيع دداوداسلتر دأودغنادطلخيلدأكلدطندحقلدااينادعلىدتسلنقهدطتلا دطلخيلا د" الاحانتل

وطندتلالده اداالصدفإنهد،قيندتلأا،فدالاحانتلد أنهداسانلا دعلىدأطيالدطلخياةدأودغنادطلخياةد. "علنهداحانتلا د

 .ووستئلداحانتانةدتجلألدااتا دالآتاد، عنداهدو،خيمد اسلنقيتداهأودسلعاتد تسالأقتلدطاقد

وايودتخيمد ا،قةدالاحانتلدلاد عدطندقنتمدااجتنود فلألدطتريد،اقثلد تلاسممممممانلا دعلىدطتلداايناد تاقد

احانتانة،د تلإضتفةدإاىدااخصعدااجاطودوهيدأندتاجهدإنارمدااجتنودالاسانلا دعلىدطتلدااينادطندتلالداايستئلد

 . حانتانةداااودقتمد تساخعاطيتالا

(دطندقتنينداالأخي تتد417 قي بدااقترمد)دوقعدحعردااقشا دابنرنود،و،خيمدالاحانتلدعلىداايشدوااخعا 

؛د تسالأقتلدطاقداحانتانةدطندشأنيتدإ،يتمدااقجلودعلنهد ي يردطشاو دكتذتدأودحترثداايستئلدالاحانتانةداالتف 

لدعلعدااقجلودعلنهد حصممميلدن حدوهقودأود اسمممع،عدااق لعداا يدأت د تا،قدأودأطادلادحخنخةداهدأودإحعاثدابط

الاحانتلدأودالإ،يتمد ي يردسمملعدر،ندغناد ممحنحدأودسمملعدطختاصممةدطزون،دو تااصمما دفودطتلدطلخيلدأودغناد

 .طلخيلدوهيد،لألمدأنهدانسداهد فةدالاصا د ه،دو تتختذداسمدكتذتدأود فةدغناد حنحة

طندالاتفتقنةداالأا نةداقيتفحةد اائمد( 11)فدالاحانتلدالإايااونودوفخ تدالقترمدو  اتدااسمممممنتق،د،قيندتلأا،

اااسمممم بد إاحتقدااضمممماند تاقسممممافنع،ندوااقسمممماخعطنندعندقصممممعدو عوندو هدحقد لنةد"تخلنةدااقلأليطتتد أنهد

،لدأودالاحانتلدااحخنقدااقصممممتاحدوااقلتف د تا،خةدغنادطشمممماوعة،دالفتعلدأودالينا،دعندطا،ق؛دإرتتلدأودتلأع
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طحيدأودحجبدالقلأليطتتدواا نتنتت،دأوداااعتلدفودوشنفةدأنظقةداااشممممممينلدوأنظقةدالاتصممممممتلاتدأودطحتواةد

 ".تلأتنليتدأودتينناهت،دأودتلأتنلداب يزمدواا ااطجدوااقياق دالإايااوننة

 :الاحتيال المالي يغسل ا موال

وهلت دعلاقةدوثنخةد نندغسمممملدابطيالدتلأعد ا،قةدالاحانتلدأحعدااجاائمداب مممملنةداجا،قةدغسمممملدابطيال،د

والاحانتلدااقتاو،دففودغتابدابحيالد،لجأدااقحاتايندإاىدغسلدابطيالداالتتجةدعندعقلنتتدالاحانتلدااقتاود

،دا اكدفإندهلت دتعاتلدفوداااعا نادااقاخ مداقيتفحةدالاحانتلدااقتاودطندلإتفت دطصممممترنهتدغنادااقشمممماوعة

 .طيالدطند يةدأتاى يةدوتعا نادطيتفحةدغسلداب

 المالي أبرز أشكال الاحتيال .2

تدطتانةد تساخعامدط داااتيندااايلياي وداا يدشيعاداالأتامدفوداالأخيردابتنام،دواا يدناجدعلهدتخع،مدتعطت

وط دتتينداايستئلداااخلنةد علىدعقلنتتدااعف دالإايااونو،دابفااردوااشاكتتتزا،عد  اكداعاقترده اداااخلنتت،د

،قيندطندتلاايتدااحصممميلدعلىدااخعطتتدوااقلاجتتدااقتانة،دتاتيندأسمممتانبدالاحانتلدااقتاودوتاجعرد ننداااود

ادطالأعرم؛دإلادأندهعفيتدواحعدوهيدالاحانتلدعلىدابفااردالحصممممميل دو مممممين  علىددفاامدوأتاىدطاخ مدأشممممميتلا 

تانبدالاحانتل،دطندااضمماونيدسمماقةدأطياايمدوطعتااتيم،دوايندطيقتدتلأعرتدأسمما نتنتتيمدااقتانةدوااشممخصممنةد

،دوفوده ادااخسمممدسممي دنسممالأاضدطتاودطلأافةدأندااحنتةدوااح ندتنادوسممنلةدالحقت،ةدضممعدأيدعقلنةداحانتل

 . الاحانتلدوكنفنةداااحصندطليتدأشيتلأ ااد

تاصممفدأسممتانبدالاحانتلدفودااقعفيعتتدالإايااوننةد ع،لتطنينةدطاينام،دإلادأنيتدوانعمدععرد  اتدااسممنتق،د

واحعمداساخعامدأكثادطندني دطنده ادابشيتلدااائنسنةددطتاودندابشيتلدااائنسنة،دوقعدتاضقندعقلنةداحانتلط

 :واااودنعن يتدعلىداالحيداااتاو

 :الهندتة الاجتماعية

الاحانتلد تسمماخعامدأسممتانبداايلعسممةدالا اقتعنةدطصممتلحدعتمد،شممنادإاىدأسممتانبدالاحانتلداااود،سمماخعطيتد

لالدثخةدااشخصدطندأ لدااحصيلدط تشامدعلىدااقتلدأودااقلأليطتتدااسا،ةداااودتقيليمدطندااقجاطيندلاساي

انتيتتد ا،قةدلاحخة،دو،سمممممماخعمدااقجاطيندتيانيتتداايلعسممممممةدالا اقتعنةدبنهدعترم دطتد،ييندطندابسمممممميلد

ت ممممةد تاشمممماكةداسممممايلالدطنلداافارداات نلأودالثخة،د علا دطنداكاشممممت دطاقداقيت قةدابنظقةدأوداب يزمدااخ

 . شيلدط تشا
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 وعلىداااغمدطندأندوستئلدااايا لدالا اقتعودهودااخلتمدااقفضلةدفوده ادااشيلدطندأستانبدالاحانتلد

قتاو لعسمممممممةداا نهد،قيندأندتامدطحتولاتدااي ،عدطنداا،دإلادأ لأع قتعنةدع اداا نةدوغنادالا ا ئلدالإايااون يسمممممممت

د تلإضممممممتفةدإاىدطياق ،د قتدفودذاكداا ا،عدالإايااونودواااسممممممتئلدااخصممممممنامدوااقيتاقتتداايتتفنةدالإايااوننة

ااايا مملدالا اقتعو،دوأيدقلتمدتسمماخعمدالايا مملدط داالأقلا د،قيندأند،سممايليتدااقيت مد عن تتدطافتوتةدطند

 .يجيماااااتيندااقتليتداالفن د

وهيدأسليتداحانتاود،خيمدفنهد( Phishing)نعداااص ددقتاو؛فودالاحانتلداادوطندأشيتلداايلعسةدالا اقتعنة

قعدتاضمممقندااقلأليطتتداااودو ،خلودعندطلأليطتتهدااخت مممةااقجامد إنسمممتلدنسمممتاةداحانتانةدتخع دااقسمممالمدالا

أودطجقيعةدطنددأودحسممت تتدااعف دالإايااوننةد،تل ينيتدتفت ممنلد تتقةدااعف دأودتفت ممنلدااحسممتتدااقصممافو

 :نةدابتاى،دوهيد،أتودغتا ت دعلىدثلاثةدأنيا دهوااقلأليطتتدااشخص

،امدتلفن دأكثادأشيتلدهجقتتداااصنعدالاحانتاودع ادنستئلد: يد الاحتيالي عبر البريد الإلكترينيالتص   -

د،اسممممممملد ا،عا دإاياا وننت د،خ اداا ا،عدالإايااونو،دوعترم دطتد،اضممممممقنده اداالي دطنداايجيمدطحاتلا 

وأنيمد حت ةدإاىدإعترمدتلأننندكلقةدااقاوندااخت ممةد ه،داايع دطندد،اتاااقهدتمااقسممالمدأندحسممت هدقعد

اااصممممنعدالاحانتاودع اداا ا،عدالإايااونودهيد لألدااقسممممالمد،يشممممفدعندطنبدتتطاد نتنتتداعاقترد

 .تسجنلدااعتيلدااخت ةد هدأودأيدطلأليطتتدحستسةدأتاىد،حات يتدااقحاتلدلإتقتمدهجقاه

،امده اداالي دطنداااصمممنعدع ادطيتاقةد ممميتنةد،الخىدد(:Vishing)صممموتية يد عبر القنوات الالتصممم   -

سالمدطيتاقةدتخ ااد تنايت د لاحنةد تتق ،دو،حاتجدإاىداايشفدعند نتنتتدطثلا دةدااعف دااخت ةد هدااق

وطندابطثلةدعلىداااصممنعداا يد .الاعاقتردااقصممافنةدااخت ممةد هداضممقتندإعترمدتفلأنليتد شمميلد ممحنح

لتمدااصممميت،دأند،اصممملدااقحاتلد تاضمممحنةد،ععودأنهدأحعدطيشفودااشممماكةدوأندهلت د،امدطندتلالدق

وطندثمد،لأاضدعلنهدااقسممممممتععمدوعلىدد،حتاةدطتنئةدو،خيمد ااهنبداالأقنلد أندأطيااهد،قيندأندت فخع

،دو تااتاود،سمممماتن د(Credential information)ااضممممحنةدفخطدأند،ايثقدطندتلالد نتنتتهدابطلنةد

 On-line)يلدعلىداا نتنتتدابطلنةدتلكدلاسمممماخعاطيتدفودتلفن دعقلنةدطندتلالدقلتمدااقحاتلدااحصمممم

Banking )شيتلدإست مدالاساخعامأأودأيدشيلدطند. 

دد(:Smashing)يد الاحتيالي عبر الرتمممائل النصمممية التصممم   - نعدالاحانتاوداا يدني دطندهجقتتداااصممم 

غنادااقلأاوفنن،دابستانبدااقساخعطةدهلتدتش هد،ساخعمداااستئلداالصنةدااخصنامدلاسايعا دااضحت،تد

د ،الخىدااقسممممالمدنسممممتاةدنصممممنةددحنادنعدع اداا ا،عدالإايااونو؛إاىدحعد لأنعدكنفنةدتلفن دهجيمداااصمممم 
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قعدتمداتاااقهدو،حاتجدإاىدطشممممممتنكةد( ااخعطتتدااقصممممممافنةدع ادالإناانودطثلا د)تخ اادأندحسممممممت هد

ىدااحستت،د قجاردحصيلدااقحاتلدعلىد نتنتتدتسجنلدطلأليطتتدتسجنلدااعتيلدااحتانةدالي يلدإا

وقعد،ييندااقسممايع د .ااعتيل،د،قيلهدتيننادكلقةدااقاوندوطل دااضممحنةدطندااي مميلدإاىدااحسممتت

فودعقلنةدالاحانتلدهلتدعقنلدااشمممماكة،دوقعد،ييندطيشفداعىدااشمممماكةد،امداسممممايلااهدالي مممميلدإاىد

ااقتانةد شممميلدط تشممماداالفن دعقلنتتدرف دطندتلالددأنظقةدااشممماكةدو نتنتتيتدوااحصممميلدعلىدااقيانر

وهلتدتييندااشممماكةدقعدتلأاضمممودد،ابنظقةدااخت مممةد تاشممماكة،دأودحاىدإ،خت دعقلدأنظقةدااشممماكة

 .الأقلنةداتاااقدأطلودولاد عدايتدطندأت دالإ اا اتداالااطةداقلأتاجةده ادالاتاااق

 :العميل بيانات هويةترقة 

الاحانتلد،خيمدااقحاتلد تسممماخعامدهي،ةداالأقنلدلإ اا دعقلنةدرف ،دوفوداالأع،عدطندفوده اداالي دطندأنيا د

عقلنتتدالاحانتلدفوده اداالي دتييندنختةدااعتيلدإاىدااضممممممحنةدطندأشمممممميتلدطخالفةدطنداااصممممممنعدالاحانتاود

اعف دالحصمميلدعلىد نتنتتداعاقتردااخعطتتدااقصممافنةدع ادالإناانودو،امدسممحبدابطيالدطندتلالدعقلنتتدا

 .ع اداا تتقتت

و،قينداسمماخعامد نتنتتدااشممخصدوسمماقةدهي،اهدلاسممايلاايتدفوداااسممجنلدوفاحدحسممتتداعىدشمماكةدطت،دا اد

،اتلبدطندااشمممممماكةد  لداالألت،ةداايا  ةدالاأكعدوااايثقدطندقنتطيتد اسممممممجنلداالأقنلدوااايثقدطندأنهدطند،ععود

طلأليطتت،دكيندأندكلدطتدسمممنلحقدعقلنةدتسمممجنلدحخنخة،دوأندلاد،ييندهلت داناحتلداشمممخصمممنةدأودتزو،ادبيد

 .االأقنلدطندطلأتطلاتدطتانةدسالأاقعدفودرقايتدوحخنخايتدعلىدطعىدرقةدعقلنةداااسجنل

 :تديير هوية التاجر

،لتييدالاحانتلدفودهي،ةدااات ادعلىدطجاطنند،خيطيندو،داالأقنل،شمممممم هدإاىدحعدك نادالاحانتلدفودهي،ةد

 إنشت دحستتدتت اداحانتاود لأعدااحصيلد شيلدغنادقتنينودعلىدطلأليطتتدتلأا،فدااشاكة،دو،ساخعمدااقحاتلد

اا يدتمدإنشمممتحادحع،ث تدافاضدعقيلاتدعلىد تتقتتدائاقتنداالأقلا ،دثمدإنيت دااحسمممتتدوالا الأتر،د" االأقل"ه اد

 .عردك نادطندعقلنتتدنردااق تاعدااقعفيعةدوشيتوىداالأقلا دوتختن،ادالاحانتلتتنك تدونا ادع

رائمداااينا،دإذدتعف داااخلنتتدااجع،عمدااجاائمددااعف دتتقتت  إضمممممتفة دإاىدتلأعردأنيا دالاحانتل،دفإنداحانتلد

 :هقتداتندنئنسناتنالإايااوننةدإاىدتتي،ادأستان يت،دفنساحنلدتخا،  تدحصاهتدفودقتئقةدواحعم،دوايندتي عدف 
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هيداالي دابكثادشممممممنيع ت،دو،حعثدعلعطتدد(:Card Non-Present)الاحتيال دين يجود البطاقة  -

تدغنادقتنينودروندااحت ةدإاىدو يرداا تتقةد ت سمممماقدطلأليطتتد ممممتحبداا تتقةدوت سمممماخعمداسمممماخعاط 

دد،حعثده اداالي دعترم دعلىدالإناانو،دوقعد،ييندنانجةدطتد،سمممممقىدنسمممممتئل. فلألن ت دةنعدالاحانتاناااصممممم 

الإايااوننةداااودت اسمملدطندطحاتانند،لاحليندشممخصممنةدطؤسممسممتتدطيثيقةد ياضدسمماقةدااافت ممنلد

 .ااشخصنةدأودااقتانةدع ادنا طداحانتاو

،أت دغتا  تدشممممميلدسممممماقةدطلأليطتتداا تتقةد تسممممماخعامدد(:Card Present)احتيال بوجود البطاقة  -

،دااح ندوا   ت ، خىال نتنتت،ده اداالي دأقلدشمممنيع تدحتان تدايند يتادإايااونودالاسمممالسمممتيدالاحانتاود

،قانداا تئ دااقختر داا تتقةدع اد يتاد،خزندطلأليطتتداا تتقة،دوتسمممماخعمده ادااقلأليطتتدفوددحنا

لدااايلفةدعلىدحستتد تحبداا تتقة  .أيدعقلنةدشاا ،دوت حق 

ع ثاني  س الحارمية المؤتسيةإطا: ا

الاقيندطندطيتفحةدحتلاتدالاحانتلدااقتاود يتفةدطصترنمدوااالأتطلدطلأيتد تاشيلد،خ دعلىدعتتقدااشاكتتد

،حعردطسمممايىدشمممتطلدوفلأتلددحتكقنةإطتند؛دوضممم دوضمممقندطسممماي،تتداايفت مدواافتعلنةدننوااايقنودااقلتسممم 

و قتددااقتاودطيتفحةدالاحانتلااشمماكةدفودسممنتسممةدتجتادتلفن دقسممؤوانتتدوط نلأةدابرواندونتتقداا ااصمملاحنتت

حنادكلقتدكتنودااصملاحنتتدوابرواندوااقسمؤوانتتدطحعرمد،د،لسمجمدط دأحيتمداااشما،لأتتداالتف مد تاخصميص

واايشنفنةدفودااشممماكة،دكلقتدسمممتهمدذاكدفودةد،الإرانالإشممماافنةدوقسممماي،تتد شممميلدواضمممحدوشمممقياوداجقن داا

 .ضقتندفتعلنةدتلفن دتتطدااشاكةدو ااطجيتدفودطيتفحةدالاحانتلدااقتاو

لدى تطوير  عميهامحارمية المؤتمممسمممية  فونه يتوج  للممماستمممات السمممميمة  الشمممرراتضممممان تنفيذ يل

 :كافحة الاحتيال المالي مراعاة المتطمبات التاليةبم الخاص الحارميةطاس ييض  إ

،دأودتضقنندسنتستتيتداتخيمدااشاكةد يض دسنتسةدتت ةداقيتفحةدالاحانتلدااقتاود يتفةدطصترندأن .أ

حةدالاحانتلدااقتاو،د حنادتحعرده ادااسممممممنتسمممممممتتد تلإ اا اتدوااقاتل تتداالااطةداقيتفااعاتلنةد

 .ااقالألخةد قيتفحةدالاحانتلدااصلاحنتتدوابرواندوااقسؤوانتت

،دط دضممماونمدت لودتالأاضدايتأندتخيمدااشممماكةد احع،عدوتخننمدوفيمدطختطادالاحانتلدااقتاوداااودقعد .ب

،دإاىد تنبدتضمممممقنندوطيتفحاهدالأتطلدط دحتلاتدالاحانتلدااقتاوااليجدااقسمممممالعدعلىدااقختطادفوداا
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؛دااشممممتطلدلإرانمدااقختطادالإطتنطاتل تتدطيتفحةدالاحانتلدااقتاودضممممقنداسمممماااتنجنةدااشمممماكةدأود

 .والآثتندااقاات ةدعلنهدحتلدحعوثهدالاخفنفدطندااقساي،تتدااحع،ةداقختطادالاحانتلدااقتاو

دالاحانتلدإرانمدعقلنتتدطيتفحة وشنفةدطسممممممؤواةدعندتلظنقنةداع،يتوحعمدعداحع، ااشمممممماكةددأندتخيم .ج

،دأود الفن ده اداايشنفةتت ةدطساخلةدالشاكةد ي ادااخصيصدأندتي عدوحعمدتلظنقنةد،قيند،دوااقتاو

،دعلىدأندو/أودوحعمدإرانمدااقختطاد،ا  دإاىدوحعمدإرانمدالاطاثتلطندتلالدتأسمممنسدقسممممدطلألود  اكد

 .ايىدااالأخنعدفنيتاحجمدأعقتلدااشاكةدوتلي دتعطتتيتدوط نلأايتدوطسد،امدتخع،ادذاكدوفخ ت

اشينلداجلةدطل ثخةدعندطجلسداع،يتد أندتخيمدااشاكةدفودس نلدتلأز،زدحيكقةدإرانمدطختطادالاحانتلد .د

يت لأةدد؛إرانت ات  ،ةدط يت قتاودوإرانمدا نتلداا نتتدالاحا اتئجدعقل لةدن يتمداالج قعدتيكلدط يت،دو اااحخنقد 

 .طجلسدالإرانمد تاخصيصدإاىداجلةدالاطاثتلدأوداجلةدإرانمدااقختطاااقل ثخةدعند

هذا يتق  مسممممممؤيلية مكافحة عمميات الاحتيال المالي عم  عاتق جمي  العاممين في الشممممممررة بمختم  

المستويات الوظيفية فيها  جنبعا إل  جن  م  متمس إداسة الشررة  يبحي  تكون الصلاحيات يالمسؤيليات 

 : ا لما يميفقع ي يا دياس

 متمس الإداسة .1

دفودااشاكةدااقتاودطيتفحةدالاحانتلالإشاا دواااقت ةدعلىد االأتطةدقسؤوانةاادااشاكةدإرانم،احقلدطجلسد

 :طتد،لوحعدأرنىدالإرانمد دطجلسطسؤوانتتدو طيتمدتيين االتتقه اددوضقن،دوايتفةدطصترنا

اعاقتردسممممنتسممممةدطيتفحةدالاحانتلدااقتاودوطاا لأايتدعلعدإ اا دأيدتيننااتدتتاأدعلنيت،دواااأكعدطند .أ

شاكة،د سةداقختطادالاحانتلدااقتاودفوداا سنت سةدتت ةد حعدذاتيتدأودطعىدطلا طةداا سنت سيا دكتنود

 . ز دطندااسنتستتدابتاىدفودااشاكة

د، شيلدرونيدالاحخقدطندتت نخيتدعلىدنحيدفلأتلدقتاوسنتسةدطيتفحةدالاحانتلداادطات لأةدتخننمطااق ةدو .ب

 قتدفودذاكداااأكعدطندأند قن دحتلاتدالاحانتلدااقتاوداااودتلأاضممممممودايتدااشمممممماكةدقعدتمدطلأتاجايتد

سبدطندق لدالإرانمدااالفن ،ةداالألنت،دوتخننمدرن ةداافتعلنةداااودتع،اد يتد شيلدواايقودااقلت وإرانتيتد تا

 .فودااسلةدعلىدابقلااشاكةدطختطادالاحانتلدااقتاودطامدواحعمد

وحعمدتلظنقنةدرائقةدوفلأتاةدراتلدااشمممممماكة؛ددتحع،ع ااقيافخةدعلىنخةدنسممممممقنةد،امد قي  يتداعاقتردوث .ج

إرانمدعقلنتتدطيتفحةدالاحانتلدااقتاو،دسميا دكتنوده اداايحعمدااالظنقنةدطسماخلةدتاخنتمد يشنفةدتلألىد 
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 تاخعنداكة،دفودااشممممممأودوحعمدإرانمدااقختطادايحعمدإرانمدالاطاثتلدتلظنقن تد حعدذاتيت،دأودقسمممممممد،ا  د

 .ااققيندعقلن تدووفقدطتدتخاضنهدااظاو 

اعاقتردإطتندشممممتطلدلإرانمدطختطادالاحانتلدااقتاودأودتضممممقنليتدفودالإطتنداالأتمدالقختطاداايلنةدفود .د

ااشمممماكة،دووضمممم دالاسمممماااتنجنتتدااائنسممممنةدلإرانمدتلكدااقختطا،دو شمممميلد،قيندااشمممماكةدو جقن د

لدااقتاوداااودقعدتلشمممممممأ،دواااخلنلدطنداحاقتانةدحعوثدتلكدابوقتتدطندالاسمممممماجت ةداقختطادالاحانت

 .ااقختطادوإرانتيتد شيلدفلأتلدضقندنتتقدااقليجدااقسالعدعلىدااقختطا

اااأكعدطندتيفادااقيانردااقتانةداايتفنةدوااييارنداا شمممما،ةدااقؤهلةدوااقلتسمممم ةدايحعمدطيتفحةدالاحانتلد .ه

قتدفودذاكدااصممملاحنتتداااودتخيايتدإ اا دعقلنتتدااقتاو،دوتحع،عدطسمممؤوانتتيتدو ممملاحنتتيتد عقةد 

ط دأيدطنداالأتطلنندفودااشمممممماكةد قخالفدطسمممممماي،تتيمداايشنفنةددفودحتلاتدالاحانتلدااقتاواااحخنقد

وااي يلدإاىد قن دااقلأليطتتدوااقسالعاتداالااطةداالفن دأعقتايتدط دضقتندععمدالإتلالد قاتل تتد

 .  القاا لأةدااعون،ةدطندق لدوشنفةداااعقنقدااعاتلودفودااشاكةطااعتمدإتضت دنشتطيتدوااسا،ة،د

قلتقشممممةدحتلاتدالاحانتلدن  دسمممملي،ةدأودأ،لقتداسمممماععىدابطادذاك؛دارون،ةد حعدأرنىددا اقتعتتعخعد .و

 -أودااحتلاتدااقحاقلةد  قتدفودذاكدطحتولاتدالاحانتلدااقتاو -ااقتاوداااودتلأاضممممممودايتدااشمممممماكةد

دعلنيتدوعاضدناتئجيتدوحجمدابثادااقااتبودذاكدوالإحصتئنتتدااات لأةدايتدوابستانبدااقساخعطةدف

أودااقايق دوالإ اا اتدااقاخ مدالإ لاغداافينيدعندتلكدااحتلاتدال لكدااقاكزيدوااجيتتدابتاىد

طندوحعمدطيتفحةددوااضيا طداااقت نةدااقي ىد يتاااصحنحنةدالإ اا اتد،دو يلا دإاىدذاتداالألاقة

القيافخةدعلنيت،دط دوضمم دكانةداقات لأةدتلفن دتلكدالإ اا اتداااصممحنحنةدوااضمميا طد قتاودالاحانتلداا

 .اااقت نةدااقلأاقعمدطندق له

سلييد .ز شةداااخا،اداا يتفحةدالاحانتلدااقتاو،دواااأكعدطندتلفن دكتفةداااي نتتداايانرمداقطاا لأةدوطلتق

 .فنهد تاشيلدواايقودااقلتس نن

االأز،زدقنمدالاسممممماختطةدواالزاهةدوااققتنسمممممةدااقيلنةدااسممممملنقةدراتلدااشممممماكةداتختذداااعا ناداالااطةد .ح

،د قتدفودذاكد تاشمممميلداا يد،جلألدطندعقلنتتدطيتفحةدالاحانتلدااقتاودهعف تدأسممممتسممممن تدوا بداااحخنق

هتدواايقت،ةدطليتد مممععقلنتتدالاحانتلدااقتاودواتنةدراتلدااشممماكةداالأز،زدثختفةدطيتفحةديتيفناد ن ةدط

  .غدعليتد سيياةدو،سادو قتد،ضقندنتتقدااحفتشدعلىدااسا،ةوالإ لا

ود( و)ود( هـمممممممم)ود( ت) اافخااتقعد،خاتندطجلسدالإرانمدتفي،ضدااخنتمد تاقيتمدوااقسممؤوانتتداايانرمدفود

أعلاادإاىد تنبدطاا لأةدسممنتسممةدطيتفحةدالاحانتلدااقتاودوإ اا اتدإرانمدطختطادالاحانتلدااقتاود( ح)ود( ا)
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إاىداجلةدطساخلةدطل ثخةدعلهد،امدتشينليتداي اداايت،ةدواااأكعدطندرن ةدفتعلنايتدوتخع،مداااي نتتداالااطةد شأنيتد

 .أوداجلةدإرانمدااقختطا( إندو عت)أودإاىداجلةدطااق ةدالاطاثتلد

 الاحتيال الماليمكافحة لتنة  .2

نت لدااقتاودطندتلالدتشممممممينلداجلةدحتلدقاندطجلسدالإرانمداا هتتد تتجتادحيكقةدإرانمدطختطادالاحا

،دفنااعىدأندتاضممممممقندطيتمدوطسممممممؤوانتتدأودأ،يتلدذاكدإاىداجلةدالاطاثتلدأوداجلةدإرانمدااقختطادطل ثخةدعله

 :جلةد قتد،لولاا

( ح)ود( ا)ود( و)ود( هـمممم)ود( ت)ااخنتمد تاقيتمدوااقسؤوانتتدااقحعرمداقجلسدالإرانمدضقنداافخااتد .أ

 .أعلاا( 1)طنداا لعد

ااقتاود قتدفودذاكداااأكعدطندانسممجتطيتدط دااسممنتسممتتدابتاىدفوددطيتفحةدالاحانتلطاا لأةدسممنتسممةد .ب

ااشممماكةدوعلىدو هدااخصممميصدسمممنتسمممةدطيتفحةدغسممملدابطيالدوتقي،لدالإنهتتدوالإطتندااشمممتطلد

وااضمممممميا طدلإرانمدااقختطادفودااشمممممماكة،دوك اكدطاا لأةدإ اا اتدإرانمدطختطادالاحانتلدااقتاود

نةدأوداايشممممممفنةداااقت  اأكعدطندكفت،ايتدورن ةدفتعلنايت،دونف دأوداااصممممممحنحنةدنةداايقتئ االاتئجدواا

 .اااي نتتد خصي يتداقجلسدالإرانمو

طاا لأةدناتئجدعقلنةدتخننمدطختطادالاحانتلدااقتاو،دو قتد،شمممممقلداااأكعدطندأندااشممممماكةدقتطود احع،عد .ج

ااقلتسممممممبدو مممممميلا دإاىدوضمممممم دالإ اا اتدااقختطادااقحاقلةدوااالأا دعلنيتدوتخننقيتد تاشمممممميلد

وااضمميا طداااقت نةداالااطةدوعلىدنحيد،جلألدطندااقختطادااقا خنةدطخ ياةدوفخت داسممنتسممةدااشمماكةدفود

إطتندإرانمدااقختطادوشممينايتدفودق يلدااقختطا،دونف داالاتئجدواااي ممنتتد تاخصمميصدإاىدطجلسد

 .الإرانم

ااقتاودسيا دناجدعليتدتستئادطتانةدأمدامد،لاج،دإاىد تنبدطات لأةدعقلنتتداااحخنقدفودحتلاتدالاحانتلد .د

 . طات لأةداا لاغتتدط دااجيتتدذاتداالألاقةد خصيصدتلكدااحتلات

ااالأا دعلىدااثيااتداااودسمممممتهقودفودحعوثدعقلنتتدالاحانتلدااقتاودواااأكعدطندوضممممم داااعا ناد .ه

ودذاكدتحع،عدابسممم تتداااودأرتدإاىداالااطةداحليتدوااضممميا طداااقت نةدالحنلياةدروندتياانهت،د قتدف

 (.إندو عت)اااأتادفوداايشفدعندعقلنتتدالاحانتلدااقتاوداااودتلأاضودايتدااشاكةد

جيتتدااوحعمدطيتفحةدغسممممممملدابطيالدوتقي،لدالإنهتتدوالإ لاغدال لكدااقاكزيدوطات لأةدحتلاتد .و

 اةدتالأاضدايتدااشمممماكةدعندأ،ةدعقلنتتداحانتلدطتاودطثابتاىد)سمممملتتتدانفتذدااختنين(دااقخاصممممةد
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أودأيدطا دثتاادطالأتقعمددفودذاكدعلىدعقلا دااشممممماكةسممممميا دكتندالاحانتلدراتلودأودتتن ود قتد

  .،دو قتد،افقدط دأحيتمداااشا،لأتتداالتف مطلأه

تخع،مدتي نتتداالجلةدوتختن،اهتد شيلدرونيدأودعلعداالزومدإاىدطجلسدالإرانم،دط دطااعتمدتضقنند .ز

 :،لوتلكداااختن،اد قتد

 :تفت نلدحتلاتدالاحانتلدااقتاوداااودتلأاضودايتدااشاكةدطاضقلةدعلىدس نلدااقثتلدطتد،لو .1

 .ااق لعدعليت /كشفيتدتمدسيا داااو( وقنقيت)إ قتاودععردعقلنتتدالاحانتلدااقتاود -

 .الآانةدااقساخعطةدفودتلفن دعقلنةدالاحانتلدااقتاو -

 .ذاكدوض دحتاةدالاحانتلدااقتاوناتئجداااحخنقداحتلاتدالاحانتلدااقتاود قتدفود -

 .ااثيااتداااودتمداسايلاايتداالفن دعقلنتتدالاحانتلدااقتاو -

 .أودأ،ةدتستئادأتاىدطتر،ةدأودطلألي،ة( إندو عت)ااخستنمدااقتانةداااودسااي عهتدااشاكةد -

طلأعلداايقودااقسمماياقداليشممفدعندعقلنتتدالاحانتلدااقتاودوطلأتاجايتدوأسمم تتدالانحاا د -

 .ع دفودتحخنقدذاكعندااقساي

 .ععرداالأقلنتتداااودتمداا ود يتدوابتاىدقنعداااحخنقدوااعناسة -

اااودتمدتت نخيتدالأعمدتيااندطثلده ادااحتلاتد اايقتئنةاااصممممممحنحنةدااقاخ مدأودالإ اا اتد -

  .طساخ لا د

 :ناتئجدعقلنتتدتخننمدطختطادالاحانتلدااقتاودطاضقلةدعلىدس نلدااقثتلدطتد،لو .2

 .ااقتاودوتخننمدطختطادالاحانتلناتئجدتحع،عد -

  .ااقتاودالاحانتلداقيتفحةدعقلنتتوكفت،ةدااضيا طداااقت نةددتعلنةفدطعى -

 .ااقتاودالاحانتلدناتئجدأرا دااقؤشااتداااقت نةدوسنلتن،يهتتدالاشا تاداا عدوكشفدعقلنتت -

 .ااقتاودطختطادالاحانتلتلفن دتتةدااايعنةدواااثخنفدتجتادناتئجد -

 .ااقتاودإ اا اتدطيتفحةدعقلنتتدالاحانتل يشفودااشاكةدططؤشادااازامد -

 .ااقتاودااعاتلولاحانتلدناتئجدتخننمدقيائمدااصلاحنتتدوطعىدفتعلنايتدفودطيتفحةدا -

 .ااقاخ مداحتلاتدالاحانتلدااقتاودااعاتلوداااأر، نةو طلتس ةدالإ اا اتدالإران،ةطعىد -

ن د .ح اأكعدطندتلف نتلدااقتاود،ةدي ااطجدااايعاااا نتتدالاحا ختفةدطيتفحةدعقل علىدكتفةداالااطةداالأز،زدث

 .،ةدااقلأعمداللأقلا ي ااطجدااايعاافودااشاكةد قتدفودذاكداايشنفنةدااقساي،تتد

 .اا ترلدااقلأليطتتداالااطةداالفن دطيتطيتدااالأتوندط داالجتندابتاىدااقل ثخةدعندطجلسدالإرانم .ط
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 .الإرانمأ،ةدطيتمدأتاىد،يلفيتد يتدطجلسد .ي

،اتلبدطندفإنهدالاحانتلدااقتاودطندتلفن دطيتطيتدوطسمممؤوانتتد يفت مدوفتعلنة،دطيتفحةدايت،تتدتقيننداجلةد

طجلسدالإرانمدوضمممم دواعاقتردااااتن تتداالااطةدلإعتت داالجلةدحقدالاتصممممتلدااق تشممممادط دكتفةداالأتطلنندفود

واايشمميفتتدواب يزم،دإاىد تنبدتقينليتدطندااشمماكةدوحا،ةدااي مميلدايتفةداايثتئقدوااقسممالعاتدوااسممجلاتد

طلبدالاسمماشممتناتدااختن نةد يع دااقسممتععمدواالصممحدفودتلفن دطيتطيت،دواالظادفودأ،ةدأطيندعتاخةد نندوحعمد

تقيننداقلأتاجايتد يع ددطيتفحةدالاحانتلدااقتاودواايحعاتدااالظنقنةدابتاىد قتدفودذاكدطع،ادعتمدااشمممممماكة

 .  قتاودطندتلفن دطيتطيتالاحانتلداادطيتفحةوحعمد

 العميا الإداسة التنفيذية .3

طيتفحةددتت نقدالإ اا اتداالااطةدايت،تتدعنداايتطلةااقسؤوانةداالألنتدفودااشاكةددتاحقلدالإرانمدااالفن ،ة

عقلنتتدالاحانتلدااقتاود يتفةدطصمممممترنا،دوايتدفودسممممم نلدتحخنقدذاكدااخنتمد تاقيتمدوااقسمممممؤوانتتداااتانةدكحعد

 :أرنى

إنشمممممممت داايحممعمدااالظنقنممةدااقلألنممةد مم اممكدد؛إرانمدوتلظنمدوشنفممةدطيممتفحممةدالاحانممتلدااقممتاودطندتلال .أ

داايفت مونفعهتد تاييارنداا شمما،ةدااقؤهلةدوااقلتسمم ةدعلىدأسممتسدد،نئنسمميت /تلأننندطع،اهت /وتاشممنح

شممممقلدتيتنةد،دوتخصممممنصدااقيانردااقتانةداالااطةدااقينليتدطندتلفن دطيتطيتدو قتد،وطلأت،نادااقلا طة

نةد نةدالإايااون يتد تسمممممماقااندوتيفنادابنظقةدااقلأليطتت لأتطلنندفن نةداالااطةدال اعن،  نت تتداا الاحا

 .ااقستنعمدايت

سةدطيتفحةدالاحانتلدااقتاودواعاقترهتدطندطجلسدالإرانم،دواتختذداااعا ناداالااطةداضقتند .ب سنت وض د

شمممممميلدرونيدوكلقتدازمدابطا،دوتلأقنقيتدعلىدتت نخيتدوالااازامد يت،دإاىد تنبدطاا لأايتدوتحع،ثيتد 

،ةدحتلاتد قتدفودذاكدالإ لاغدعندأ يتد  لأتطلنندفودااشمممممماكةدالااازامد  نةدواا  قن داايحعاتدااالظنق

احانتلدطتاود،امداكاشمممممتفيتدأود،شممممما هد يتداائنسدوحعمدطيتفحةدالاحانتلدااقتاودوفقدقلياتدتيا ممممملد

نهد،امدتت نقدالإ اا اتدوااضيا طداالااطةداليشفدطخصصةدوطينأمدا اك،دو يلا دإاىداااأكعدطندأ

عندوقي دحتلاتداحانتلدطتاودأودالاشا تاد يتدسيا دطندراتلدااشاكةدأودتتن يتدوطلأتاجايتدونرعيتد

 .  تاشيلدواايقودااقلتس نن،دأوداااأكعدطندكفت،ةدتلكدالإ اا اتدوااضيا ط

اود تاالأتوندط دوحعمدطيتفحةدالاحانتلدوضممم د انتطجدسممملييدعلىدابقلدلإرانمدطختطادالاحانتلدااقت .ج

فةدطصمممممممترنهتد يت قتاود  نتلداا ت داا انتطجد تلاعا تندااالأا دعلىدطختطادالاحا ،أ قتاو،د حناد اا
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وتحع،عهتدوتخننقيتدووضمم دااختطداااصممحنحنةدفودحتلدو يردأيدقصمميندفودالإ اا اتدوااضمميا طد

 .واااأكعدطندتت نخيتداااقت نةداالااطةداقيتفحةدأ،ةدعقلنتتداحانتلدطتاودطحاقلة

راتلدااشمممممماكةدتانحدالإطيتننتتدداايشنفنةوضمممممم دالإ اا اتداايفنلةدالاأكعدطندأندكتفةدااقسمممممماي،تتد .د

ااقيتمدااقلتطةد يمد يفت مدوفتعلنةدوضقنددالخنتمد الفن اقيشفودوحعمدطيتفحةدالاحانتلدااقتاوددااقلتس ة

يم،دوعلىدو هدااخصمممميصدأثلت دقنتطيمد إ اا دعقلنتتداااحخنقدنتتقدااثخةدواااجتنسدفوداالألاقةد نل

 .وااي يلدإاىدااقلأليطتتدوااقسالعاتداالااطةداالفن دأعقتايمدفودحتلاتدالاحانتلدااقتاو

ابتاىددااقخاصةا لكدااقاكزيدأودأيدطندااسلتتتدا سيا داقجلسدالإرانمدأودالإ لاغتحع،عدتتيطد .ه

طتاودتالأاضدايتدااشممممماكةدأودأيدطندابطاا دااثتاثةداااودتالأتقعدذاتداالألاقةدعندأ،ةدحتلاتداحانتلد

نةددالإ لاغطلأيت،دوك اكدحتلاتد ايحعمدطيتفحةدغسممممممملدابطيالدوتقي،لدالإنهتتدحتلدكتنودعقل

 . الاحانتلدااقتاود،شا هدانت تطيتد لأقلنتتدغسلدأطيالدأودتقي،لدإنهتت

اايشنفنةدفودالإشاافنةدوتلفن داا ااطجداااثخنفنةدوااايعي،ةدااقي يةداجقن دااقساي،تتدوضقتندوض د .و

ادطندققةداايامدوو ممممميلا دإاىدااختععمدااشممممماكةد ا نتندأهقنةدووا  تتد؛د(Tone at The Top) ع  

 . وطسؤوانتتدطيتفحةدعقلنتتدالاحانتلدااقتاودوالإ لاغدعليتدو عهت

  المالي يحدة مكافحة الاحتيال .4

تمدالإشتنمدطس خ تدإاىدضاونمدقنتمدااشاكةد احع،عدوحعمدتلظنقنةداع،يتدطسؤواةدعندوشنفةدإرانمدعقلنتتد

طيتفحةدالاحانتلدااقتاو،دو،قيندالشمممماكةد ي ادااخصمممميصدأندتي عدوحعمدتلظنقنةدطسمممماخلةدتت ممممةد الفن ده اد

،دعلىدأندأودوحعمدإرانمدااقختطادتلاايشنفة،دأودطندتلالدتأسنسدقسمدطلألود  اكد،ا  دإاىدوحعمدطااق ةدالاطاث

تداحجمدأعقتلدااشمممممماكةدوتلي دتعطتتيتدوط نلأايتدوطسممممممايىدااالأخنعدفنيت ديحعمااتاياىدو. ،امدتخع،ادذاكدوفخ 

 قسمممممتععمدالإرانمدااالفن ،ةداالألنتدفود شممممميلدعتمددالاحانتلدااقتاوطيتفحةددعندااخنتمد قيتمااالظنقنةدااقسمممممؤواةد

  : تلإضتفةدااقيتمداااتانة،داهطيتفحالاحانتلدااقتاودوطااق اهدوااشاكةدفودإرانمدطختطاد

االااطةدالشمماكةدفودسمم نلدوااضمميا طداااقت نةدوإ اا اتداالأقلد وااختطدااالفن ،ةااسممنتسممتتداقاااحد .أ

 .ابطاد شيلدرونيدوتحع،ثيتدأ،لقتدازمطاا لأايتدوتخننقيتدالاحانتلدااقتاودوعقلنتتدطيتفحةد

طندةدالإايااوننةداا ممعدواايشممفدوااحعدطندعقلنتتدالاحانتلدااقتاودسمميا دناااقت نظقةداباسمماخعامد .ب

،دوقنتسدطعىدفلأتانةدوكفت مدتلكدابنظقةد شممميلدروني،دوالااازامد احع،اديتأودتتن راتلدااشممماكةد

ااقحاقلةدو قتد،ايافقدط ددالاحانتلدااقتاواا ممممممعدعقلنتتدداااح ،ا،ةااسممممممنلتن،يهتتدوااقؤشممممممااتد
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ااودتتاأدعلىدابستانبدااقساخعطةدفودعقلنتتدالاحانتلدااقتاو،دأت  اد تلاعا تندتضقنندااقساجعاتدا

    : قتد،لودتلكدابنظقةداااقت نة

 .الاحانتلدااقتاوط لنةدعلىدإ اا اتدواضحةداحتلاتدوطؤشااتدتح ،ا،ةدسنلتن،يهتتد .1

ذاتددااقلأاترمدكتفةدااخلياتدااقاتحةدايشمممممفداالأقلنتتدغناتحلنلدسممممملي داالأقلا دعلىدطسمممممايىد .2

 .تلاحانتلدااقتاوااصلةد 

 .وتحلنلدسليكيمدهتتدتت ةداقااق ةدحست تتداالأتطلنندفودااشاكةوض دسنلتن،ي .3

ااقحاقلةدضمممعدااشممماكة،دأوداتختذدالإ اا اتداالااطةدحتلدتلأاضممموددالاحانتلدااقتاوتخصمممودحتلاتد .ج

 :علىدس نلدااقثتلدلادااحصادطليت( راتلودأودتتن و)ااشاكةدبيدعقلنةداحانتلد

لأاضداأوداااودتدااقاتي ةدطندق لدأيدطنداالأتطلنندفودااشاكةدالاحانتلدااقتاوفودحتلاتدداااحخنق .1

،شتن دفودعضي،ايتدوتشينلداجلةدطندراتلدااشاكةد،اأسيتددعلىدأند،امايتدااشاكةدطندااينا،د

الاحانتلدااقتاودط دطااعتمدتجلبددعقلنتتوحعمدطيتفحةدالاحانتلدااقتاودالخنتمد قيتمداااحخنقدفود

 .تضتنتدااقصتاحداعىدإنشت ده اداالجلة

تا  داالأقلنتتدوت ترلدااقلأليطتتدذاتدااصلةد أ،ةدحتلاتداحانتلدطتاودتييندااشاكةدطاف تدفنهد قتد .2

 .اااشا،لأتتداالتف مدو قتد،ااعودأحيتمدفودذاكدعقلائيت

لت دعلىدطلبدااق تاعدحجز .3 طتاود  نتلد نةداحا ااجيتتدق لدطنددأ ممممممياودطحلدالاشمممممما تاد لأقل

 .ااقخاصة

د-روندتيانٍدأودتأتنا-إتتتنداا لكدااقاكزيدوااجيتتدابتاىدااقخاصةد)سلتتتدإنفتذدااختنين(د .4

فيندوقيعيتدأوداكاشممممممتفيتدواااودودتتن و(د)سمممممميا دراتلودأعندكتفةدعقلنتتدالاحانتلدااقتاود

 .تقودتسي،ايتدأودامد،ااتبدعلنيتدتستئادطتر،ةدسيا دودأيدطندإران،نيتدطافت دفنيتتييندااشاكةدأ

عندكتفةدااحتلاتداااودلادتييندااشمممممماكةدأودأيدطندإران،نيتدطافت دفنيتددإتتتنداا لكدااقاكزي .5

شاكةدطسؤوانةداتختذدالإ اا اتدااختنيننةداالااطةد قتدفودذاكدتخا،ادإ لاغدأود و،خ دعلىدعتتقداا

ووفقدنأيدطسممماشمممتنهتدااختنينودد(سممملتتتدإنفتذدااختنينابتاىد)دااقخاصمممةااجيتتدععمدإ لاغد

 قتدتخاضنهداااشا،لأتتدذاتداالألاقة. شأندكلدحتاهدووفخت دا

ااجيتتدااقخاصمممممةدابتاىدةدعندعقلنةدإتتتندأند،ييندإتتتنداا لكدااقاكزيد تاحتاةدطسممممماخل .6

تتن،ادحعوثداالأقلنة،دوأطاافيت،داايحعاتد)،دوعلىدأند،امدتيضممممممنحد(سمممممملتتتدإنفتذدااختنين)ك

ااخسممممممتئادإندو عت،دد،ااقاخ مدااالظنقنةدااقلألنةدطندراتلدااشمممممماكة،دالإ اا اتداااصممممممحنحنة
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دااقخاصممةدااجيتتط دتزو،عداا لكدااقاكزيد شمميلدلاحقد قتد، فنعدإ لاغدد،(ابسممتانبدااقسمماخعطة

 د.تتتن تاحتاةدوتيضنحدتتن،ادالإد(سلتتتدإنفتذدااختنينابتاىد)

وحممعمدطيممتفحممةدغسممممممملدابطيالدوتقي،مملدالإنهممتتدوفقدالإ اا اتدوااخلياتدوالآانممتتددإتتممتن .7

قتنيندطيتفحةدغسمملدابطيالدوتقي،لدالإنهتتدنقمدو قتد،لسممجمدوطاتل تتددااقحعرمد تاخصمميص

 .2021(داسلةد20)

فنيتدواااودكتنودس   تدأودستهقودفودداحع،عدأو هدااخصينوإ اا اتداالأقلداطاا لأةدااسنتستتد .8

،دوتلأز،زدااضمممممميا طداااقت نةدالحنلياةدروندتيااندحتلاتدالاحانتلدإحعاثدعقلنةدالاحانتلدااقتاو

 .ااقتاو

الإران،ةدأوداااأر، نةدأودغناهتد االااطةداقسممممممتنعمدالإ اا اتداا نتنتتدوااقلأليطتتدواايثتئق ق د .9

 .الاحانتلدااقتاوطندالإ اا اتدوااقلاحخةدااخضتئنةدوطحتواةداسااراردابطيالدطيض دعقلنةد

غسمممملدابطيالدوتقي،لدالإنهتتدعقلنتتدقيتفحةدادااقحعرمدااقشممممعرماالألت،ةداايا  ةددإ اا اتتت نقد .د

تدات نلأةدالاشمممممما تاد يتدالاحانتلدااقتاودتجتادحتلات فودااحتلاتدد اا اتالإتلكد،دوعلىدأندتلف دوفخ 

 :اااتانة

 .الاشا تاد حعوثدحتاةداحانتلعلعد .1

 .ااشكدفود حةدااقسالعاتدااقخعطةدطنداالأقلا دأودااقيشفننعلعد .2

أوداالأقلا دأودداالأتطلنندفودااشمممممماكةطندسمممممميا دوداحانتلدطتا شمممممم يةددطااسمممممملةدتالألقتلخودعلعد .3

 .أ،ةد يتتدأتاىابطاا دااثتاثةدأودااقؤسستتدااقتانةدأود

 .شييندإن اندأودطؤشادتح ،ايدفودنظتمداااقت ةدالإايااونوعلعد .4

 .طتدأطيندذاكدالاحانتلدااقتاوااي يلدإاىدااقسافنعوندطندااق تاعداالتتجةدعندعقلنتتدعلعد .5

 قتدفود وعقلنتتيتد أنشمتةدااشماكةدااقحاقلةدذاتدااصملةدوتيثنقدطختطادالاحانتلدااقتاوتحع،عدوتخننمد .ه

ذاكدااقات تةد اتي،ادطلاجتتدأودتعطتتد ع،عمد قتدفودذاكدالآانتتدااجع،عمدااخع،مدااخعطتتدأوداااود

اجتتدااحتانةدقعدتلشأدعنداساخعامداااخلنتتدااايلياي نةدااحع،ثةدأودقنعداااتي،ادفنقتد،الألقد يلدطندااقل

تدااقاصممملة تدااقسممملعدايتدطيتمدذاتددااقلييدااالأتقعدطلأيتتبطاا دااثتاثةد  وااجع،عم،دوأ،ضممم  تصمممي ممم 

ضممقندنتتقداالأقلدااالأتونوددكقنةدونيعنةأسممسدطعنوسممةدوطاقدقنتسد وفقد،دوذاكط نلأةدحسممتسممة

علىددطليتالحعدواااخفنفد،دواقاااحدااضيا طداااقت نةدط داايحعاتدااالظنقنةدذاتداالألاقةدفودااشاكة

  .نحيدطخ يل
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تلفن داا انتطجدااسمممممملييدلإرانمدطختطادالاحانتلدااقتاود تاالأتوندط د قن داايحعاتدااالظنقنةدراتلد .و

  :طتد،لودااشاكة،د حناد،أت داا انتطجد تلاعا تن

 . يتفةدطصترنهتدوتحع،عهتدوتخننقيتااقحاقلةدااالأا دعلىدطختطادالاحانتلدااقتاود .1

و قتد،شقلدااازامدابطاا دااثتاثةددطعىداااخنعد سنتسةدطيتفحةدالاحانتلدااقتاودااقلأاقعمداااأكعدطن .2

،دوذاكدطندتلالدإ اا دالاتا تناتدااخننمدطعىدكفت،ةدوطلا طةدااضمممممميا طدااعاتلنةدااقت خةد يت

 .فودااشاكةدالاحانتلدااقتاولإرانمدطختطاد

اا اتدوااضيا طداااقت نةداالااطةدوض دااختطداااصحنحنةدفودحتلدو يردأيدقصيندفودالإ  .3

 .اقيتفحةدأ،ةدعقلنتتداحانتلدطتاودطحاقلةدواااأكعدطندتت نخيتد يفت مدوفتعلنة

ااقممعققداا لممكدااقاكزيدوااسمممممملتممتتدااالظنقنممةدابتاىدوطاممت لأممةدااقلاحظممتتداايانرمدفودتخممتن،اد .ا

حانتلدالالأقلنتتد لهد ذاتدااختن ودووحعمداااعقنقدااعاتلودوأ،ةد يتتدنقت نةدأتاىدراتلدااشاكةد

 واتختذدالإ اا اتداالااطةد خصي يت.دقتاواا

سيا دعلىد لأنعدعقلا دااشاكةدأوداالأتطلنندفنيتدااقتاودالاحانتلددأستانبنشادوتلأز،زدااايعنةدتجتاد .ح

،ةدوعخعداا ااطجداااعن، نةداللأتطلنندفوديلشممممااتدااايعابراةدأوداا شمممميلدطسمممماقا،د قتدفودذاكدإععارد

وطيتفحاه،دوتلأز،زدقنمدالاسمماختطةدوااققتنسممةدااقيلنةددالاحانتلدااقتاوااشمماكةدحيلدطياضممن دطختطاد

 .هعف تدأستسن تدوا بداااحخنقدالاحانتلدااقتاوااسلنقةداع،يمد تاشيلداا يد،جلألدطيتفحةد

تتدااعوانةدذاتدااصملةد قيتفحةدالاحانتلدااقتاودالاطلا دااقسماقادعلىداااختن،ادااصمترنمدعندااقلظق .ط

 . والاسافترمدطندالإ اا اتدااقي ىد يتدوأفضلدااققتنستتدااقت خةد تاخصيص

حيلدأيدطندااحتلاتداااتانة،دد حسمممممبدطخاضمممممىدااحتل()دنف داااختن،اداافين،ةدالإرانمدااالفن ،ةداالألنت .ي

نده اداااختن،اداقجلسدالإرانمدأوداالجلةدااقل ثخةدوعلىدأندتلازمدالإرانمدااالفن ،ةداالألنتد اف دنسمممممخةدط

 : شيلدفيني( إندو عت)علهداااودتاياىدطيتمدإرانمدطختطادالاحانتلدااقتاود

أ،ةدعقلنةداحانتلدتلأاضودايتدااشاكةدطاضقلةدناتئجداااحخنقدوالإتفتقتتدأودأو هدااخصينداااود .1

واااي ممممنتتدوالإ اا اتداااصممممحنحنةد،دالاحانتلدااقتاوتسمممم  ودأودسممممتهقودفودإنجتحدعقلنةد

 .ااقي ىد يت

اكاشممت دأسممليتداحانتاودأودشتهامداحانتلد ع،عمدوالإ اا اتدااقي ممىد يتداحقت،ةدااشمماكةدطند .2

 .ااالأاضدايت
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اايشفدعندأ،ةدإتفتقتتدأودأو هدقصيندفودإرانمدطختطادالاحانتلدااقتاودقعد،لجمدعليتدتتينمد .3

قت نةدأودتسمممتنمدطتانةدأودإسمممت مدسمممقلأة،دواااي مممنتتدعتانةدأودإ اا اتدقضمممتئنةدأودعخي تتدن

 .االااطةدالحعدطندااقختطادااقاات ةدعلىدذاك

نتدواااودتلازمد عونهتد اف داااخا،ادإاىدطجلسدالإرانمدأود .ك ،ةداالأل ن  نف دتخا،ادسمممممملييدالإرانمدااالف

 دطااعممتمدأند،دط(إندو ممعت)اااودتاياىدطيممتمدإرانمدطخممتطادالاحانممتلدااقممتاودداالجلممةدااقل ثخممةدعلممه

 :،اضقنده اداااخا،اد حعدأرنىدطتد،لو

الاتا تناتداااود قتدفودذاكدناتئجدد،الاحانتلدااقتاوناتئجدتلفن داا انتطجدااسممممملييدلإرانمدطختطاد .1

 .تمدإ ااحهتدتلالدفاامدتلفن داا انتطج

احتلاتدالاحانتلدااقتاوداااودتلأاضممممودايتدااشمممماكة،دوأو هدااخصممممينددتخا،اداحصممممتئودطلخص .2

شاكةد قتددفوعلىدطسايىدكتفةداايحعاتدااالظنقنةددالاحانتلدااقتاوااحت لةدفودإرانمدطختطاد اا

 .فودذاكدابطاا دااثتاثةدااقالأتقعمدط دااشاكة

 .اكةعلىدااش( ااقتانةدوغنادااقتانة) الاحانتلقختطادطساي،تتدابثاداتخننمد .3

أو هدواااي ممممممنتتدااقحعرمداقلأتاجةدالإ اا اتدواااعا ناداااصممممممحنحنةدااقاخ مدوطعىدكفت،ايتد .4

ااخصممممممينداااودتمداايشممممممفدعليت،د قتدفودذاكدالإ اا اتداااأر، نةدااقي ممممممود يتد حقدطيشفود

 . حقدابطاا دااثتاثةدااقالأتقعمدط دااشاكةدااقاخ مدااشاكةدأودالإ اا ات

وإرانمدطختطااددالاحانتلدااقتاوااايعنةدتجتادطيتفحةدعقلنتتداااي ممممممنتتدااقالألخةد قسمممممماي،تتد .5

ااقخصصةدداا ااطجداااعن، نةعلىد لأنعداالأقلا دأوداالأتطلنندفودااشاكةد قتدفودذاكدطعىدكفت،ةد

يتفحةدعقلنتتدو يرتيت،دوكفت،ةدااقيانرداا شممما،ةدوااقتانةدااقخصمممصمممةداقداللأتطلنندفودااشممماكة

 .حانتلدااقتاوالا

فودااقشممممتندإانهد لسممممخةدطنداااخا،ادااسمممملييدطندتلالدالإرانمدااالفن ،ةداالألنتدتزو،عداا لكدااقاكزيد .ل

،دعلىدأند،يينداااخا،ادطلأاقعدطندطجلسدالإرانمدأودااقع،ادالإقلنقود تالسمممم ةدافاو دأعلااد( )اافخامد

  .ااشاكتتداب ل نة

تاضممقندكتفةدااافت ممنلدعند)سمما،ةدوطخنعمدااي مميلدضممقند مملاحنتتدطحعرم(دإنشممت دقتععمد نتنتتد .م

حتلاتدالاحانتلدااقتاوداافلألنةدوااقشا هد يتدوفقدتصلنفتتدوف تتد،قيندالاسافترمدطليتدفودرناسةدتلكد

 : تاحعدابرنىدطتد،لوااحتلاتدوس لدطيتفحايت،د حنادتشقلدااقلأليطتتد

 .اااقمدااقا لأودالأقلنةدالاحانتل .1
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 .ااااهندالأقلنةدالاحانتلدفنقتدإذادانايودأودقنعداااحخنقدوااعناسةدأودنشتةدوطتدإاىدذاكداايض  .2

ااقلأليطممتتدذاتدااصمممممملممةد لأقلنممةدالاحانممتلدطثمملدتممتن،ادوقيعيممت،دوفااتيممت،دأسممممممقممت دااقحاممتانند .3

وحعمدطيتفحةدالاحانتلدوابشمممختصدذويداالألاقة،دااشمممخصدااقسمممؤولدعندطات لأةدااحتاةدضمممقند

 .ااالظنقنةدذاتداالألاقةااقتاو،داايحعمد

ابثادااشممتطلدالاحانتلدااخسممتئاداالتتجةدعندعقلنةدالاحانتلدسمميا دااقتر،ةدأودغناهتدكحجمدتخع،اد .4

 .علىدعقلنتتدااشاكةدأودأراحهت

 .عقلنةدالاحانتلطنديع دااط نلأةدأود .5

 .ونقتيتدوسنلةدانتيتتدعقلنةدالاحانتل .6

 .ناتئجداااخصودواااحخنقود،الاحانتلد اا اتداااودتقودالاحخنقدفودعقلنةالإ .7

 .الإ اا اتداااصحنحنةدأوداااأر، نة،دأودااقلاحختتدااخضتئنةداااودتقو .8

 .اااعا ناداااودتمداتختذهتداقيتفحةدااحتلاتدااقشت ية .9

ع ثالل  المالي الاحتيال إداسة مخاطر: ا

واااودتلتطودط داااتيناتددطندأتتادااجاائمداااودتلأصممممممفد تاقجاقلأتتدالاحانتلدااقتاوتلأا اد ا،قةد

علىدحليةدورهت دااجتنودفودات ت دابسممممممتانبدواايسممممممتئلدااقاليعةدالإ،خت ده ادااجا،قةدوتلأاقعدد،ااايلياي نة

سلقيادأطياايمدروندأرنىدشكد أنهدطحاتلد، تاضحت،ت دالاحانتلدااقتاوو،قيندأند،ييند .و لأليمد،خضلأينداهدو،

و،لتييدعلىدطشممتنكةدأودطسممتععمدطندتد،قيندأند،ييندتتن ن دكقتدأودطندتتن يت،ددااقؤسممسممةدااقتانةطندراتلد

 تلكقعدتييند سمممممم بدأشممممممختصد،لأقلينداعىددالاحانتلدااقتاوااعاتل،دفقلأظمدااخسممممممتئاداالتتجةدعندعقلنتتد

دأندتأت د تلاعا تنداعىدإععاردااقؤسمممسمممةدااقتانة علىدنفود قن دااقسممماي،تتداايشنفنة،دا اكد،الأندااقؤسمممسمممتت

الاحانتلد علىدتاكزد صممينمدأسممتسممنةتييندشممقيانةدوأند أن الاحانتلدااقتاوإرانمدطختطاد اسمماااتنجنتتيتدتجتا

اايناد قتددالاحانتلدطن وأداالأقنلدطندالاحانتلدااقتاو اتدابهقنةداااودتاكزدفنيتدعلىد فودطيتنداالأقلددااقتاو

 .ااثتاثةابطاا دد،شقل

نتلااختيمدابواىدفودطيتفحةد لت د أهقنةدإرانمدطختطاا،دا ادطندااضمممممماونمددااقتاودالاحا تاقثلد تلاقا

،دوذاكد تلاسممالتردالاحانتلدااقتاوطايتطلةدالحقت،ةدضممعدعقلنتتدداسمماااتنجنةد قيتندأند،يينداعىدااشمماكةدتتة

 :إاىدأفضلدااققتنستتد ي ادااخصيص،د حنادتشقلده ادااختةداالألت ادابستسنةداااتانة

 .لدااقتاولاحانتطيتفحةدادسنتسة .1
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 .ااقتاودتخننمدطختطادالاحانتل .2

 .اااقت ةدااعاتلنة أنظقة .3

 .ااقتاودالإ لاغدعندالاحانتل .4

  لأقلنتتدالاحانتلدااقتاوداااحخنق .5

 حتلاتدالاحانتلدااقتاودطلأتاجة .6

 .ااايعنةدواااثخنفنشاد .7

 الماليمكافحة الاحتيال  تياتة .1

ااشممممماكةدوضممممم دسمممممنتسمممممةدطياي ةدلإرانمدطختطادالاحانتلدااقتاودعلىدنحيدكفؤدوفلأتل،دفإنهد،اتلبدطند

كتفةدوتلظمده ادااسمممنتسمممةدتلظاد،د حنادااقتاودطيتفحةدالاحانتلتسمممايع درانتيتدإوشمممتطلةدوطلأاقعمدطندطجلسد

طندالحقت،ةددلإشمماافنةدوااالفن ،ة يتفةدوحعاتيتدااالظنقنةدوطسمماي،تتيتداداااعا نادوالإ اا اتداااودتا لأيتدااشمماكة

نشممماد ااسمممنتسمممةداه طند،ييندااياضدد تلإضمممتفةدإاىدأنسممميا دااعاتلودأودااختن و،ددالاحانتلدااقتاو طختطا

،دوتحع،عدطندهيدااقسؤولدفودااشاكةدعندلأتطلنندفودااشاكةدحيلدأرواندطيتفحةدالاحانتلدااقتاواايعود ننداا

 ايت؛وضممقتندفتعلن الاحانتلدااقتاوطيتفحةددتتةتت نقدطخالفد يانبدد،دوعنالاحانتلدااقتاوطيتفحةدوطااق ةد

ي ادااخصيصدو ااحت ةدذاك،دداساععوالقات لأةدوااقاا لأةدااعون،ةد شيلدسلييدأودكلقتددطندتلالداتضتعيت

 :طااعتمدطتد،لوااشاكةدد،لزمدعلى

انصتند لأعدذاكدإاىدطندطجلسدالإرانم،دااقتاو،دعلىدأندتييندطلأاقعمدوض دسنتسةداقيتفحةدالاحانتلد .أ

 .ااشاكةد يتفةدطساي،تتيمداايشنفنةد قن داالأتطلنندفوه ادااسنتسةدعلىدتلأقنمد

قعندعلىدتحع،عدكينيمدابدكتفةداايحعاتدااالظنقنةدفودااشممماكةدأند،امد مممنتغةدااسمممنتسمممةد تاالأتوندط  .ب

،امدفنهداشممممممااكيمدفودتحع،عد يدفودابعقتلداااود،ع،اونيت،دو  اتدااق عأداادالاحانتلدااقتاوفاصد

ااقختطادااقات تةد أعقتايم،دحناد،سممممممتععداالأقلدااجقتعودونشممممممادااايعنةدوااثختفةدحيلدطيتفحةد

 .فودااشاكةدعلىدالاسافترمدطندااخ ااتدوابفيتندااقجقلأةدالاحانتلدااقتاو

ئجدتحلنلدتخننمدااشممممماكةداقختطاهتدطندحناداا ن ةدااعاتلنةدااسمممممنتسمممممةدعلىدأسمممممتسدناتدأند،امدإععار .ج

 .وااختن نة

سةد .د سنت شاكةد تضقننداا ستتدااختئقةدوإ اا اتددااقتاو الاحانتل طيتفحةحنتلدأهعا داا سنت و قن داا

 .وطااق اهدالاحانتلدااقتاواااودتاصلد قيتفحةداالأقلد
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نتد دالإرانمدااالفن ،ةدأندتخيم .ه ن دااق ترنا لودواالأل خعومد تااصمممممما د لزاهةدداتداااودتلأيسد أنيتتلف اا

القسممممممؤوانةدطعنكننديمدوطااق اه،دوأندالاحانتلدااقتاوواااخنعد اوحدونصمممممميصدسممممممنتسممممممةدطيتفحةد

عندإ،جتردطلتيدأتلاقودوااقحتفظةدعلنهدلإح تطدأيدطحتواةداحانتلدوتشمممجن دالإ لاغدعندوااقسمممت اةد

 .أيدتاقدالقلأت،نادااقخ ياة

اضممقتندنجتحدسممنتسممةدطيتفحةددااقتانةدواااخلنةدطنداالألت مماداا شمما،ةدوااقيانردطتد،يفوأند،امدتيفناد .و

االأتطلنندفودااشمماكةددإاىو مما،حةداا يدسممنسممتهمدفودانسممتلدإشممتنمدواضممحةدابطاد،دالاحانتلدااقتاو

 .الاحانتلدااقتاوطيتفحةددطيضي داندتايتوندفودااالفن ،ةداالألنتد أندالإرانم

لأياداندالاحانتلدااقتاواالأتطلنندفودااشممماكةدحيلدأهقنةدطيتفحةدد جقنأند،امدتحع،عد مممينمدواضمممحةدا .ز

أ،ةدداايشممممفدوالا لاغدعندوااقسممممتهقةدفودالاحانتلدااقتاوتجتاداااخنعد سممممنتسممممةدطيتفحةدطسممممؤوانتتيمد

 .واااحخنقد شأنهدحسبدطسؤوانتتدكلدفاردطليمدحتلاتداشا تاد تحانتلدطتاو

سةدالقاا لأةدااعون،ةدوكلقتداس .ح سنت الأعتدااحت ةدذاك،دالأيسدااايننااتدفود ن ةدااشاكةدأندتخض داا

اااشينلنةدوتعطتتيت،دواسالأااضدقعنتيتدعلىدتل نةدابغااضدااقلأتردتخننقيت،دوذاكدالحفتشدعلىدقعنمد

 .علىدنحيدكفؤدوفلأتلدالاحانتلدااقتاوه ادااسنتسةدفودطيتفحةد

إ اا اتددااسممنتسممةدتاضممقناعتمدأندطا الاحانتلدااقتاوععاردسممنتسممةدطيتفحةدإ علعدااشمماكةدكقتد،اتلبدطن

قتاواالأقلدذاتداالألاقةد قيتفحةد نتلداا حةدالإ اا اتداايا بدد،الاحا  حناد،امدفنيتدتحع،عدتتياتدواضمممممم

اىدتعا نادطل دأودتخلنلدعقلنتتدإودااقشممممما هد يت،د تلإضمممممتفةدأاتختذهتدالاسممممماجت ةداحتلاتدالاحانتلدااق لعدعليتد

ندتالأاضدايتدااشمماكةدطسمماخ لا ،دأود،قيندأ؛د حنادتيتودكتفةدعقلنتتدالاحانتلداااودتلأاضممودالاحانتلدااقتاو

ودابطاا دااثتاثةدذاتدأو حناد،قيندالقيشفنندد،ط دطااعتمدتحع،ثيتد تسمممممماقااند لت  دعلىدكتادااقسمممممماجعات

 .االألاقةدالاطلا دعلنيتدوتت نخيتدكلدحسبدطيقلأه

الاحانتلدالإ لاغدعندااازاطيتد قيتفحةددالاحانتلدااقتاوتفحةدوتسمممماخعمداالأع،عدطندااشمممماكتتدسممممنتسممممةدطي

وااالأتطلدطلأهدضممقندأيدسممنتسممةدطندسممنتسممتتدااشمماكةدأودكسممنتسممةدطلفصمملة،دوتيع دسممنتسممةدطيتفحةددااقتاو

وتحع،عدااختياتدااياضحةددالاحانتلدااقتاوطندتلالدتحسنندإرانمدطختطاد اىدحقت،ةدااشاكةإ الاحانتلدااقتاو

أوددالحعدطنذهتدتجتادالاحانتلدااق لعدعلهدأودااقشا هد ه،د تلإضتفةدإاىداااعا ناداااودسنامداتختذهتداااود،جبداتخت

 :سنتسةدااقحتونداااتانةدكحعدأرنىلاد عدطندتضقننداا،دوعلنهدالاحانتلدااقتاوتخلنلدطختطاد

 .أرواندوطسؤوانتتدطجلسدالإرانمدوالإرانمدااالفن ،ةداالألنت .أ
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 (.إندو عت)طيتفحةدالاحانتلدااقتاودأرواندوطسؤوانتتداجلةد .ب

دطيتموحعمدطيتفحةدالاحانتلدااقتاودأوداايحعمدااالظنقنةدااقلألنةد الفن دو لاحنتتدأرواندوطسؤوانتتد .ج

 .طيتفحةدالاحانتلدااقتاو

 .أرواندوطسؤوانتتداايحعاتدااالظنقنةدابتاىدراتلدااشاكةدتجتادطيتفحةدالاحانتلدااقتاو .د

ابسمممسداااودتضمممقندايحعمدطيتفحةدالاحانتلدااقتاودحقداااحخنقدفودحتلاتدالاحانتلدااقتاودوااالأ ناد .ه

الإ اا اتداااود،دورانمدااالفن ،ةداالألنتدوإذادازمدابطاداقجلسدالإرانمالإواايشمممممفدعندناتئجداااحخنقد

 .ثلت دعقلنةداااحخنقدفودحتلاتدالاحانتلأد/،امدتت نخيتدق ل

 .وطاقداايقت،ةدطليتدالاحانتلدااقتاوا طداالااطةداا عدواايشفدعندحتلاتدالإ اا اتدوااضي .و

،دوااقسؤولدااعاتلودحانتل لأقلنتتدالاالاشا تاددحتلاتدكانتتدوإ اا اتدوطاقدااايا لدالإ لاغدعن .ز

الإ لاغدعندحتلاتدالاحانتلدتلخودعنداااحخنقد لأقلنتتدالاحانتلدراتلدااشممماكة،دتحع،عدقلياتدوكانتتد

 .وتأطنندااحقت،ةدااقاتحةدالق  ل ِّعدعندالاحانتلااختن ود

 .أسسدتخع،مداااختن،ادااقالألخةد قختطادالاحانتلدااقتاودالإرانمدااالفن ،ةداالألنتدواا لكدااقاكزي .ح

ووحعمددابتاىدااقخاصممةدااجيتتوواا نتنتتدط داا لكدااقاكزيددت ترلدااقلأليطتتودالاتتتناتدكانة .ط

 طيتفحةدغسلدابطيالدوتقي،لدالإنهتتدو قتد،لسجمدط دأحيتمداااشا،لأتتداالتف م.

و قتد،افقدط ددالاحانتلدااقتاووكانتتدحفظدااسممممجلاتدوااقسممممالعاتدوابراةدااقات تةد حتلاتدأسممممسد .ي

 .اااشا،لأتتداالتف م

اا لاغتتداالأقلا دفودااختيطدابطتطنةدالالأتطلدط ددتعطةدأرواندوطسمممممؤوانتتدو ممممملاحنتتدطيشفو .ك

 .اااودتارد شأندعقلنتتداحانتلدطتاو

تجتادأسمممممتانبدطيتفحةدالاحانتلدااقتاودوإرانمدوااثختفةدابسمممممسداااودتضمممممقندنشمممممادوتلأز،زدااايعنةد .ل

 .ااقست اةدحتلدالإهقتلدأوداااخصناالأقلا دااشاكةدأوداالأتطلنندفنيتدو قتد،شقلد طختطاا

ح تطدأيدطحتواةداحانتلدوتشمممجن دالإ لاغدعندلإدأسمممسدرعمدوتلأز،زدقنمدابطتنةدواالزاهةدوالاسممماختطة .م

 .أيدتاقدالقلأت،نادااقخ ياة

 المالي تقييم مخاطر الاحتيال .2

ادطندااقختطاداااودتيا هدااشمماكة،دو،جبدعلنيتداااأكعدطندتخننقيتداي ادااختادتتا ددالاحانتلدااقتاو،قثلد

ااالفن ،ةداالألنتدسمم نلداااأكعدطندأندالإرانمددوذاكدفواايلنةداااودتخيمد يتد شمميلدروني،دفودعقلنةدتخننمدااقختطاد

،د حنادتشقلده ادااقاا لأةدالاحانتلدااقتاو اقيتفحةعلىدرنا،ةدتتطةد يتفةدااقلأليطتتداالااطةدوطجلسدالإرانمد
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تلأتاجدطختطادالاحانتلدااعاتلودوااختن ودعلىدحعدسمممممميا ،دأنيتدااشمممممماكة،دووأنظقةد قن دوشتئفدوعقلنتتد

،دوطندثمدتحع،عداااعا نادااقضترم،دذاكدأندعقلنةدااقاا لأةدانيشت دااشاكةداي ادااختاوتحعردطسايىدوط نلأةد

بداتختذهتدو نتنداااعا ناداااوداتخ تدوتلكداااود،جدااقاأ لة،دهوداايسنلةددااخترنمدعلىدتحع،عدوتخننمدااقختطا

ضمم دااضمميا طداااقت نةدأندت د لأنندالاعا تندعلعدو،جبدابكقتدااقختطا،دطندحعمدطسمماي،تتداخفنفداالاخلنلدوا

ييندطندراتلدااشمماكةدأودطندتتن يت،دكقتدأنداااياطؤدطندااعاتلد،خللدطندفلأتانةدتقعددالاحانتلدااقتاوطصممترند

 .اافصلد ننداايا  تتدطثلا دضيا طد لأضدااضيا طداااقت نةدك

طندثلاثدأ زا دحنادتاييند،دأتاىدكأيدعقلنةدتخننمدطختطاامدت الاحانتلدااقتاوتخننمدطختطادإندعقلنةد

 :وهودعلىداالحيداااتاودالاحانتلدااقتاونئنسنةد،قيندأت هتد تلاعا تنداعىدتلفن د انتطجدتخننمدطختطاد

فوده ادااقاحلةد،امدتجقن دااقلأليطتتدااقايافامدحيلدعقلنتتدد؛تحديد مخاطر الاحتيال المتأصمممممممة .أ

،دوتشممقلده اداالأقلنةدأودعقلائيتدةالاحانتلدوااايع،عاتدالإايااوننةداااود،قيندأندتالأاضدايتدااشمماك

نتلدوانرمدااحعوثد يضداالظادعندااحيافزدأودااضممممممييطدأود اعا تند قن دأنيا دطختتتتدالاحا

عقلنتتدديتاافاصدااقسمممممم  ةدالأقلنةدالاحانتل،د قتدفودذاكدااثيااتدابطلنةداااودقعد،حعثدطندتلاا

 .الاحانتلدالإايااونو

تشممممممقلده ادااقاحلةدتخننمدالاحاقتانةداالسمممممم نةداحعوثدديأهميتها؛المخاطر تقييم احتمالية حديث  .ب

 .طختطدالاحانتلدوابهقنةدااقحاقلةداقختطادعقلنةدالاحانتلد لت دعلىداا نتنتتدااقاتحة /ااايع،ع

فوده ادااقاحلةد،امداحاسممممتتدااقختطادد؛الاتممممتتابة لمخاطر الاحتيال ياحتسممممار المخاطر المتبقية .ج

يا طداااقت نةد يتفةدأنياعيتدوتحع،عدني دالاساجت ةدابفضلداقلأتاجةدااقختطادااقا خنةد لأعدتت نقدااض

 . لت دعلىدأسسدواضحةدكاحلنلدااايلفةدطخت لداالأتئعدوتحع،عدااضيا طداايا بدتيفناهتد تاخصيص

ااتي،ادفيمدشممممتطلداقشمممميعد أولا ددلاد عدطندااالأا دعلىده ادااقختطادالاحانتلدااقتاو ااخننمدطختطاه ادو

طصمممممممترنداا نتنتتدااعاتلنةدوااختن نةدااحع،عدوطااق ةدطندتلالدتحع،عد الاحانتلدااقتاودفودااشمممممماكة،دوذاك

الاعاقتردعلىداايسممممتئلددالشمممماكة،قيندو،دأودعقلائيتداااودقعدتالأاضدايتدااشمممماكة تيع،عاتدالاحانتلداالتشمممم ة

 :فودس نلدااالأا دعلىدطختطادالاحانتلدوتحع،عهتداااتانة

 .ايض دسنلتن،يهتتدالاحانتلدااقحاقلةوالا اقتعتتدااقايانمددا هلو لستتداالأصفدا .أ
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وتحلنمملددااقممتاودالاحانممتلدحممتلاتطخا ممتتداااحخنقدفودأودااخممتن ودوتخممتن،اداااممعقنقدااممعاتلود .ب

ااحع،عدأسممممممتانبدد؛اافلألنةعقلنتتدالاحانتلدسممممممنلتن،يهتتدالاحانتلداااودتيتودطحتولاتدالاحانتلدو

 .وتخلنتتدوإ اا اتدالاحانتلدااشتئلأة

أنقتطدالاحانتلدااجع،عمدواالتشمم ةداااودتمدتحع،عهتد ياسممتةدأنظقةدكشممفدالاحانتلدأودطحخخودالاحانتلد .ج

 .ااقتاودفودااشاكةدطيتفحةدالاحانتلدوحعمأود

وحعمدابطندو لاطاثتلق لدوحعمدطااق ةدادقياععداا نتنتتدااخت مممةد سمممنلتن،يهتتدالاحانتلدااقاتحةدطن .د

داالشمممااتدأوفا،قدالاسممماجت ةداحيارثدابطندااسمممن اانودفودااشممماكة،دو ااسمممن اانودوإرانمدااحيارث

وفقدطتدهيد ممترندعندااقلظقةدااعوانةدوااجيتتدااقخاصممةدابتاىدااقلأققةدطندق لداا لكدااقاكزيد

 .(الاناا يل)الشاطةدااعوانةد

 .اتجتهتتدالاحانتلدطحلن تدوعتاقن تطصترندتتن نةدطيثيقةدوذاتد لةد شأند .ه

 .ع ادطياق دالاناانودذاتداالألاقةد ختت دااعف دالإايااونووااشتئلأةدسنلتن،يهتتدالاحانتلدااقاتحةد .و

 .طات لأةدأ ااداااي يتتدفودسنلتن،يهتتدالاحانتلدوالاتاااقدالإايااونو .ز

 :يا من السيبرانيالاحتيال المالي 

ااخعناتداااشممممممينلنةدايحعمدطيتفحةدالاحانتلدااقتاودووحعمدابطنددعلىدااشمممممماكةدطااعتمدااقيا طةد نن

دااسن اانوداع،يت،دوذاكدطندتلالدطتدكحعدأرنى:

دتحع،عدابرواندوااقسؤوانتتد شيلدواضحد نندكلاداايحعتنن. 

دتلفن داااعن،بدااقا ترلد ننداايحعتنن. 

 لأافةد نليقتد تناظتم.تلأز،زدقلياتدالاتصتلدااقؤسسود نندكلاداايحعتنندفودس نلدت ترلدااق 

شينلدفاقدعقلدطشااكةد نندكلاداايحعتننداقيا طةدطقتنستتدوقياععداالأقلدوتلأز،زدااقشتنكةد  ت

 ااجقتعنةد نليقت.

إ اا دونشدعقلدطشمممااكةد نليقتدااخننمدااايع،عاتدأودتحلنلدااسمممنلتن،يهتتدااقحاقلةدالاحانتلدط د 

 شممممميلد قتعودوت ترلدابفيتند نليقتدفوددوحعاتدابعقتلدابتاىدفودااشممممماكةدااحع،عدااايع،عات

سمم نلدذاك،دط دتخز،ندااقلأليطتتدذاتداالألاقةد الكدااايع،عاتدضممقندقتععمد نتنتتدطاكز،ةدوتخننعد

 ااي يلدإانيتدإلادالأشختصدذويداالألاقة.

تحع،عداافاصداايحنعدابنظقةدوابرواتدااقسممماخعطةداا مممعدوكشمممفدوطل دالاحانتلد)علىدسممم نلد 

 (.IP نتنتتدعندطااق ةدااقساخعم،دأودطيق داالأقنلدطندتلالدعلياندااقثتل،دتيفناد
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تلسمممنقدالإ اا اتداااصمممحنحنةداحتلاتدالاحانتلد)علىدسممم نلدااقثتل،دإاااةدطياق دااي،بداايهقنةد 

 اااودتمداععارهتدالحصيلدعلىد نتنتتداالأقلا (.

الاحانتلداااوددإ اا دتقتن،ندطشممممااكةدلاسمممماخلاصدااعنوسدااقسممممافترمد أثادن لأودعخبدحيارث 

 تالألقد تا نتنتتدوابنظقةدواالأقلنتتدوااضيا ط.

والاحانتلد حيمدتلأا،فهد،لتييدعلىدسي دسلي دطالأقعدطصقمد تا،خةدتحيلدروندكشفه،دواي اد،جبدأند

،شممممممتن دفا،قدتخننمدطختطادالاحانتلدفودااافينادالاسمممممماااتنجوداايق دسممممممنلتن،يهتتدالاحانتلداااود،قيندأند

شا واا يد،لأعدطتل ت دطيقت دفودتصقنمدإ اا اتداايشفدعند - كة،دو،اتلبدااافينادالاساااتنجوتالأاضدايتداا

عخلنةدطاشممييةدواااود،قيندأندتسممالعدإاىدطاحدابسمم لةداااودد-الاحانتلداااودقعدلاد،ايقلأيتدطلف دطختطدالاحانتل

 :ه ادابس لةدابطثلةدعلىدطنو،قيندأندتخيردإاىدتصقنمدإ اا اتداايشف،د

 ،قينداقاتيبدالاحانتلداسايلالدنختطدااضلأفدفود ن ةدعقلدااشاكةدوااضيا طدااقت خة؟كنفد .أ

 كنفد،قينداقلف دعقلنةدالاحانتلدتجتوادااضيا طداااقت نةدااقت خةداعىدااشاكة؟ .ب

 طتداا يد،قيندأند،فلألهدطلف دعقلنةدالاحانتلدلإتفت داالأقلنة؟ .ج

طندااشاكةدأودعقلائيتدايت،داااودقعدتالأاضددااقتاوداحع،عدوإرانمدطختطادالاحانتل ااشاكةدد لأعدذاكدتخيم

ااحع،عدوقنتسدطختطاددعلىدطسممممممايىدااشمممممماكةدكيلدالاحانتلدااقتاوإ اا دتخننقتتدشممممممتطلةداقختطادتلالد

ووضمم دتتطدوتي ممنتتدالاخفنفدد،(الاحاقتانةدوابثا)حعاثدااقحاقلدأندتالأاضدايتدوقنتسمميتدابوالاحانتل،د

فودوابنظقةدااايلياي نةدطندااقختطادااقا خنةدقعندالإطيتن،د حنادتشممممقلد قن داايشتئفدووحعاتداااشممممينلد

 :،دط دطااعتمدأندتسالعدعقلنةدتخننمدطختطادالاحانتلدااقتاودإاىدطليجنةدطيثخةدتأت د تلاعا تندطتد،لوااشاكة

نتل .أ ،عدأنيا دالاحا حع لةدت يتدااشمممممماكةدداااودااقحاق يتد،قيندأندتالأاضدا طندتلالدتجقن دأودعقلائ

اااود،قيندأندتامدعلىدااخعطتتداااودتخعطيتدااعاتلنةدوااختن نةدااقلأليطتتدذاتداالألاقةد تاايع،عاتد

 . قتدفودذاكدطيشفنيتدوأنظقايتدااايلياي نةدااشاكةدوقلياتيتدالإايااوننة

وطسمممممايىدتأثناهتدعلىدااشممممماكةدوعقلائيتدفودحتاةددااقحاقلة الاحانتلدطختطااحاقتانةدحعوثدتخننمد .ب

 :،دو حناد،ؤت د تلاعا تنداعىدتخننمدطختطادالاحانتلدااقحاقلةدطتد،لوحعوثيت

نتيت يتدطندق لدأود قسممممتععمدابشممممختصد،قيندااااود)طختطادالاحانتلدااقحاقلةدسمممميا دااعاتلنةد .1

 (. لدأشختصدطندتتنجدااشاكةاااود،قيندانتيت يتدطندق )أودااختن نةدد(االأتطلنندفودااشاكة

 .طختطادااخعطتتدوااقلاجتتداااودتخعطيتدااشاكةدوكنفنةداسايلاايتدلانتيتتدعقلنتتدالاحانتل .2
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اعىدطختطاداالأقنلد قتدفودذاكدعلىدسممممم نلدااقثتلدني داالأقنلدوععرداالأقلا دوطسمممممايىداايعود .3

 .االأقلا د تلاحانتل

اسمممممماخعاطيتدالاتصممممممتلد تاشمممممماكةدأودااي مممممميلدطختطادااخلياتدالإايااوننةداااود،قينداللأقنلد .4

 .الخعطتتدوااقلاجتت

طختطادااقلتطقدااجياافنةد قتدفودذاكدطختطاداساخعامدااخعطتتدوااقلاجتتداااودتخعطيتدااشاكةد .5

 .واااود،قيندااي يلدإانيتدفود لعدأ ل ودأودطلتخةدذاتدتتينمدعتانة

أوداسمممممالامدابطيالدأودتحي،ليتددااشمممممينلنةادطختطادااقلأتطلاتدكالكدااقات تةد آانةدتلفن داالأقلنتت .6

 .وطتدإاىدذاك

طختطادابطاا دااثتاثةدسممميا داايكلا دااخع،مدتعطتتدوطلاجتتدااشممماكةدأودانشمممت دعلاقةداالأقلد .7

 . تالنت ةدعندااشاكةدأودااخع،مدابعقتلداافلنةدواااخلنةدااقاصلةد أعقتلدااشاكة

عقتلديائمدااصمممملاحنتتدوطختتتتدتلفن دابقطختطادابنظقةداااخلنةدراتلدااشمممماكةد قتدفودذاكد .8

 .طندتلاايتدوغنادذاك

تلفن دعقلنةدتخننمدطختطادالاحانتلدااقتاودعلىدأسمممممممتسدسمممممملييدكحعدأرنىد قتدفودذاكدتحع،ثهدكلقتد .ج

اسمممممماععودااحت ةدذاكدوفخ تدالقاينااتداااودقعدتتاأدعلىد ن ةدطختطادالاحانتلدسمممممميا دااعاتلنةدأود

دفوتمدتحع،عادودضممملأفدقصممميندأ)ينااتدعلىدسممم نلدااقثتلدلادااحصمممادااختن نة،دوتشمممقلده ادااقا

اكزي،دااقلاجتتدأود،دااقاتل تتدااالظنقنةدااجع،عمدااصمممممممترنمدعنداا لكدااقطلظيطةداا ن ةداااقت نة

ااايننااتدفود قلياتد ع،عمدالاسممممي،قدالخعطتتدوااقلاجتت،عقتلدأوداااخلنتتدااجع،عم،دااخعطتتدأوداب

دمودنخلدااقيشفنن،دااقلأليطتتدااجع،عينيلدااالظنقودأودتينناداايشتئفدألشممماكةدطثلداااا ن ةدااعاتلنةدا

،دوتحع،ادطلفدطختطادالاحانتلدد(وداااودونرتدالشاكةدذاتد لةد تلاحانتلأاااودتمدااحصيلدعلنيتد

 .وطاا لأاهد شيلدروني

اااأكعدطندفتعلنةدااضمميا طدااقلأقيلد يتداا ممعدوطل دااقختطادااقحاقلةدالاحانتلدااقتاو،د قتدفودذاكد .د

طاا لأةدو،دفحصدطياطندااضمممملأفدااعاتلنةداعىدااشمممماكة،دواااودقعدتز،عدطندفاصدالاحانتلدااقتاو

 .ننكأرامدوقتئنةدوتحخنخنةداليشفدعندااقحاتادالاحانتلدااقتاواا نتنتتداااحلنلنةدالأقلنتتد

تحع،عدطختطادالاحانتلدااقا خنةداااودتييندااشمممممماكةدطلأاضممممممةدايتد لأعداااأكعدطندفتعلنةدااضمممممميا طد .ه

 .ااقلأقيلد يت
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اااودتخ دتتنجدنتتقدتخ لدااقختطادأود،قيندأنددتتي،ادتتطدعقلداقلأتاجةدطختطادالاحانتلدااقا خنة .و

ساقااندالاأكعدطندأندااقختطادتؤريدإاىدتاقدأنظقةدااشاكةدوااخعنمدعلىدالاساجت ةدايتدوطااق ايتد ت

ضممقندااقسممايىداا يدتاغبدااشمماكةدفودتحقله،د حناد،ااعىدأندتاضممقندتلكدااختطد حعدأرنىدطتد

 :،لو

اعىد يتااخفنفدطلواااقا خنةدالاحانتلدطختطادطيتفحةدا ممممعدوتصممممقنمدأرواتدوضمممميا طدنقت نةدا .1

اىدتخننمدفلأتانةدوكفت مدإ تلإضمممتفةدد،وقي دأحعاثدالاحانتلدأودععمداكاشمممتفيتدفوداايقودااقلتسمممب

 .ه ادااضيا طداااقت نةدوطااق ايتدوتحع،ثيتد شيلدطساقا

ااائنسممنةدوتت نخيتددالاحانتلدااقتاووضمم دوطااق ةدطؤشممااتدالإن اندااق يادوطؤشممااتدطختطاد .2

وإ ممعاندتختن،ادرون،ةدد،علىد قن داايحعاتدفودااشمماكةدوطااق ايتد شمميلدرونيدوتحلنلداالاتئج

سيا دلاتخت ذدااخااندااقلتسبدفوداايقودااقلتسبدواااخفنفدطندااقختطادوااخستئادقعندالإطيتند

تيلياي نتدااقلأليطتتدودطات تةد  ن ةدألدتتصدكتنودتلكدااقؤشمممممااتدطات تةد تاقيشفنند شمممممي

 .أودعقلا دااشاكةدود تبطاا دااثتاثةأ اا اتدوااسنتستتدااقات تةد يتدودالإأوالاتصتلاتد

 .علعداكاشتفيتدأودالاشا تاد يتدالاحانتلدااقتاولإ لاغدوااالأتطلدط دحتلاتدكانةداتحع،عد .3

اقاااحدالإ اا اتدواااعا نادوااختطدوااضمممممميا طداالااطةداقيتفحةدحتلاتدالاحانتلدااقتاو،دضممممممقند .ز

 .تتةداطلنةدطحعرم

والإ اا اتداااصممممممحنحنةداقلأتاجةدالاحانتلددالاحانتلدااقتاوتت نقدنيجدطحعردالاحخنقدفودعقلنتتد .ح

 . شيلدطلتسبدوفوداايقودااقلتسب

فودااشاكةدضعدااقختطاداااوددالاحانتلدااقتاوطات لأةدتلفن دالإ اا اتداااصحنحنةدواايقتئنةداقيتفحةد .ط

 .قعدتمدن عهتدفودعقلنةدااقاا لأة

 .تيثنقدعقلنةدااقاا لأةد تاشيلداا يد،قيندطندااا ي دإانيتد سيياة .ي

 . تساخعامدااقؤشااتدااال نينةداااودتمدن عهتدطندق لدااشاكةدالاحانتلدااقتاوتي،ادتتةدطااق ةدت .ك

 إجراءات الرقابة الداخمية .3

،دوقعدأازطودابطادااالظنقنةدالاحانتلدااقتاوأهمداالألت ممممادفودطيتفحةددتلأعدإ اا اتداااقت ةدااعاتلنةدطن

ااصترنمدعنداا لكدااقاكزيدااشاكتتد يض دأنظقةدنقت ةدراتلنةدضقندتل نايتداقاتل تتدااحتكقنةدااقؤسسنة،د

تتاددالاحانتلدااقتاو،دحنادلاد،زالد،ؤكعداا لكدااقاكزيدعلىدأندالاحانتلدااقتاووابطادسممممممنتندفودطيتفحةد

 .ةدراتلنةدتياايده ادااختانوض دضيا طدنقت دإرانتهة،د،خت لدك تقودااقختطاداااودتالأاضدايتدااشاك
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وتحع،عدد،ةدراتلنةدطيثخة،دفودسممممنتسممممةدطياي ةناشمممماكةدوضمممم دأنظقةدنقت علىداه ادااسممممنتق،د،ل يوددفو

وطيتفحاه،د،جبدأندتضمممممقندااشممممماكةدتيتطلده اددالاحانتلدااقتاوإ اا اتدواضمممممحةدوشمممممتطلةدااخلنصدتتاد

واالأتطلنندفنيتدوعقلائيتدوابطاا دداااودتحيمدأنشممتةدااشمماكةدوتعطتتيتيا طدااضمميا طدط دالإ اا اتدوااضمم

طيتننتتيت،دفودحنندأنده ادإاىدحعدك نادحسممممممبدقعناتدااشمممممماكةدوإدوكقتد،قيندأتقاةده ادااضمممممميا طد،ااثتاثة

يتداااودقعدتالأاضدادالاحانتلدااقتاووهيداااخلنلدطندعقلنتتدد؛ااضمممممميا طدطي يرمداععمداايع داالأتمدالشمممممماكة

 :علىداالحيداااتاود،دو،قيندتصلنفيتااشاكةدأودأطاا دثتاثةدطالأتقعدطلأيتدأودأحعدعقلائيت

د

 لأضدااضمميا طداايقتئنةددوتات طوثدالاحانتل،دتشممقلدااختياتدااقاخ مدق لدحعود؛الضمموابا الوقائية .أ

أيدععمدااسممممقتحداشممممخصدواحعد تاسممممنتامدعلىد- تاينيلدااالظنقو،دحناد،لأعداافصمممملد ننداايا  تتد

 قثت ةدنقت ةدوقتئنة،دوطندااققيندأند،امدتضمممممقنندااضممممميا طداايقتئنةد - قن د يانبدطلأتاجةدااقلأتطلةد

ابتاىدفودأنظقةدااشاكةدطثلدااضيا طدابطلنةدواااخلنةدااقحعرمدفودااالألنقتتداالتف مدلادسنقتدااقحعرمد

كسممنتسممتتدكلقتتدااقاوندوضمميا طدااي مميلداااودتقل دد؛سممن ااننةفودتلألنقتتداااينفدط دااقختطاداا

د،دوتلأعأوداا نتنتت،دواااودقعدتح طداالشتطدالاحانتاودق لدحعوثهابنظقةدااي يلدغنادااقصاحد هدإاىد

 .ابكثادفلأتانةدوكفت مدواقاصتر،ةد شيلدعتمدااتا،خةدااضيا طداايقتئنة

وهودطصققةددلأثيندعلىدااقختافتتدفودحتاةدو يرهت،تساخعمدااضيا طداايشفنةدال ؛الضوابا الكشفية .ب

،لأعدوض دواايفنادطسايىدطلأنندطنداااأكنعدعلىدأندااضيا طداايقتئنةدتلأقلدكقتدهيدطختطدايت،ددت دأ،ض

ضمممميا طدنقت نةدوطؤشممممااتدعلىدأنظقةدطااق ةدااحاكتتدااقتانةداعىدااشمممماكةدأطثلةدعلىدااضمممميا طد

تدأكثاد(IDS)لدأنظقةداايشمفدعندااايع،عاتداايشمفنة،دوالاعاقتردعلىدتخلنتتداايشمفدطث ،دوهودعقيط 

طندااضمممممميا طداايقتئنة،دوط دذاكدلاد،ل يوداااخلنلدطندأهقنةدااضمممممميا طددأطيلتيلفةدوتسمممممماياقدوقا تد

 .الاحانتلدااقتاو طختطاداايشفنةدفوداااخفنفدطن

أودااقختافتتدأودابنشمممتةدااقات تةددالاحانتلدااقتاوتسممماخعمداقلأتاجةدحتلاتد ؛الضممموابا التصمممحيحية .ج

 ايع،عدطتد لأعداكاشممممتفيتدأود لأعدوقي دحتاةدالاحانتل،دوقعدتسممممتععدااضمممميا طداااصممممحنحنةدفودتحسممممنند

 .ااضيا طداايقتئنةدواايشفنةدو تااتاودتحسنندقعنمدااشاكةدعلىدالاساجت ةدفودااقااتداالاحخة

 الضوابا الوقائية:

لرقابة الداخمية  ابيئة بالاعتماد عم  ضوابطها في  الاحتيال الماليلتتمكن الشررة من التصدن لحالات 

يض  يتفعيل الضوابا يالإجراءات المحددة لمكافحة الاحتيال المالي يالتي تم توثيقها فونه يق  عم  عاتقها 
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صوص لموقاية من مخاطر الاحتيال المالي  يأبرز الضوابا الوقائية بالخ في تياتة مكافحة الاحتيال المالي

 :ما يمي

ط دااضيا طدااقفاوضةدعلىداا ن ةداااشينلنةددالاحانتلدااقتاوضقتندتيتطلدااضيا طدااقحعرمداقيتفحةد .أ

 .وعقلائيتدالشاكةدواااودتحيمد قن دوشتئفدااشاكةدوتعطتتيتدوقلياتيتدوطاافخيت

وااقااقبدإاىدطياطندااختا،دوحصادوض طدااصلاحنتتددوض دااضيا طداااودتحيمدااي يلدااقخنع .ب

 قتدفودذاكدقلياتيتدالإايااوننةدوفخ تداقياطنددعلىدكتفةدااقسمممممماي،تتدالإران،ةدوااالفن ،ةدفودااشمممممماكة

 .ااختادااقاصلةد تاقيق دااجياافودواالأقنلدوااخلتمدالإايااوننةدوااخعطتتدوااقلاجتتدااقخعطة

دلادو حناد،(أرنىدكحعدعتطلنن)داالأقنلدهي،ةد مممممحةدعلىدالقصمممممترقةداالأقنلدهي،ةدطندااقحيمدااايثق .ج

داااسمممتئلدتت مممنةدع ادانسمممتايتدتلالدطن(دOTP)دواحعمداقامدااقاوندكلقتتداسممماخعامدفخطد،خاصممما

دعن ةادتوفخ ددااحصادلادااقثتلدس نلدعلىداااتانةدااحتلاتدفودوذاكدإضتفنةدعياطلدتلفن دوإنقتدااخصنام،

 :تتينتيت

 .علاقةداالأقلعلعدإنشت د .1

أوددلخلياتدالإايااوننةدسمممميا دتت نقداايتتفداالختلدأودااقيق دالإايااونواااي مممميلد /اسمممماخعام .2

 .غناهت

 .تلفن دعقلنةدطتانةدأودغنادطتانةدأت  اد تلاعا تندني داالأقلنةدورن ةدتتينتيت .3

علىدس نلدااقثتلدإنستلدإشلأتندفينيد) االختلااقيافخةدعلىدااقلأتطلاتدطندتلالدتت نقداايتتفد .4

 (.طيثيقد هطلأاو دوعلىد يتاداايتتفداالختلدإاىدتت نقد

( IP)ااشممم يةددأودعلياند(GPS)دعلىدسممم نلدااقثتلداااحخقدطندااقيق )تحع،عدااقيق دااجياافود .5

 .(االختلدااقساخعطةأوداااحخقدطندش يةداايتتفد

ودأأودقنقايتد مفتتدفودحجمدااقلأتطلاتدااقلأاترعلىدسمم نلدااقثتلدالاتالا) اللأقنلدااسممليكوداالقط .6

 (.ااقساخعطةدتياانهتدأوداالأقلة

علىدس نلدااقثتلد صقةدالإ   دأود صقةدااي هدأود)اعاقتردااخصتئصدااحني،ةداجسمدالانستند .7

 .( صقةداالأنن

ااايننااتدفودااتا،خةداااود،ساخعمد يتددعلىدس نلدااقثتل)ليكوداا نيطاايدااقلفدااشخصودااس .8

ا تدأود يتا   (.كتاداالأقنلدأودااقيشفدطاصفح 
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تيننادفودإععاراتدااخلياتدالإايااوننةدااحسمممتسمممةدكاينناداااقمدااسمممايدأوداسممممدااقسممماخعمدأود .9

 .غناهتدطنداا نتنتتدااحستسة

 .إضتفةد تتقةدرف دعلىدطحفظةدإايااوننةدأودطيق دإايااونودوغناهت .10

تلأننند نممتنممتتدابطممتندالممعتيلدإاىدااخلياتدالإايااوننممةدأوداسمممممماخممعامدأرواتدااممعف د لأممعدإعممترمد .11

 .طحتولاتدفتشلةدالي يلدإانيتدأوداساخعاطيت

 . ع،عتفلأنلدتت نقداايتتفداالختلدعلىد يتاد .12

 .طند يتادأودطيق دغنادطلأاو دست خ تدااخلياتدالإايااوننةتسجنلدااعتيلدإاىد .13

د)علىدس نلدااقثتلداالألياندأودتفت نلدالاتصتل(.تينناد نتنتتد تحبدااحستتد .14

 تيننادااليةدااقساخعطةدفودااحستتد)علىدس نلدااقثتلدطنداالأا نةدإاىدالإنجلنز،ة(. .15

د.PINإعترمدتلأننندكلقةدااقاوندأود .16

د ع،عم.درف إ عاندوتفلأنلد تتقةد .17

شنطدإعترم .18 واااود،خصعد يتدتلكدااحست تتداااودامد،امدااعتيلدإانيتدطندق لددااختطلةدااحست تتدتل

وق لدأندتص حدتلكدااحست تتددتلالدفاامداطلنةدتحعرهتدااشاكةد تاخصيص(دLog in)داالأقنل

دحست تتد تطعمدحسبدأحيتمداااشا،لأتتداالتف م.

إاىد(  يتنةدوطائنة)طيتاقةدهتتفنةدإ اا د س نلدااقثتلدعلى)عتطلدطصترقةدثتاادد تلب ااشاكةدقنتم .د

وذاكدفودأيدطندااحتلاتد( OTP نقمدسمممممايداقامدواحعمد،دأواالأقنلحسمممممتتدلأا دضمممممقندقاااااقمد

 :اااتانة

ضاااالي ةراقج  ار  اسقنتات الإسكترتناجاكتشااااحا لةحتسج ت اااا ال دتتل اسل ااااتتد   س   عند .1

لحت ت ااااااا ال اسدتتل تعل   اااااااثال اسلتحل  اتتلا لعرا اس احم قت اسلتعل عي لعل) لعتحدة

 (.كلتحةرة IPاسلعرتفج  حثقحً قت ت  تضل علالج عل  عنتاي 

 .ات  تت اه اسلعحللج لي  احم  ار لتتتق ثه  س  ل تفاد لضحا ةداتحً .2

ل لتعج لي الأنشاااةج استد عد تدل عل  ايةتاحل قت اي اااتالاا عل  اسة اااح  تنفاذ  ااالتو قت  .3

 .تفقحً س انحراتهحت لةددة ثحستصتص

 جتل اااااتنفاذ  عل   اااااثال اسلتحل) ةركحت اسدفل قت استةتال ثشاااااكل  ار ةثاعدلعدل ت حتم  .4

قتذاً ثحيعتثحر عاح  اسشااااركج ثتقااد نشااااحة  (استاةدةفد اس ااااحعج علال لس عللاحت دفل قت تةتال

 .اسة ح  سةاي اسلصحدعج لي هتاج اسعلال تاستةقق لي لتتتعاج اس احم اسل تتد  لي اسعلال
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الاحانتلدطساخلنند قتدفنهداايفت،ةدعنداااقت نةداقيتفحةدضيا طداا تلفن أندابفااردااقسؤوانندعندضقتند .ه

ااضمميا طدااقلتسمم ةداار دوتجلبدتضممتنتدااقصممتاحد وضمم هت،د قتدفودذاكدأرا دااق ين،ابفاارداا ،ند

كدعلىدطع،ا،يتدوطيشفنيت،د قتدفودذاكتاشممممماكتتدااختن نةدووااقلأتطلاتدط دابطاا دذاتدااصممممملةد

 :س نلدااقثتلدلادااحصا

 . نشحا  اح ج تةدد ثتضتح اس لتو اسلةظتر .1

 .اسةد لي تدفق اسلعلتلحت ثاي الإدارات اسداتلاج تاسلتظفاي لي تلال ةتا م اسلعلتلحت .2

 .تقدا  الإرشحدات تاستعلالحت تالألتلج عل  ت ن  تضحر  اسلصحسح .3

 .لةتللاسلةحسثج ثحلإفصحح اسفتري عي قي تضحر  قت تضحر   .4

تضممممقنندطلأت،نادطيتفحةدالاحانتلدااقتاودااخت ممممةد تاشمممماكةدضمممميا طدنقت نةدطصممممققةداقل دالاحانتلد .و

 :ااعاتلودطليتدطتد،لو

تضاااالاي  اااااح ااااج استتظاا   رااات تضاااالي استوكد لي نماهج اسلتظا عثل تعاانه  تتضاااال  .1

لل لح فد الإ رااات اسكفالج ثلتحثعج  لتو اسلتظا تتضل اسلؤشرات استد تدل عل  ت تد ت

 ااااالتو تنماهج اسلتظا  كحستراا  ار اسلثرر  تاستردد فد قتذ اي حمات  ترفر استرعاج قت 

 . تقحسته ثشكل لفح ئ تدتي لثرراتا

اسداتلد لي  ايةتاحل اسلحسدالكي قي تشااااالل اسضاااااتاثة تالإ رااات اسلةددة سلكحفةج ةحيت  .2

تلاحله عل  فترات  ار لتتععج   تثدال ثرالج اسلتظاتعثل اسلتظفاي اي حمات الإسمالاج  

تتدعاق ة ااااحثحت اسلتظا تلال ا حمته  تتضاااال اسضااااتاثة استد تةك  علل ذتي اسقراثج قت 

 .يت رشتة عد تةدثحقثتل اسادااح سلكشا عي قي ةساسصلج لعح  ت اح حت 

 .ةفظ تصاحنج تضثة قلي اسلت تدات اسقالج تالأنظلج اسة ح ج تاسثاحنحت اس راج سدى اسشركج .3

ثاق لثدق فصل استظحئا تاستا ثحت ثكل صرالج فد  لال قعلحل اسشركج  اشلل ذسو فصل تة .4

لاح  اسرعحثج عي لاح  تنفاذ اسضاااااااتاثة  كذسو فصاااااااال اسرعحثج عل  اسلت تدات عي رعحثج 

 .اسلتعلقج ثاذه اسلت تدات اسل تندات

 .لةحسثج اسلتظفاي ثحيستما  ثقتاعد اس لتو .5

 .اسدفل تاستفحا لدعتلًح ثلصفتفحت تفتار لتتقج اسفصل ثاي استا ثحت فد عللاحت .6

قت اسفةص استحنتي سعللاج اسلراعثج  لل لرا عج  ضاااااحفاج قت عللاج  اسرعحثاج استنحئاجاسضاااااتاثة  .7

 عل   اااثال اسلتحل) اسشاااركجاسةدتد اسلتضاااتعج لي عثل اسلتافقج عل  اسلعحللات استد تت حتم 
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لتل استصااااااتل )سلعحللات ذات اسلتحةر اسعحساج قت ا( عالج اسلعحللج قت اسلدفتعحت سلترد  داد

 (.اسة حثحت اس حلدة س  ةحسج 

تقااد استصتل  س  تفحصال اسعلال اس راج س لال اسلتظفاي )عل   ثال اسلتحل ثاحنحت ايعتلحد  .8

 (.OTPعثر الإنترنت  ر حئل 

ستد ي تذسو سلتظحئا ا( لتل رصاد اسة ح )تقااد استصتل  س  ثاحنحت ة ح  اسعلال اس راج  .9

عناادلااح اكتي   قتااذاً ثااحيعتثااحر (لتظفد تكنتست اااح اسلعلتلااحتك)تتةلاا  لتاال هااذه اسعللاااحت 

لتةلثحت استعحلل اسلنح     تتةداد استصتل لةلتثحً  ا   ت  ال اسنشحة تتتمانه ثشكل آلي

ذسو تفق عتائ  صااااالاةاحت لةددة تلعتلدة ضاااااتاثة استصاااااتل  س    تلل اسثاحنحت اس اااااراج

 .ثحستصتص

ضاااتاثة سةلحاج الألي اسلحدي سلصاااتل )عل   اااثال اسلتحل ةل  تةداد هتاج اسلتظفاي د تةدا .10

 فد  لال الأتعحت  تتولاي تتتثل اسلعدات تتقااد استصتل  س  الأصتل اسة ح ج(.

تضممممقنندطلأت،نادطيتفحةدالاحانتلدااقتاودااخت ممممةد تاشمممماكةدضمممميا طدنقت نةدطصممممققةداقل دالاحانتلد .ز

 :ااختن ودطليتدطتد،لو

واتختذددتالاحانتلدااقشممممما هدفنيدحتلاتدسمممممتعةدالإ لاغدعنااتطدسمممممتتندطاتحدعلىدطعاندتيفناد .1

أرامدعلىدس نلدااقثتل،دحظادااي يلدإاىدااحستتدأود) تلكدااحتلاتإ اا اتدفين،ةدالاردعلىد

 (.ااعف 

حسمممممممت تتيمدعلىداافيندوحظاددتجقنعدأرامدااعف دأودإطيتننةدتيفنادااخعطةداا اتنةداللأقلا دلإ،خت  .2

داختاأودأرواتدااعف دااخت مممممممةد يمدااقز،عدطندااقلأتطلاتدإذاداشمممممما ييادتلأاضدحسمممممممت تتيمد

 . الاحانتل

 /ع ادالإناانوااخت ممةد يمدهي،ةداالأقنلدوضمميا طدإرانمدااي مميلدالحسممت تتدتحع،عدوطصممترقةد .3

 .وااقلاجتتداااققنةداايتتفداالختل

،دااقش يهةدعلتو،نداا ا،عدالإايااونوولتو،ندالاناانودع ظاحواساخعامدااخيائمدااسيرا دافحصد .4

علىدسمم نلدااقثتلدتت نقد)اب يزمداااودتمداتاااقيتدأودتلكداااودتمداسمماخعاطيتدسممت خ تدالاحانتلدو

 (.اايتتفدااقحقيلدااقسجلدفودحستتدتمداساخعاطهدلإ اا دالاحانتل

اسمممماخعاطيتدأثلت د( GPS)تعطةدد تاقيافخةدعلىدتلشممممنطدااخلياتدالإايااوننةطتتا ةدطسمممماخعطود .5

 . قااق ةدااقيق دالشاكةالسقتحد
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دعلىداكاشممممت داب يزمداااودتخضمممم دايسممممادااحقت،ةدأودااي مممميلداالختلقعنمدتت نختتداايتتفد .6

(Jailbreaking or Rooting)،ساخعامدااات نقدأودتخننعدااي يلدإاىداا نتنتتدد  تااتاودحظادا

 .أودااقنزاتدااحستسة

دط دأكثادطندهتتفدنختلااقازاطلةددالخلياتدالإايااوننةدقنيردعلىدعقلنتتدتسممجنلدااعتيلفاضد .7

 .توااي يلدإانيااخلياتدالإايااوننةدعلنيتدأودقنيردعلىدععرداب يزمداااود،قيندتث نود

،د قتدفودذاكدسمممملي دغنادعتريالأا دعلىدسمممملي داالأقنلدوااخعنمدعلىدتحع،عدأيد لت دطلفتتدال .8

طااق ةدااخعطتتدأودااقلاجتتدأودااحسمممت تتدااختطلةدووضممم دااضممميا طداالااطةدعلعداسممماخعاطيتد

د. شيلد،لأزادطندااقصترقةدعلىدهي،ةداالأقنل

ردعلىداااسممممتئلدحسممممت هدوذاكد تلاعاقتد نتنتتللأقنلدعلعدإ اا دتيننااتدعلىداإتتتندإنسممممتلد .9

االصنةدااخصنامدعلىدنقمدهتتفهداالختلدااقلأا دضقندااحستتدأودطندتلالداا ا،عدالإايااونود

د.أودكلاهقت

طاا لأايتدوتحع،ثيتدااقسقيحداللأقنلد يت،دودوااشيا،ةدالقلأتطلاتداافار،ةدواانيطنةسخي دوض د .10

)علىدسمممممم نلدااقثتلدطاا لأةدطلفتتدتلأا،فداالأقلا دوسممممممليكنتتيم،ددااحت ة شمممممميلدرونيدعلعد

 .(،دط دإطيتننةدااسقتحداللأقنلد احع،عدتلكدااسخي دطندتلخت دنفسهوحتلاتدالاحانتلداافلألنة

تنفاذ عللاحت تةقق  ضااااحفاج سللصااااحدعج عل  هتاج اسعلال فد قي لي اسةحيت استحساج  تثةاث  .11

ايتصحل الآسد  قت ايتصحل اساحتفد  قت ار حل ر حسج تشلل عللاحت استةقق كل لي )لعحتدة 

نصاااج  س  رع  اساحتا اسنقحل اسل اا ل  ا ااتتدا  اسقاح ااحت اسةاتاج س  اا  اين ااحي عل   احم 

 اساحتا اسنقحل اسلعرا سدى اسشركج(:

قت عند اسة ح    تلتللعحللات  ار عحداج )عل   ثال اسلتحل  اسلعحللات ثعد فترة لي  .ق

 فد  لتكاحت اسعللاا(. تغااراتةدتث 

قنلحة  ار عحداج سللعحللات )عل   ااااثال اسلتحل  دفعحت لتعددة سنفم اسل ااااتفاد فد فترة  . 

 عصارة(.

 اسقالج اسلةددة.  قااسلعحللات استد تت حتم  .ج

 اسلعحللج اسفرداج قت اساتلاج.  قاةلثحت ماحدة  .د

قت ت اا ال  احم  سكترتناجسقنتات الإثعد است اا ال فد ااستد ات  تنفاذهح اسلعحللات الأتساج  .ه

  داد.
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)عل   اااااااثال اسلتحل  ا اااااااتتدا   غرافد لرتفل اسلتحةر لتعل  استد تت  فداسلعحللات  .ت

ثاااحنااحت تةااداااد اسلتعل اس غرافد سل اااحم اسلةلتل سةلاا  استةقق  ذا ةااحتل اسل اااااااتتااد  

استصاتل  س  اسلنت حت تاستدلحت قتنحا تتا ده فد ثلد ق نثد ي اتلحشا  لل للا تعراا 

  لتو اسل تتد (.

ثةتحً عي قدسج عل  نشااحة لشااثته قت ق امة الكي قي  اسقنتات الإسكترتناجاستفتاش اسدتري عل   .12

 سلتةر. اسدفل قداةتعرر قلي 

 :لكشفيةالضوابا ا

الرقابة الداخمية  بيئة لتتمكن الشررة من التصدن لحالات الاحتيال المالي بالاعتماد عم  ضوابطها في 

ا اعتماد يتنفيذ معايير لمكشمممممم  عن حالات الاحتيال المالي التي قد تتعرل لها  فونه يق  عم  عاتقها أيضممممممع

يبما يتماشممم  م  مخاطر الاحتيال التي تؤثر عم  الشمممررة يعملائها  يلتنفيذ نلك فونه يترت  عم  الشمممررة 

 :مراعاة ما يمي

ااشمممممماكةدقترنمدعلىدعلىدنحيد،جلألدليشممممممفدعندالاحانتلدوااقيافخةدعلنيتدوتلفن هتداتحع،عدطلأت،ناد .أ

 .ااشاكةاقختطادالاحانتلدااعاتلودوااختن وداااودتؤثادعلىدداااصعي

تيننااتد يها،ةديدسمماجت ةدبالاطاا لأةدوتحع،ادطلأت،ناداايشممفدعندالاحانتلدعلىدأسممتسدرونيدو .ب

 .اشاكةتخننمدطختطادالاحانتلدفودا لت دعلىدناتئجدفودطشيعدالاحانتلدأودقعدتحعثد

 .ت،ناداايشفدعندالاحانتلطااق ةدالاطاثتلداقلأ .ج

 .قنتسدفلأتانةدطلأت،ناداايشفدعندالاحانتلدوااضيا طدذاتدااصلةدوتخننقيتد شيلدروني .د

،دوأندتييندعندالاحانتلدنشمممتطداايشمممفدزطختطادالاحانتلدااحع،عدطيتندتاكداسممماخعامدطخا تتدتخننم .ه

 .طسايىدااقختطادااقخ يلدفودااشاكةااضيا طدطالتس ةدط د

علعطتد،امدتخننمدطختطادالاحانتلدااقاأ مممممملةدعلىدأنيتدأعلى،د،جبدأندتاتلبدطلأت،ناداايشممممممفدعند .و

علىدسمم نلدااقثتل،دااقااق ةدفوداايقودااحخنخو،دأودطصممترنداا نتنتتد)الاحانتلدضمميا طدكشممفدإضممتفنةد

حعوردعلىدسمممم نلدااقثتل،د)اايشممممفدداحعورأودطلأت،نادأكثاد ممممااطةد( الإضممممتفنةدأودنقتذجدااالألمدالآاو

 (.نخع،ةدأقلدق لدااال نه

 :أندتاضقندطلأت،ناداايشفدعندالاحانتلدطتد،لودكحعدأرنىدطااعتم .ز

ااقثتل،دعلىدسمممم نلد)طصممممترنداا نتنتتدااقسمممماخعطةدالإ لاغدعندابنشممممتةدااقشمممم يهةدوالاحانتلد .1

 (.إرانمداايي،ةدوااي يل،دوقياععداا نتنتتدااختن نةسجلاتداالأقلا ،دوأنظقةدااقلأتطلات،د
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علىدسممم نلدااقثتل،دتصممملأنعدابحعاثد)طدااقت خةداليشمممفدعندنشمممتطداحانتاودطشممما هد هدااضممميا  .2

وااقلأممتطلاتدعممتانممةدااختينم،دواافحصدااثممتنيي،دواااسممممممي،ممتت،دوالإ لاغدعندالاسمممممماثلممت ات،د

 (.واااعن،بدااعاتلو

د ت نلأةدااحاكتتدااقتانةدااقلف مدطنااضمميا طدااقلف مداليشممفدعندنشممتطداحانتاودطشمما هد هد،الألقد .3

 .وداايانرمق لدعقلا دااشاكةدسيا دااصترنمدأ

علىدسمممممم نلدااقثتل،د ااطجداايشممممممفدعند)ااقت خةدلاكاشممممممت دالاحانتلدااقحاقلدداااخلنةابنظقةد .4

 (.الاحانتل،دوااال نيتتد شأندابحعاثدأودااقلأتطلاتدعتانةدااخنقة،دوطااق ةدااي يل

االظتم،دوطاا لأةدد ممملاحنتتل،دعلىدسممم نلدااقثت)ابرواندوااقسمممؤوانتتداليشمممفدعندالاحانتلد .5

اانعو،ة،دوتاتنبدوإرانمدااال نيتت،دونختةداااصممممملأنعدالحيارثدااي نامدااقحاقلة،ددالاحانتلحتلاتد

 (.والإشاا دواااقت ة

 .شاكةتحع،عدابس تتداااودتجلألدأنظقةداايشفدوااضيا طدطلتس ةدالقختطاداااودتيا ييتداا .6

ااقساخعطةدتيثنقدطاتل تتدابفااردواالأقلنتتدوااايلياي نتدداااتانةدعلعدااقاتل تتطااعتمددااشاكةعلىد .ح

 :اليشفدعندالاحانتل

 (.طثلدااي يلدإاىداالظتمدواافياتنادوااقعفيعتتدوااقيافختت) نتنتتدنشتطدااقيشفد .1

 (.طثلدااقلأتطلاتدوااقعفيعتت)نشتطدحستتداالأقنلد .2

ااقيق دااجياافودااسجنلدااعتيلدعلىدس نلدااقثتل،دتحع،عد)ااي يلدإاىدحستتداالأقنلدوإرانتهد .3

 (.واساخعامدااجيتادوااايننااتدعلىداا نتنتتدااثت اة

علىدسممممم نلدااقثتل،دااي ممممميلدإاىدواسممممماخعامدأنظقةدأود نتنتتد) نتنتتدنشمممممتطدااتا دااثتااد .4

 (.طنداايكلا دااخعطتتدااقخعطةننت ةدعنداالأقلا ،دداايكتلات،دااشاكة

علىدس نلد)ةدلإرانمدااقخا تتدطندكشفدالاحانتلداانعويدوالآاودااقيانرداايتفندااشاكةأند،يينداعىد .ط

تل نيتتداالأقل،دوااقيتناتدااقلتسمممممم ةدواااعن،بدالقيشفنندقلأتاجةدااقثتل،دععردكتٍ دطندااقيشفنندا

 (.وتصلنفيتدلإكقتلداااحخنختت،دونظتمدسناداالأقلدااخصنصدااال نيتت

الاحانتلدااحع،عدااحتلاتدااشتذمدفوداا نتنتتدااقالألخةدحتلاتدليشفدعنداتل نينةدإايااوننةدأنظقةددتيفنا .ي

االااطةدوااسنلتن،يهتتدقؤشااتد،دط دطااعتمدتضقنليتد تاسلي داالأقلا دأودااقيشفنن وأ تاقلأتطلاتد

 :ا اك،دوأت ا د تلاعا تندطتد،لو
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ااق ةدطلاجتتداالأقلا دوتعطتتيم،دوابنظقةدشمممممقيلدنتتقدعقلدأنظقةداايشمممممفدعندالاحانتلدط .1

 .تلنةدالقلأتطلاتدأودااسليكنتتداااودقعدتعلدعلىدالاحانتلااعا

أندتلأقلدأنظقةداايشمممفدعندالاحانتلدعلىدطعاندااسمممتعةدطيالدأ،تمدابسممم ي دط دتيفنادااقيانرد .2

 .ااقلتس ةدلإرانمدااقخا تتدفوداايقودااقلتسب

 .عندابنشتةدااقش يهةدوالاحانتلدتتي،ادطصترندشتطلةدال نتنتتدلاساخعاطيتدفودالإ لاغ .3

الاحخقدطندأنيتدتلأقلدوفخ تداقتدتمدتصمممقنقهدعندالاحانتلدواتا تندسمممنلتن،يهتتداايشمممفددضممم ط .4

 .ااشاكةوتقينندااقااق ةدوفخ تداقعىدتخ لدااقختطادفود

اااي ،ةداااا لأةداقااق ةدوتحسمممممنندأرا دابنظقةدوفلأتانةدااسمممممنلتن،يهتتدوااقلأت،نادطنددرناسمممممة .5

 .ااقز،فةتلالدطاا لأةدااال نيتتد

 شيلدرونيدالاأكعدطندأنيتدفوداايقودااقلتسبدوااسنلتن،يهتتدودوتلأا،فدقياععداالأقلدطاا لأة .6

يقت،ةدواايشممفدعند،دولاسممايعا دااتخننمدطختطادالاحانتلدطخا تتطلتسمم ةدفودضممي ددلاداااو

د.اايانرمدتااجع،عمدأوداالتش ةداااودتمدتحع،عهتدطندتلالدااقااق ةدااقساقامداودالإتتتناابنقتطد

طثلددوطيينتتداالظتمدتالإععارادض طدااقساقااااتا تندفلأتانةدابنظقةد شيلدروني،دطندتلالد .7

اا نتنتتدواااحخقدطند ممممممحةدااقعتلات،دواااحخقدطند ممممممحةداالقيذج،دواتا تندفلأتانةددتلأا،ف

 .ااسنلتن،يدوإععارداااختن،ا

 .تحع،ادأنقتطدوقياععدسلي دااقساخعمداقااعتمدأحعثدااايع،عاتدوأنيا دالاحانتل .8

ا يداوابسممتسددعقلداالظتمدوإععاراتهدخياععاالاحافتشد سممجلدطيثقدالايننااتداااودتمدإ ااحهتد .9

 .إحعاثدااايننااتدقاانتمداا لت دعلنهدفود

طااق ةدااايننااتدغنادااقصممماحد يتدعلىداالظتمد)علىدسممم نلدااقثتل،داالأ اد تاخياععدأودتلأتنلد .10

د(.ضيا طداااقت ة

أند،خاصمممماداايعود خياععدعقلداالظتمد قتدفودذاكدقياععدوسممممنلتن،يهتتدكشممممفدالاحانتلدعلىد .11

ند قيتفحةدالاحانتلدااقتاو،دو قتدلاد،شممقلدااقيشفننداودطجقيعةدطحعرمدطندااقيشفنندااقخاصممن

 ابطاا دااثتاثةدااقسؤواةدعندتشينلداالأقلنتتدوااضيا طدااختضلأةدالاقت ة.

اسممليكنتتداااودقعدتعلدعلىدالاحانتلدتجتاداقااق ةدطلاجتتداالأقلا دوتعطتتيمدتصممقنمدوتلفن دضمميا طدا . 

 :ااقختطاداااود،قثليتدااسليكنتتدكحعدأرنى،د،جبدأندتالتولده ا،دوااختن و
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 اخع،مدطلأليطتتدتتط ةدعندهي،اهدأود،خعمددااشمممممماكةعلعطتد،خيمدعقنلدد-احانتلدااتا دابولد .1

دأودأيدطلاجدكتا.دأرامدااعف طلأليطتتدتتط ةدلانتيتتدعقلنةداحانتلد تساخعامدحست هدااختصدأود

ندقصعدأود،سقحد تساخعامدهي،اهدحناد،خعمداالأقنلدطلأليطتتهدااشخصنةدعد-احانتلدااتا دااثتنود .2

دلانتيتتدعقلنةداحانتل.

االأقنلدروندطيافخاهدأودعلقه،دد نتنتتعلىدشممممممخصدعلعطتد،حصمممممملدد-الاحانتلدطندطا دثتااد .3

 لانتيتتدعقلنةداحانتل.دتلكداا نتنتتعلعئٍ د،ساخعمد

تخننمدطختطادعقلنةداودتمدتحع،عهتدفودحتلاتداااادتجتاتصممممممقنمدوتلفن دضمممممميا طداقااق ةدااقيشفنند .ل

،د قتدفودذاكدعلىدسمممم نلدااقثتلدلادطحاقلدلاحانتلدراتلوعلىدأنيتدتقثلدتتادوتمدتصمممملنفيتدالاحانتلد

 ااحصا:

دد.الشاكةطستندو يلدااقيشفدإاىدابنظقةدابستسنةدتعقنقد .1

سمم نلد قن دأنظقةدوقياععد نتنتتداالأقلا دوااقحتسمم ةدااقتانةد)علىدتجتادنشممتطدااقيشفنندسممجلد .2

نااتدعلىدعليانداالأقنل،دوإضممممممتفةدطيشفد،خيمد إ اا دتينجنلدطسممممممتندطاا لأةدااقثتل،دتسمممممم

د(.،دنف دسخفدااالأتطلسحبالفن دعقلنةدإذند وإعتت دطسافنع،دوإ عاندتلألنقتتد تاعف ،د

طااق ةدااسليكنتتدأودابنشتةدغناداالأتر،ةد)علىدس نلدااقثتل،دااقلأتطلاتدتتنجدستعتتداالأقل،د .3

د(.حسبداب يلد/اااجتوااتداااودتقود عوندااقيافختتدااقلتس ةأودعقلنتتدالاساثلت اتدأود

وأنظقةداالأقلنتتدابتاىدفودااشمممماكة،ددااقتانةد نندابنظقةاسممممي،ةداااأكعدطندعقلنةدااقتت خةدواا .4

تداااأكعدطندإعترمدتا نعد قن دااحست تتدااحست تتدااقصافنةدوطاا لأةدتلظنمإضتفةدإاىد ،دوأ،ض 

د.تتداايسنتة(ااقؤقاةدفودااشاكةد)ااحست 

وثتئقدطسممالع،ةدأودأرواتد،امد قي  يتدرف دطتتا تتدأودتحصممنلدااقااق ةدوااقيافخةدعلىداسمماخعامد .5

د.طساحختتدتت ةد تاشاكة

 .طااق ةدشيتوىدااقيشفنندواااسلسلدالإرانيدااقجييل .6

 الضوابا التصحيحية:

الرقابة الداخمية  بيئة لتتمكن الشررة من التصدن لحالات الاحتيال المالي بالاعتماد عم  ضوابطها في 

ا اعتماد يتنفيذ معايير  معالتة حالات الاحتيال المالي أي المخالفات أي ل تصممحيحيةفونه يق  عم  عاتقها أيضممع

ا نشطة المرتبطة بتهديد ما بعد ارتشافها أي بعد يقوع حالة الاحتيال  يقد تساعد الضوابا التصحيحية في 
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  تحسمممين الضممموابا الوقائية يالكشمممفية يبالتالي تحسمممين قدسة الشمممررة عم  الاتمممتتابة في المرات اللاحقة

   عم  الشررة مراعاة ما يمي:يلتنفيذ نلك فونه يترت

دأ،لقتدازمدابطا،دط دطااعتمدوطاا لأايتدلاحانتلحتلاتداادسمممممماجت ةطلأاقعمدالادتتةوتلفن دوضمممممم د .أ

د.ااشاكةدفوداااشينلنةدااحيارثدإرانمدعقلنةدط دطيا طايت

د.لاحانتلحتلاتداادالاساجت ةداختةدالاطاثتلدطااق ة .ت

د.رونيد شيلدوتخننقيتد يتدااصلةدذاتدوااضيا طدلاحانتلحتلاتداادالاساجت ةدتتةدفتعلنةدقنتس .ج

تدلاحانتلحتلاتداادالاسممماجت ةدتتةدتاتلبدأند،جب .ر ددسممما،لأ تدتخننق  د قن دوحلدطن،دقواااحخدت،وطخاصممم 

د.اافلألنةدأود يتدااقشا هدالاحانتلدحتلات

 :طتد،لودأرنىدكحعدلاحانتلحتلاتداادالاساجت ةدتتةدتاضقندأند،جب .ا

دقلياتدذاكدفود قتد،اافلألودأود هدااقشمممما هدالاحانتلدإاىدااشمممماكةدتل نهدتلاايتدطند،امداااودااتاق .1

د.ااثتاثةدوابطاا دوااقيشفننداللأقلا دااقاتحةدالإ لاغ

دالاحانممتلحممتلاتددعلىدالاراالأقمملددوفاقدبفااراالأممتئممعمدعلىدكمملدطندادوااقسممممممؤوانممتتدابروان .2

د.اافلألنةةدأودااقحاقل

 قتدفنيتداتختذدالإ اا اتدااختنيننةددااشاكةدوتتنجدراتلدااصلأنعادوإ اا اتدااخاانداتختذدسلتة .3

دااخضممممت،تدفودااقاخصممممصممممنندإاىدالإحتاةدااقثتل،دسمممم نلدعلى)دواحتاايتدإاىدااجيتتدااقخاصممممة

دإذادااختن وااختنينودااعاتلودأوددوااقسممماشمممتندااقحاقل،دااقتريدالاحانتلداالألنتدوالإرانمدااقلأخعم،

د(.قتنيننةدطختو دهلت دكتنو

تمدا لاغيتدطنددأودااشمماكة،دحعرتيتداااودااقحاقلةدالاحانتلداحتلاتدااسمما،لأةدالاسمماجت ةدتإ اا ا .4

أودأيددااقخاصةابتاىدأوداا لكدااقاكزيدأودااجيتتددابتاىدااشاكتتدطندق لدأوداالأقنلدق ل

دااقسممممممالقةدابطيالدحجزاداحاااا،ةدتعا ناد،دأت  اد تلاعا تندأند،شممممممقلدذاكطندابطاا دااثتاثة

 .حسبداب يلدو قتد،افقدواااشا،لأتتداالتف م

دااقثتلدسمم نلدعلىدذاكدفود قتد،وقيعهدأودالاحانتلدفودالاشمما تادعلعدااشمماكةدسممااخ هتداااودالإ اا ات .و

 :ااحصادلا

د.ط دطااعتمدحجمدحتاةدالاحانتلدااال نيتتدلإرانمدااقلتس ةدااقيانردتلسنقتين ةدو .1

د.نسقن تدااقخعطةدالاحانتلدتختن،ادأودااال نيتتداجقن دأواودتخننمدوإ اا دتسجنل .2
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دسمممممم بدتيثنق،جبدأند،امدداااحخنق،دطندطز،ع ادتاتلبدلادأنيتدعلىدحتاةدأودتل نهدتخننمد،امدعلعطت .3

د.ااخاانطصيغتتده ادد،شاحدطلتخو

 .وقيعهدتمدأوداحانتلد تنتيتتدفنيتد، شا هداااودااحتلاتد قن دفوداااحخنق .4

كانةداسمممماخااجدوالاحافتشد تبراةدوكانةدااالأتطلدطلأيتدونسممممخيتدوكانةدتسمممملنقيتداجيتتداااحخنقدأود .5

 Data)وسا،ايتدااجيتتدااخضتئنة،دحناد،جبدوض دالآانتتداضقتندوحفظدتيتطلنةدااقلأليطتتد

Integrity and Confidentiality).د

واقعمدلادتخلددواافلألودااقحاقلدحانتل تلادااقالألخةدواااحخنختتدابراةداجقن دشممتطلد سممجلدالاحافتش .6

ااقلصمميصدعلنيتدفودتشمما،لأتتدطيتفحةدغسمملدابطيالدد تاسممجلاتدتلاحافتش دااخت ممةعندااقعمد

 و قتد،التسبدط دااقعرداايانرمدفوداااشا،لأتتداالتف مدذاتداالألاقة.دوتقي،لدالإنهتتداالتف م

داااسمممقنةداالأقلدسمممتعتتدتتنجدطحاقلةداحانتلدواقلأةداكاشمممت دحتاةدفودات تعيتد،جبداااودالا اا ات .ا

د.الشاكة

دااقعفيعتتدااخت ممممةدأودللأقنلادااقخعطةدوااقلاجتتد تاخعطتتدأوداافلألودااقحاقلدالاحانتلد،الألقدعلعطت .ح

 :لاحانتلحتلاتداادالاساجت ةدتتةدتتلبدأند،جبدتاشاكة، 

د.الانايت دطيندفودأوداكاقلودقعداحانتانةدتييندأند، حاقلداااودااقلأتطلةدكتنودإذادطتدتحع،ع .1

د شمممميلدوااالسممممنقدااقلأتطلةدتلألنقدأوداحظادينيفدإ اا دختذتضمممماونمداد؛ااقلأتطلةدتياقلدامدإذا .2

د. يتتدأتاىدذاتدعلاقةدأيدط داسا تقو

دطندإشلأتندتلخودعلعد يتدااقشا هدالاحانتانةد تاقلأتطلاتدااقالألخةدالتل تتداسا تقود شيلدالاساجت ة .3

د.طخاصةدأوداا لكدااقاكزياالأقنلدأودشاكةدأتاىدأود يةد

دحاىدااقلأتطلاتدطندااقز،عداقل دااعف د تتقتتدطثلد هدطات تةأرامدرف ددأيدأوااحسمممممممتتدإ،خت د .4

أودفاحدد ع،عمد تتقةدإ ممممعاندأودابطلنةد نتنتتدتلأننندإعترمدتامدااضمممماونمدوعلعد،اااحخنقداكاقتل

 .حستتد ع،عدوطتدإاىدذاك

عقلنةددلانتيتتداسممممماخعاطيتدتمدقعدااشممممماكةدتتنجدحسمممممت تتدإاىد/طندأتاىدطلأتطلاتدأيدحظا .5

د.الاحانتل

دط اناتدهلت دوكتندطلاجد إ،خت دطلبدتلخودحتلابتاىدعلعدااحت ةددااشمممممماكتتدط دااالأتون .6

د.ووفختدبواطاداا لكدااقاكزيدااصترنمد تاخصيصد لأقلنةداحانتلدالاشا تا
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وا  ةدااالفن ددوااختياتدااقاخ مدالإ اا اتدعندالإ لاغدااثتاادااتا دأود تالأقنلدالاتصمممممممتل .7

د.الاخفنفدطندعياقبدالاحانتلدقعندالاطيتن

دإ،ختفيتحسممممممت هدوأرواتدااعف دااقات تةد هدواااودتمددتلشممممممنطدإعترمدق لداالأقنلدهي،ةدطنداحخقاا .8

د.لأقلنةداحانتانةادااالأاضد س ب

لإعتتئيتدااخعنمدد(Case Management)دطندااقفنعدقنتمدااشاكةد ايفنادنظتمدلإرانمدحتلاتدالاحانتل .ط

 شمممميلدكفؤدوفلأتلدطندتلالدإنشممممت دقتععمد نتنتتداحتلاتدالاحانتل،ددلاحانتلحتلاتداادالاسمممماجت ةعلىد

وااال نيتتدوااقلأليطتتدداا نتنتتعلىدااشماكةدتيثنقدوتسمجنلدكتفةددنسميلحنادأندطثلده ادابنظقةدسم

،دإضممممتفةدتوحل يد،تفنيداااحخنقإ اا اتدودااق ايت،وطدااقالألخةد حتلاتدالاحانتلدااقشمممما هد يتدأوداافلألنة

نتل،دط دطااعتمدأند،اقا ده اداالظتمد نةدوااختن نةداااود خصمممممميصدحتلاتداحا اعاتل ختن،ادا إاىدااا

د تاخعنمدعلىدطتد،لو:

د.فنيتدايمدااقصاحدوابرواندابفااردإاىدااقساخعمدو يلدتخننع .1

ااشمممممماكةدوفقدقيائمد مممممملاحنتتدطحعرمداالأقلنتتدفوددنقيذجدط د،اقتشممممممىدعقلدسممممممنادإنشممممممت  .2

د. تاخصيص

دأودااشمممممماكةدعقلدنقيذجدفودااايننااتداااودقعدتحعثدط دالاينفدالالأع،لدقت لا داالظتمدأند،ييند .3

د.فنيتدلاحانتلحتلاتداادالاساجت ةدتتة

د.الاحانتلدتجتاداايحعاتدااقات تةد يتدحتلاتدتصلنف .4

د.اااختن،ادإ لاغالخعنمدعلىدتحع،عداتجتهتتددالاحانتلدحتلاتدفودالاشا تادتصلنف .5

ادطنددحتاةدتا   .6 و مممممميلا دإاىدطلأتاجةدااحتاةددابواودااال نهالاحانتلدضممممممقندطسممممممتنهتداايلود ع  

سلو،دواتقتطيت س نلدااقثتل،داااقمداااسل ،دإاىد تنبدكتفةداا نتنتتدااقاصلةد لأقلنةدالاحانتلد)علىد

ووقودعقلنةدالاحانتل،داسمممداالأقنلدونقمدااحسممتتدونقمدتتن،ادااال نهدأودالإتتتندابواو،دتتن،اد

أرامدااعف ،داايسممممنلة/دااخلتمدااقسمممماخعطةدفودالاحانتل،دابطاا دذاتداالألاقة،دطلأليطتتدااقحاتل،د

د.قنقةدالاحانتل،دابستانبدوابنقتطدااقساخعطة،دوغناهت(

د.تجتادحتلاتدالاحانتلدااقا لأةداااحخنقدتتياتدتسجنل .7

دسممممم نلدعلى)دوحليتدالاحانتلدعقلنةدفودالاحخنقدااقتلي ةدااقلأليطتتداجقن دنتتكختععمد نتداالأقل .8

دط دوااايا ممملدااقسمممالع،ة،دوابراةدااحتاة،دوطلاحظتتدااصممملة،دذاتدابطاا دطلأليطتتدااقثتل،

د(. شأندحتاةدالاحانتلداخاانتختذدالادااقلتخودوابستسداالأقلا ،
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د.طفاوضةدتصحنحنةدوإ اا اتدطاات ةدتستئادأيدذاكدفود قتد،ناتئجدتسي،ةدعقلنةدالاحانتل .9

شا،لأتتدد تاسجلاتدالاحافتش .10 سجمدط دااا شاكةدو قتد،ل سةداا سنت الفاااتدااقلصيصدعلنيتدوفقد

 .االتف م

ااختةدااعنوسدااقسافترمدالإ اا اتداالاحخةدالالأتطلدط دحتلاتدالاحانتلدو قتد،شقلددتاضقنأند،جبد .ي

وض دالإ اا اتداااقت نةدالحعدطندتيااندحعوثده ادااحتلات،دواااحخقدطندتحع،ادسجلاتدااقختطاد

دفودحتلدأنده ادااقختطادامدتيندطشقياةد تبستسد سجلدااقختطا.

تابعة مسممتقمة يمسممتمرة يموثوق بها  لضمممان حماية الشممررة من يجود عممية معم  الشممررة التأرد ي

 :بأقص  قدس ممكن  يتنقسم عممية المتابعة إل  نوعين عم  النحو التالي الاحتيال الماليمن مخاطر 

 قات لأةدااضممميا طدااعاتلنةدالشممماكةدطندتلالدتختن،ادااقاا لأةدااعون،ةداااودتلألىدود؛المتابعة الداخمية .أ

،دأودأ،ةدتختن،ادقعد،امدنفلأيتدطندالإرانمدااالفن ،ةدسميا دطندطيقةداااعقنقدااعاتلود،تاف داقجلسدالإرانم

تدوطنداالأقلنتتدااائنسممممممنةداااودتات طد لأقلنتتدالاحانتلدغتا  د .طات تةد لأقلنتتدالاحانتلدفودااشمممممماكة

شاكة،دواااأكعدطنهودو،جبدأندتخض دالأقلنةدااقاا لأةد داااأكعدطندععمدو يردتلاعبدفودحست تتداا

أود( ااي مميلداافنز،تئو)دااشمماكةو يردوتفلأنلدااضمميا طدابطلنةدااقخالفةدسمميا دالي مميلدإاىدطلا د

الي ممممميلدبنظقةدو نتنتتدااشممممماكة،دوو يرد ااطجدااايعنةدااقلتسممممم ةدوتفلأنليتدسممممميا دالقيشفنندأود

 .أودابطاا دااثتاثةداااودتالأتطلدطلأيمدااشاكةدحنثقتدتتلبدابطادذاكداالأقلا 

 :يالتدقيق الداخميلمالي الاحتيال ا

ت،دحناد،اي بدعلىد خ  تدوثن اعاتلودانت تط  اعقنقدا فةداا قتاود يشن نتلداا فةدطيتفحةدالاحا تات طدوشن

ااقيتمدااقات تةد يشنفةدإ اا دعقلنتتدتعقنقدالاحخقدطندأنددوحعمداااعقنقدااعاتلودفودااشمممممماكة

،دوااحخنقده ادااااا طداالحيدااقلشممممميرعلىدود شممممميلدطلتسمممممبدتقعدتمدتلفن هدااقتاودطيتفحةدالاحانتل

 : شيلدسلنمد ننداايشنفانندفإنهد،اتلبدابت د تلاعا تندطتد،لو

 شممممميلدطسممممماخلدووفخ تداقلأت،ناددااقتاودالاحانتلتلفن دطيتمداااعقنقدعلىدأعقتلدطيتفحةدضمممممقتند 

 .ذاتدااصلةدوتلألنقتتداا لكدااقاكزياااعقنقد

ستسدااليجدااقسالعدتحع،عدرون،ةدتلفن دعقلنةداااعقنقدعلىدأ  عقتلدطيتفحةدالاحانتلدااقتاودعلىدأ

تداقخا تتدتخننمدطختطادالاحانتلدااقتاو،دط د طلأاقعمدوضمممممم دتتةدتعقنقدعلىدااقختطادوفخ 

 .أنظقةدتيلياي نةأفااردوعقلنتتدوطيينتتدااشاكةدطندتالتولد تاخصيصد
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دااقالألخةد قيتفحةدالاحانتلدااعونيدطندتلفن دالإ اا اتداااصمممممحنحنةأكعدتاا وشنفةداااعقنقددقنتم 

 الإ اا ات،د قتدفودذاكدااقتاودفودااشمممممماكةدوفقدتي ممممممنتتدوحعمدطيتفحةدالاحانتلدااقتاو

 .اا لكدااقاكزي أواطا ااقحعرمد قي ب

اع،يمددااقتاودطيتفحةدالاحانتلدطيشفودوحعمداااعقنقدااقلألننند تااعقنقدعلىدأعقتلاااأكعدطندأند 

الإ اا اتدواالأقلنتتدوااضيا طد وااقيتناتدااخننمدطعىدكفت،ةدااقسايىدااقتليتدطنداايفت ات

 .ااقتاودفودااشاكةطيتفحةدالاحانتلددةسنتسدوفقدااقت خة

ااقالألخةد لأقلنتتداااعقنقدعلىدأعقتلدطيتفحةدتالاتئجدواااي نتتدتضقنندتختن،ادوشنفةداااعقنقد  

عقلنةداااعقنقدوطااق ةدطسمممماي،تتدالاحانتلدااقتاو،دط دطااعتمدطات لأةدااقلاحظتتداااودأفااتيتد

 .تلفن هت

وهلتدتلأاقعدااشمممماكةدعلىد يةدتتن نةدااخننمدطعىدفتعلنةدااضمممميا طداااشممممينلنةد ؛المراجعة الخاسجية .ب

ااعاتلنة،دو،اأكعداا لكدااقاكزيد اخننمدفتعلنةدأنظقةدااضممميا طدااعاتلنةداعىدااشممماكةدكجز دطندعقلنةد

اضمممقتندفتعلنةدعقلنتتدااقات لأةدااختن نة؛د،جبدأندلادتخاصمممادو .الاشممماا دواااقت ةدعلىدااشممماكتت

عقلنةدااقات لأةدعلىدتعقنقدضمميا طدااقحتسمم ةدو ممحةدااقلأليطتتدااقتانة،د لد،جبدأند،شممقلدطاا لأةد

و تااغمدطندأندعقلنةد .ااضمممميا طداااشممممينلنةدااعاتلنةدو مممملاحدابنظقةدالإران،ةدوااضمممميا طدابطلنة

نةداايتفنةداليشممممممفدعند نتلدااقتاوااقاا لأةدااختن نةدلادتيفاداافلأتا وطيتفحاه،دإلادأنيتدتيفاددالاحا

نانجةداااخصممنادفوداااخنعدفودضمميا طددالاحانتلدااقتاوطسممايىدطلأنندطندااضمم طدطندتلالدتخلنلدتتاد

 .اااقت ةدااعاتلنة

 المالي الإبلاغ عن الاحتيال .4

ااقسمممتئلدتضمممقندااالسمممنقداايتفود شمممأندوطلتسممم ةدتيفنادكانتتدإ لاغدواضمممحةددندتااعوأدعلىدااشممماكة

 قتدفودذاكداا لكدااقاكزيددودتتنجدااشاكةأدسيا دراتل ااقلألنةط دااجيتتددااقتاودقيتفحةدالاحانتل  ااقاصلة

طتدده ادالآانتتدو حنادتاضممقن،دابتاىدووحعمدطيتفحةدغسمملدابطيالدوتقي،لدالانهتتدااقخاصممةدوااجيتت

 :،لو

انت تطدعقلنةدالإ لاغد حعوثدحتلاتدالاحانتلد قع،ادوحعمدطيتفحةدالاحانتلدااقتاودأودطند،ليتدعلهد .أ

 .أودطند،ياا،هد تايشنفةداااودتاياىدااخنتمد قيتمدطيتفحةدالاحانتلدااقتاودكقع،ادالاطاثتل
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ودتتنجدااشمماكةدأا دطندراتلدابشممختصدااقلألننند تاحعثد شمميلدفينيدسممي / لاغداايحعاتدااقلألنةإ .ب

،دابنظقةدكابدنسممممقنةطندتلالدتيفنادقلياتدتت ممممةدالإ لاغدعلىدسمممم نلدااقثتلداا ا،عدالاايااونو،د

 .وغناهتالإايااوننةد

علعدث يتدعقلنةدالاحانتلد،جبدعلىدااشاكةدتفلأنلدإ اا اتداااصلأنعدااقلتس ةدفوداااحخنقدفودعقلنةد .ج

ااشمممماكتتدااقتانةدابتاىداااودث ودأود،شمممما هد اأثاهتد لأقلنةدالاحانتلدالاحانتل،دو،شممممقلدذاك،دا لاغد

،دوإ لاغدووفختدااي نيتتداا لكدااقاكزيد تاخصمميصداللأقلد شمميلدطشمماا دعلىدحلدقضممنةدالاحانتل

حتلدتتلبدابطادذاكد تلاعاقتردعلىدحنثنتتدعقلنةدالاحانتل،دد)سلتتتدإنفتذدااختنين(ااجيةدااقخاصةد

اد تلاعا تندأندأت  دوإ لاغدوحعمدطيتفحةدغسممممممملدابطيالدوتقي،لدالإنهتت،داكزي،دوإ لاغداا لكدااق

شاكةدعندإحتاةدعقلنةدالاحانتلدإاىدااجيتتدإ شاكةدعندعقلنةدالاحانتلدلاد،خللدطندطسؤوانةداا  لاغداا

 .ابطلنةدابتاىدذاتدالاتاصتص،دولاد،خللدطندطسؤوانايتدفودطلأتاجةدعقلنةدالاحانتلدوتحقلدت لأتتيت

و شمممممميلد ،اعىدحعوثدالاحانتل ااعاتلوداااعقنقدرائامنمدااالفن ،ةداالألنتدوارانمدوالارالإ لاغدطجلسدإ .د

قعدتؤثاد شممميلدسمممل ودوط تشمممادعلىدأعقتلد / حتلاتدالاحانتلدذاتدابثادااجيهايداااودتؤثاط تشممماد

 لأعداكاشمممت دااحعثدطاضمممقلةدكتفةدااافت مممنلدذاتداالألاقةد تلإضمممتفةدااىددااشممماكةدحتانتدأودطسممماخ لا د

 .اااختن،ادااعون،ةداااود،امدتزو،عهمد يت

وضمممممم داا ااطجداايفنلةد اعن،بدااقيشفنند يضمممممميحدعلىدهنيلنةدنظتمدالإ لاغدوإ اا اتدااالأتطلدط د .ه

عقلنتتدالاشا تادفودالاحانتل،ددالإ لاغدعنداالشتطدالاحانتاو،دوالإ اا اتداايقتئنةداحقت،ةدااق لينندعن

ضممممقتندإرنا دااقيشفدبهقنةدالإ لاغدعندعقلنتتدالاحانتلد قتدفودذاكداافتشمممملةدعلىدااشمممماكةدكقتد

طليت،دفتاقحتواةداافتشمممممملةد ختينمدااقحتواةداالت حةدفيودفودحتلدامد،امدالإ لاغدعليتدتيفادالقحاتلد

 .اىفا ةدالاسافترمدطنداااجا ةدابواىدالقحتواةدطامدأت

كانتتدالإ لاغداااود،قيندايمدطندتلاايتدالإ لاغدعنداشمما تهيمد،دوحيلدأسممتانبدالاحانتلداالأقلا تيعنةد .و

نةدالإ لاغدفودااسمممممماعةد نودالإ لاغدوأهق نتلدعلنيم،دوتيق حتلدتمدالاحا نتلدعلنيمدأودفود نةداحا  لأقل

ععطهددوالإ لاغدأدعندتاااققيلةدوععمدتأ نلدذاك،دوطعىدااقسؤوانةداااودسناحقليتداالأقنلدفودحتلدتأ

 .،الأاضدايتدعوااخستئادااقتر،ةداااودق

طلتس ةداقستنعمدااقشاينندوسنتستتدتتي،ادكانتتدعلىدااشاكةدكجز دطندنظتمدالإ لاغدعندالاحانتل،د .ا

،دوأندلادكسنتسةدرقدنتقيسدااختادوحقت،ايمدطندعقلنتتدالاناختمدنانجةدالإ لاغدعندنشتطتتدالاحانتل
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ااينع،ةدوتلكداااودنفلأودعندسممممي دننة،دواتختذدالإ اا اتداالااطةدلإاااةدااقختو د،شممممقلداا لاغتتد

 .اعىدااقيشفنندطندالإ لاغدعندعقلنتتدالاحانتلدااقشا هد يت

 التحقيق في عمميات الاحتيال .5

عندعقلنةداحانتل،دأوداكاشت دذاك،د،اتلبدطندااشاكةدهلتد ع داااحخنقدفودعقلنةدد لأعدتلخودااشاكةد لاغت د

ط د قن دابطاا دد ايتتفالاحانتل،دوهلتد،حاتجدفا،قدااشممماكةدااقسمممؤولدعنداااحخنقدفودااحترثةدإاىداالأقلد

دنتلدعلىدسمممممقلأةدااشممممماكةااقلألنةدوضمممممقندضممممميا طدابطندوااسممممما،ةد حنادلاد،ؤثادحعثدالاتاااقدأودالاحا

ساقاان،ةد شتفهد لأعأوا ساقاانداعاختردااقحاتلد أنهدامد،امداكا س نلدذاكد،خ دعلىدعتتقدد.عقتايتدواضقتندا وفود

 :ااشاكةدااخنتمد قتد،لو

قيشفنندعلنيت،داااأكعدطندو يردإ اا اتدواضحةدونسقنةدالاحخنقدفودأيدعقلنةداحانتل،دوتعن،بداا .أ

 :طتد،لوبدعلىدااشاكةد حعدأرنىدضقتندوفوده ادااخصيصد،ج

ووضمم دأنظقةدالاحافتشد سممجلاتداجقن دحتلاتدالاحانتلدااقيشممي دعليتدواااحخنختتداااودتقود .1

 .اقات لأةداااحخنقدوالا لاغدعندوضلأهدوناتئجهدوتحع،ثهد شيلدطلتسب

تدعندعقلنةداحانتلدطشمما هد هدأودطيشممي دضممقندتيضممنحدطسممؤوانتتدااشممخصداا يد،الخىد لاغ د .2

حةدالاحانتل،دوتشقلدتلكدااقسؤوانتت،دتسجنلد قن دتفت نلدتسةدااشاكةدفودطيتفنإنشتراتدوس

اا لاغدأودالاشمما تاد أسمما دوقودفودطلفدسممايد،شممتندإانهدكاخا،ادقضممنة،دوتشممقلده ادااافت ممنلد

 : حعدأرنى

 .تتن،ادووقوداا لاغدأودااحترثدأودالاشا تا -

 .ااقشايو /اسمدااق لع -

 .تفت نلدالاتصتلاتدوقلتمدالإ لاغدااقساخعطة -

  .ا لاغط نلأةدا -

 .وقودأودفاامدالاحانتلدااقزعيم -

 .شاو د ا،قةدالاحانتلدااق لعدعليت -

 .فودحتلدتمدكشفهدطاتيبدعقلنةدالاحانتل -

 .ط لعدالاحانتلدوالارامدأودااخلتمداااودتمدعلنيتدالاحانتل -

 (.،جبدتاقيتدوتيثنخيت)أيد لاغدكات ودأودوثتئقدطلأزامدتمدتخع،قيتدفودعقلنةدالإ لاغد -
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ثلت داااحخنقدفودأعترمدطتد،ييندهلت دععردطندابراةد،قيندالشممماكةدالاسمممالتردإانيتدفوداتختذدااخااناتد .ب

 : حترثةدالاحانتلدوطنده ادابراة

تحع،عدااقيق دااجياافوداقيق دإتقتمداالأقلنةدواااأكعدطندطلا طايتد:  نتنتتدتحع،عدااقيق دااجياافو .1

 .عقلهط دطيق دااسيندااختصد تالأقنلدأودطيق د

،دأودطالتسممممبدط دابراةدخيلا دطنداانيمد تالسمممم ةدإاىداالأقنلهلدكتندوقا تدطلأ: طياعنعدإتقتمدااحاكة .2

 .ابتاىدطثلدااقيق دااجياافو

الاناانودالقشمممممماايدط دهلدتتت قدعلياند: (IP address)الاناانودااختصد تالأقنلددعليان .3

 .نداالأقلنةدكتنوداحانتانةإذادامد،يندابطادك اكدفخعد،شناده ادإاىدأعليانداالأقنلد

 أو( Verified by Visa) طثل( 3D Secure)تعطتتدااحقت،ةدااقخعطةدطندااشممماكتتداالأتاقنةد .4

(MasterCard Secure Code )واااأكعدهلدتمداساخعامدطثلده اداااخلنتتدأثلت دااقلأتطلة. 

 .القطدسلي داالأقنلدااقلأاتردهلدت عودااحاكةدغنادطلأاترمدنظاا د: ااقؤشااتدااسليكنة .5

هلدكتنوده ادحترثةداقامدواحعمدأمدكتنودهلت دطجقيعةدطندااقلأتطلاتدغناد: نشممممممتطدااحسممممممتت .6

 .ااقصاحد يتدطات تةد حستتداالأقنل

 اا داااخننمدابواوداحتاةدالاحانتلد لت دعلىد قن داا نتنتتدالاسمممممماعلاانةداااودتمد قلأيت،دتاخ دإ لأعد .ج

 :ةدالاحانتل،دواا يد،شقلداااي لدإاىدواحعمدطندالاسالات تتداااتانةااشاكةدقاانهتد شأندعقلن

 . اا دلاحقإلادأستسدالشييىدولادازومدبيد .1

اااحخنقدفودعقلنتتدالاحانتلدااقسؤواةدعنديحعمدااااخضنةد،جبدأندتحتلدإاىدطع،ادأعلىدأودإاىد .2

 .اعىدااشاكة

طشممممينمدطنداا لكدااقاكزيدأودوحعمدااجاائمدالإايااوننةدأودغناهتدطنددأت دااخضممممنةد حت ةدإاى .3

 .ااجيتتدااقخاصةدابتاى

 :،امدتسجنلدااخااندفودتخا،ادااخضنةدإاىد تنبدطتد،لو .د

 .س بدااخااندوط اناته .1

 .اخاانادابستسداا يدتمدالاسالتردعلنهدفوداتختذ .2

 (.إذادو عت)الإ اا اتداايا بداتختذهتد .3

 . اا دلاحقإجيةدااختن نةدااقسؤواةدعنداتختذدااشخصدأوداا .4

 .اسمدوطلصبدااشخصداا يداتخ دااخاان .5
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 .تتن،ادااخاان .6

دااخنتناتدااقاتحةداقلأتاجةدقضممممممنةدالاحانتل،د قتدفودذاكدااخنتناتدااقتاوحةدحيلدتياود ية .7

 .اااحخنقدوااقيانردوااخ ااتدااقتلي ة،امدالاسالأتنةد يتدفوددأتاىدطساخلة

طسمممممؤولدعقلنةدتاةداحانتلدطشممممم يهة،د،جبدعلىدقااند تاسمممممناد لأقلنةداااحخنقدفودحت دأفودحتلدتمد .ه

 :وض دتتةدالاحخنقدتأت د لأنندالاعا تندطتد،لو)االجلةدااقشيلةد تاخصيص(داااحخنقد

 .نتتقدوشاوطداااحخنق .1

 .ااخضت،تدوابطيندااقحعرمداايا بداساخصتحهت .2

 .،ندسنشااكيندفودعقلنةداااحخنقشفنندااائنسنننداا تحع،عدااقجتلاتداااشينلنةدوااقي .3

 .ستنعمدااقتلي ةقتحع،عدااخ امدااقخاصةدأوداا .4

ااجيتتدلاغد إعقلنةداااحخنقدوطعىدااحت ةدإاىددأند،لأنعد تسمماقااندتخننمعقلنةداااحخنقددطسممؤولعلىد .و

تادآعلىداطلا د ااالفن ،ةداالألنتدرانمد،دوإ خت دالإااالظنقنةدابتاىد قتدفودذاكدسممممملتتتدإنفتذدااختنين

 .ااقساجعاتد لأقلنةداااحخنق

 دوااالاعبدوحفظيتدفودالاحافتشد يتفةدابراةدااقات تةد لأقلنةدالاحانتل،دوحقت،ايتدطندااالفدوااضممنت .ز

وثتئقدعقلنةداااحخنق،دط دالاحافتشد سممممممجلاتدتحعردكلدطندلسممممممادعند دك اكدالاحافتش،دأطتكندكطلة

 .تلأتطلد ي ادابراة

فتشد .ح نتالاحا نةدالاحا ختن،ادعقل يتد شمممممميلد ا لداقعمدتقسدسمممممملياتدفودطيتت يت،دوفودحتلدتمدتخز،ل

 قي بدسممممممجلدالإايااونودااقلصمممممميصدعلنيتدإايااونو،د،جبدأندتل وده ادااسممممممجلاتدشمممممماوطداا

 .اااشا،لأتتداالتف م

 لأعدالانايت دطندعقلنةداااحخنقدااسمممناد إ اا اتدتخننمدااضممميا طدااعاتلنةداقل دتيااندعقلنةدالاحانتلد .ط

 .ذدالإ اا اتداالااطةدلاسااراردعتئعاتد ا،قةدالاحانتلدفودحتلدو عتطساخ لا،دواتخت

 المالي الاحتيالحالات  معالتة .6

عوثدعقلنةداحدااائنسمممودااسممم بدإ اا اتدااحع،عدوتلفن دوطاا لأةدوضممم دواعاقتردطااعتمدااشممماكةدعلى

طسمماخ لا ،ددتياانهتداقل داااصممحنحنةدالإ اا اتدواتختذدطليتدقسممافترماادعنوساسمماخلاصدااود،ااقتاودالاحانتل

دو ي ادااخصيصد،خ دعلىدعتتقدااشاكةدطتد،لو:
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علعدااسمملأودنحيدتحع،عدااسمم بدااائنسممودفودحعوثدحتاةدالاحانتلدااقتاو،دفإنهد،اي بدعلىدااشمماكةد .أ

 ابت د تلاعا تندطتد،لو:

دعقلنةدلانتيتتداسمماخعاطيتدتمداااودااخلتمدااقثتل،دسمم نلدعلى)دالانايت ااخصممين/دااخلل/ددنختةدفيم .1

د(.أرامدااعف د/حستتدعلىدااسنتامدأودحانتلالا

دسمممممم نلدعلى)دالاحانتلدعقلنةدفودطاينطةدأتاىدأطاا دتييندأندااققيندطندكتندإذادطتدتحع،ع .2

د(.اللأقنلدطلأاوفنندأشختصدأوداااياطؤدتلالدطنطيشفودااشاكةددااقثتل،

د.ااقيشفدتجتواهتدأودفشلودقعداايقتئنةداااقت ةدإ اا اتدكتنودإذادطتدطاا لأة .3

طنددأودااا ممممعدواا حادطا،قدعنداسمممما تقود شمممميلدالاحانتلعقلنةددتحع،عدتمدقعدكتندإذادطتدتخننم .4

أودإتتممتندطندابطااقدااثممتاثممة،داودإتتممتندطنددااافممتعلوداالأقنمملدإتتممتندعلىدالاعاقممترتلالد

 .ااجيتتدااقخاصةد قتدفودذاكداا لكدااقاكزي

دااحع،عدوض دالآانتتدااقلتس ةدااشاكةدعلىد،جبد،عقلنةدالاحانتلااائنسوداحعوثددااس بدتحع،عد لأع .ت

طثلده ادااحتلاتدالاحانتانةدطساخ لا ،ددتياانداقل داااصحنحنةدتلإ اا ات د لاغالإودااقسافترمدااعنوس

 :طتد،لودأرنىدكحععلىدأندتااعوده ادالآانتتد

دالاحانتل.دحتلاتتلفن ددفوااقا لأةددابنقتطدتحلنلدتععمدقعداااوداا نتنتتدتجقن  .1

د.اا ن ةداااقت نةدااعاتلنةدااختئمدحتانت ددإطتنأودقصيندفوددفجيمدهلت دكتنودإذادطتدتخننم .2

د.ااضلأفدنختطدنفسداع،يتدااشاكةدفودابتاىدالإراناتدكتنودإذادطتدتحع،ع .3

دذاتدتاقلأليطتت دوطشمممتنكايتدابتاىدااشممماكتتدعلىدتؤثادأند،قيندااقشممميلةدكتنودإذادطتدتخننم .4

دااجيتتدهي،ةدتلاحلداااودااقز،فةدااي،بدطياق دااقثتل،دسمم نلدعلى)دتياانهتدتقل دقعداااودااصمملة

 (.الا اقتعودااايا لدوستئلدحست تتدأودااحييطنة

 .تياانهتدوطل دااائنسوداحعوثدعقلنةدالاحانتلدااس بداقلأتاجةداااصحنحنةدالإ اا اتدتيثنق .5

ااائنسمممموداحعوثدعقلنةدالاحانتلدوك اكددااسمممم بداقلأتاجةدتصممممحنحنةدإ اا اتداتختذدااشمممماكةدعلى .ج

 :ااحصادلادااقثتلدس نلدعلىدتشقلدقعدواااود،الآثتنداااودناجودعليت

د.ااخياععدوااضيا طدااقي يرمدتلأز،زدوقياععدعقلدأودضيا طدنقت نةد ع،عمدأدتلفن  .1

دأوداالأقنلدأودااقيشفدوعودااحسممممممنند ع،عمدتيعي،ةدطياردتي ممممممنلدأوداااعن،بدتلأز،زدطجتلات .2

د.ااثتاادااتا 
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دحعثدالاحانتلدوقي دق لدعلنهدكتنداا يداايضمم دإاىدالاحانتلداالأقنلدطحلدضممحنةوضمم ددإعترم .3

د.(ااقساوقةدابطيالداسااراردااقثتل،دس نلدعلى)وفقدناتئجداااحخنقدفنيتد

داااتانة،دااختياتدعندالإ لاغدااقثتل،دسمممممم نلدعلى)دالاحانتلداللأقنلدطحلدضممممممحنةدااععمدتخع،م .4

د(.ااايعنةدااقلتس ةدوتيفناد ع،عم،د تتقةدوتخع،م

د.طحلدالاحانتلداصتاحدااشاكةدأ يلدأودأطيالداسااراردطحتواة .5

عقلنممةددقاتيممب دانت ممتطيقممتدت نندإذادثممتاممادتا اادأودلأقنمملاالأقمملدط داادعلاقممةدطندااخاوج .6

د.الاحانتل

نتلدراتلودتأر، ودإ اا اتختذد .7 نةداحا ا اا دارانيد،دوك اكداتختذد حقدااقيشفدإذادانت طد لأقل

د حقدأيدطا دثتاادطات طد لأقلنةداحانتل.

نتم .ر نتلدطيتفحةدإرانمدق قتاودالاحا ن هتااجع،عمدداااصممممممحنحنةدالإ اا اتدق يلطعىدداا   داا دط دوتلف

دأودااشمماكةالإراناتدااالفن ،ةدفوددق لدطندالإ اا اتدنفضطيتفحةدالاحانتلدحتلداجلةددإاىداااصمملأنع

د.اااصحنحنةدالإ اا اتدتلفن دتأتنا

 نشر التوعية يالتلقي  .7

فودطيتفحةدالاحانتلدهيدأطادأسممتسممودوأندأغلبدداالأقلا وااقيشفنندعلىدااشمماكةدأندتعن د أندطسممتهقةد

،دوا اكدتععيدااحت ةدإاىدا،ترمدأوداالأقلا دحتلاتدالاحانتلداند،امدكشممممممفيتدأودطااق ايتد عوندتلأتوندااقيشفنن

وعلىدندااق ترناتدااقساقامدوذاكدطندتلالدسلسلةدطد، قيتفحةدالاحانتلدتوتلأز،زدااازاطيقداننااف دهتتننوعود

 :االحيداااتاو

وكانتتدالإ لاغدوأسمممتان هدشممميتاهدأتلاحانتلدو  ةدالقيشفننداالأا،فيمطايتطلدةاطجدتعن، ن اوتلفن دوضممم د .أ

،دط دطسممممممؤوانةدكلدشممممممخصدفودااشمممممماكةدتجتادطيتفحةدالاحانتلدوطااق اهروندوعلهدوطختطاا،دو

ذاتد لةد لأقلنتتدااشاكةدطساخلصةدطندحتلاتدفلألنةد( قعندالإطيتن)اساخعامدأطثلةدواقلأنةددضاونم

 .وا يودااشاكةدأودشاكتتدأتاى

حيلدأنظقةدااقااق ةدوابطندفودداقيشفودااشمممممماكةدرون،ةععاردحلختتدتيعي،ةدو لسممممممتتدنختشممممممنةدإ .ب

ااشاكة،دوسنتسةدااشاكةدفودطيتفحةدالاحانتل،دوااقسؤوانتتدوابتلاقدااقات تةد قيتفحةدالاحانتل،د

،دواااأكنعدعلىدااقيشفنندأندتلأتونيمد،سيمد شيلدط تشاد افلأنلدوقياععدااسلي دوالا لاغدعندالاحانتل

 .سنتسةدطيتفحةدالاحانتلدااقتاو
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ااقتاودوااختئقةددحيلدأسممتانبدالاحانتلدااشمماكةديشفوةداايعنةدوتثخنفداالأقلا دوطاطجدرون،وضمم د ا .ج

وااقاجعرمدطليت،دط دطااعتمدتحع،عدابرواتدوابسممممممليتدابطثلدالايعنةدوفخ تدايلدف ةدأود مممممملفدطند

االأقلا دأودااقيشفنن،دانصتند لأعدذاكدإاىدقنتسدطعىدفتعلنةدوكفت مدأرواتدااايعنةدو لت دااقؤشااتد

 . نتسنةدووض داااي يتتداالااطةدااف دطسايىداايعود تلاحانتلدااقتاوااخ

حيلدأسممتانبدكتفةدااتاقدااقاتحةدوااقلتسمم ةدلإ،صممتلداااسممتئلدااايعي،ةدالف تتدااقسممايعفةدداسمماخعام .د

اايان تتدالانشمممممتر،ةدواااسمممممتئلدد،دوطنده ادااتاقدعلىدسممممم نلدااقثتلالاحانتلدوطاقدااحقت،ةدطليت

 .ااايا لدالا اقتعوطياق دودااقائنةدوااقسقيعةدعلانووستئلدالإاالصنةد

طااق ةدوطات لأةدطصترندااقلأليطتتدحيلدأستانبدالاحانتلدااقساحعثةدوااسلي دابفضلدالايلبدعلنيت،د .ه

 .وتيا، دااقلأليطتتدذاتدااصلةدالقيشفنندواالأقلا 

ااشمممممماكةدفودحتلدنايمدتجتاد،دوطسممممممؤواااقتاودتلأز،زدوعوداالأقلا دحيلدطختطادااالأاضدالاحانتل .و

 .ااقتاود،دوس لدااحقت،ةدطندعقلنتتدالاحانتلااقتاودتلأاضيمدالأقلنةدالاحانتلداكاشت 

د

د

د

 أملمة عم  أبرز حالات الاحتيال المالي في نظام المدفوعات الوطني(: 1)ممحق 

 عامة لمعملاء لمحماية من مخاطر الاحتيال  تإسشادا :(2)ممحق 
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 (1)ممحق 

 في نظام المدفوعات الوطنيأملمة عم  أبرز حالات الاحتيال المالي 

تلأاضممممودايتداااوددااقتاودحتلاتدالاحانتلطؤشممممااتدوأنقتطد اادأنسمممملطدااضممممي دعلىددااقلحق،فوده اد

اااودتخعمدتعطتتدااعف ددشمممممماكتتاانظتمدااقعفيعتتداايطلودواااودتمدن مممممممعهتدوتحلنليتدطندق لدطيينتتد

ااحتلاتدديت،د تلإضمممممتفةدإاى  لاغداا لكدااقاكزيدإوتمددالإايااونودأودإرانمدوتشمممممينلدأنظقةدااعف دالإايااوننة

فودطجتلدالاحانتلددوااققتنستتااعف ،ددوأرواتدوقلياتدالت نلأةدالإايااوننةدبنظقةدااااود،قيندأندتحعثدنظا د

 .الإايااونو

 هويةترقة الالاحتيال عبر  

اسمماخعامد نتنتتدطزونمدافاحدحسممت تتد لينةدوذاكدطندتلالداسممايلالدضمملأفدطلظيطةدفاحدااحسممت تتد -

 .عند لأعداعىداا لك

 تسممماخعامدطلأليطتتدوهقنةدووثتئقدطزونمدطندتلالداسمممايلالدضممملأفددحسمممت تتدنخيردإايااوننةفاحد -

 .طلظيطةدفاحدااحست تتدعند لأعداعىدااشاكة

 الإلكترينيةالمحافظ عبر منتج الاحتيال  

فوده اداالي دطندااخلياتدعترمدطتدتشقلدعقلنتتدالاحانتلدعلىداساخعامداايلعسةدالا اقتعنةدالي يلدإاىد

ن ممنعهتدأوداسمماخعاطيتدفودعقلنتتدغنادطشمماوعة،دوطندابطثلةددبوسممحالإايااوننةد نتنتتد ممتحبدااقحفظةد

 :علىدعقلنتتدالاحانتلدفوده ادااخلتم

تلالداقلتعيمد احي،لدط لعدطتاودطندتلالدطحتفظدالإايااوننةدإاىدطحفظةددالاحانتلدعلىداالأقلا دطن -

 .ااقحاتلدايت،تتدااحصيلدعلىدرعمدأودطستععاتدطتانة

روندتصقيتدالإايااوننةداسايلالدنختطدضلأفدأودتللدتخلوداعىدااشاكةدوتحي،لدط تاعد نندااقحتفظد -

 .طندااقاسل

تلالدتلفن دحاكتتدإ،عا دطايانمدايت،تتدااحصمممممميلداحانتلداايكلا دعلىدطخعطودتعطتتدااعف دطند -

 .علىدعقيلاتدإضتفنة
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 (Phishing)التصيد الاحتيالي  

 إايااونوعدالاحانتاوداجيةدتتن نةد، عودطثلدطيق دالاصممممممن ددإايااونو،خيمدااقحاتايند إنشممممممت دطيق د -

 .الإايااوننةدأودطحا د حا،دوطتدإاىدذاك،دطثلدطيق دإايااونودبحعداا لي دأودطيق دالاجتنمدنسقو

(/ SMS)،امدتلأقنمداااوا طدإاىده ادااقياق دطندق لدااقحاتانندطندتلالدتعطةداااسمممممتئلدااخصمممممنامد -

 .ااقااسلةداافين،ة،دإاا /اا ا،عدالإايااونو /وستئلدااايا لدالا اقتعو

وإرتتلد نتنتتيمد( URL) اقيق ا،خيمداالأع،عدطنداالأقلا د تالخادفيقداااا طدرونداااحخقدطندطلأليطتتد -

وكلقةدااقاوند( OTP)وكلقةدااقاونداقامدواحعمد( PIN)طثلدنقمدااالأا،فدااشمممخصممموددااحسمممتسمممة

 .وطتدإاىدذاك،دواااود،امداااختطيتدواساخعاطيتدطندق لدااقحاتانن

 (Vishing)مكالمات التصيد  

أودع ادوسممممتئلدااايا مممملدد،اصمممملدااقحاتايند تالأقلا دأود،ايا ممممليندطلأيمدطندتلالدطيتاقةدهتتفنة -

الا اقتعودطاليا،ندكقصمممممافننندأودطع،ا،ندتلفن ،نندفودشممممماكةدرف دأودوكلا دتأطنندأودطسمممممؤوانند

،شتن دااقحاتايند لأضدتفت نلداالأقلا دطثلداسمداالأقنلدحنادوذاكدلاكاستتدااثخة،د. حييطننن،دإاا

 .أودتتن،ادطنلارا

 داقشتنكةدتفت نلدسا،ةدطثلدكلقتتدااقاوند،خععينداالأقلا /فود لأضدااحتلات،د،ضيطدااقحاتايند -

أودنقمداااحخقدطند( OTP)أودكلقةدااسادااقساخعطةداقامدواحعمد( PIN)أودنقمدااالأا،فدااشخصود

وطتدإاىدذاك،دطندتلالدالاسمممممماشمممممميترد حتاةدطيان دطثلدااحت ةدإاىدحظادطلأتطلةد( CVV)اا تتقةد

د،تصمممد  ات،دوطتدإاىدذاكتخع،مددوأاطتت،دغنادطصمماحد يت،دأودااعف دايقفد لأضداالأخي تتدأوداايا

 .ثمد،امداساخعامد نتنتتدالاعاقترده ادالاحانتلدعلىداالأقلا 

 لم يتم التحقق منها /بسب  اتتخدام تطبيقات غير معريفةالاحتيال  

ااقااسلةد /وستئلدااايا لدالا اقتعود /اا ا،عدالإايااونود /شادااقحاتايندع اداااستئلدااخصنامد،ل -

لةوطداافين،ة، ختتدطلأن نتتد تدإاىدذاك،دنوا طدتت ن نت نةدالي حتا ختتداا يةدالات ن لأةداا عودطشمممممممت  طخل

 .ااقلأاقعم

امد،امد /،خع دااقحاتاينداالأقنلداللخادعلىده اداااوا طدطقتد،ؤريدإاىدتلز،لدتت نختتدغنادطلأاوفةد -

 .اااحخقدطليتدعلىداايتتفداالختلدأود يتاداايق نيتادااختصد تالأقنلدوطتدإاىدذاك
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،اضمممقندذاكد.  قجاردتلز،لدااات نقدااضمممتن،د،حصممملدااقحاتلدعلىدو ممميلدكتطلدإاىد يتاداالأقنل -

كلقتتدااقاونداقامدواحعمدااقسمممالقةدق لدو لأعد /ااافت مممنلدااسممما،ةدااقخزنةدعلىدااجيتادواااسمممتئلد

 .تث نوده ادااات نختت

 من خلال أجهدة الصراق الآلي الاحتيال عبر ترقة بيانات بطاقات الدف  

فودأ يزمدااصمماا دالآاودوسمماقةداا نتنتتدطند تتقةدد(االسمما) ،خيمدااقحاتايند اث نودأ يزمدااخشممط -

 .االأقنل

تد اث نودايحةدطفتتنحدوهقنةدأودكتطنااد ممممممينام،دطخفنةد نع ادعندابنظتند - قعد،خيمدااقحاتايندأ،ضمممممم 

 .(PIN) لاااختطدنقمدااالأا،فدااشخصو

الي مممممميلددطنداالأقنليينيمدعقلا دكتا،ند،خفيند تاخاتد،اظتهادااقحاتايند قعدفود لأضدابحنتن،د -

 .ااصاا دالآاود يتاإاىدنقمدااالأا،فدااشخصودعلعطتد،خيمداالأقنلد إرتتاهدفود

 .ت ساخعمده اداا نتنتتد لأعدذاكدلإنشت د تتقةدطيانمدوسحبدابطيالدطندحستتداالأقنل -

 (QR) احتيال من خلال مسح سمد الاتتتابة السريعة 

قسممحدنطيادالاسمماجت ةدااسمما،لأةداغتا  تدطتد،اصمملدااقحاتايند تالأقلا دتحودذنائ دطخالفةدو،خععينيمد -

(QR ) تساخعامدااات نختتدااقي يرمدعلىدهياتفداالأقلا . 

،دقعد،أذنداالأقلا دالقحاتانندعندغنادقصممعد سممحبدابطيالدطندالاسمماجت ةده ادطندتلالدطسممحدنطيا -

 .حست تتيم

 اليانصي  عن طريقالاحتيال  

دت د،تنصممن ،اسمملدااقحاتايندنسممتئلد ا،عدإايااونودأود،جاوندطيتاقتتدهتتفنةدتفنعد أنداالأقنلدقعدن حد -

وط دذاك،دطندأ لدااحصممميلدعلىدابطيال،د،تلبدااقحاتايندطنداالأقلا دتأكنعدهي،ايمدعند. ت دضمممخق

و،بد،امدطندد تتقةدالائاقتندااخت ممممةد يمدعلىدطيق أودقدإرتتلدتفت ممممنلدحسممممت يمدااقصممممافودطا،

 .تلااهداااختطدااقحاتانندال نتنتت

تدطنداالأقلا درف دضاائبد،تلبدااقحاتا - أودرف دنسيمدااشحن،دونسيمددت دطخعطدتعاولنسيمدأوديندأ،ض 

 .ااقلاجدأوااقلتواة،دوطتدإاىدذاك،داالخوداانتنصنبددأوااقلأتاجةد
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تد أنيمدطقثليند - شمماكةددأوأود لكدأ ل وددااقاكزيال لكدقعد،اظتهادااقحاتايندفود لأضدااحتلاتدأ،ضمم 

طندأ لدااحصمميلدعلىدط لعددت د،لدط لعد ممينادنسمم نطؤسممسممةدطتانةدروانةدو،تل يندطنداالأقنلدتحيدأو

 . أك اد تالأقلةداب ل نةدطندتلكدااقؤسسة

ااجتئزمدااقيعيرم،د،خ ددأوطنداانتنصممنبدد عا دنسمم ةد ممينامددت دعقيطبندابطيالدااقتلي ةدتقثلددا دنظا -

 .ادااقحاتلدو،خيمد تاعف االأقنلدفودف

 الرتائل الخادعة /الرتائل الفوسية  /البريد الإلكتريني  /الرتائل القصيرة الاحتيال عبر  

دأواااسمممممتئلدااخصمممممنامدأودفةدفودتت نختتدااقااسممممملةداافين،ةد،خيمدااقحاتايند ايا، داااسمممممتئلدااقز، -

طلأاو دكصينمددشاكةدأود لكالا اقتعودعلىدقاوضد  ا ةدواساخعامدشلأتندأيدااايا لدطلصتتد

 .القلفدااشخصودفودنقمداايتتفدااقحقيلداا يد،امدطشتنكاهدطندق ليمدااحخنقدااقصعاقنة

 .طز،فةنسقنةدهي،ةددأوقعد،خيمدااقحاتايند قشتنكةد تتقةد -

نسممتئلداا ا،عدالإايااونو،د،اصمملددأواااسممتئلدااخصممنامددأوإنسممتلدطثلده اداااسممتئلدااجقتعنةد لأعد -

ااقحاتايند أشممختصدعشمميائننندو،شممتنكيندنسممتئلدعخي تتدطز،فةدونسممادطندااشممنيتتدااقز،فةدوطتد

،د،ياتدااقحاتاينده اداااسيمداالأقنلف د قجاردأند،عد،،دو،تتا يند اسيمدطخالفةط داالأقنلدإاىدذاك

 . تاقتل

 (OTP)الرتائل النصية المستخدمة لمرة ياحدة  عمميات الاحتيال القائمة عم  

تخعمد إنسمممتلدنسمممتئلدنصمممنةدقصمممنامددااشممماكةدااقتانةدأوداا لك،خيمدااقحاتاينداا ،ند،لاحليند مممفةد -

تدأودتلأز تلبدطنداالأقلا دااا لي ،دوادأو ااشمماكةادحعدالائاقتندعلىدحسممت تتدقاوضدعقلا دقاوضمم 

 .الاتصتلد يمدعلىدنقمدهتتفدطحقيل

االأقلا د ي ادابنقتم،د،تلبدااقحاتايندطليمدطل داسمممممماقتناتداجق د نتنتتدالاعاقترددعلعطتد،اصممممممل -

إقلت داالأقلا د قشمممتنكةدتفت مممنلدكلقةدااقاونداقامد ،خيمدااقحاتايند لأعدذاكد،دوااقتانةدااخت مممةد يم

 .واحعمدأودنقمدااالأا،فدااشخصودوإ اا دعقلنتتدتحي،لدغنادطصاحد يتدطندحست تتداالأقلا 

  أي الشبكي يالتسويق الهرمي( Ponzi)وندن مخططات ب 

دأو أطيالدسيلةدأودسا،لأةدعلعدتسجنلدااياطوداليععداااسي،قدو  ينزي،ساخعمدااقحاتايندطختتتتد -

 .وذاكدطندتلالداساخعامدطلصتتداايااوننةد تاخصيصدإضتفةدابعضت 
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تدابقستطدااخلنلةدلادتضقندااقختتتتدعيائعدعتانةدفحسب،د لدتعف - ايسبدثخةدابشختصددابواى دأ،ض 

 .و  تدااقز،عدطندااقساثقا،ندطندتلالدااععت،ةدااشفينة

،امدرف داالأقياةدد،د حناااقجقيعةأودااقز،عدطندابشممختصدإاىدااسمملسمملةدتشممج دااقختتتتدإضممتفةد -

 .،دوانسدطخت لد ن دااقلاجتتابشختصداا ،ند،لضقيندإاىداالظتمالقسجلدعندععرد

امد لأعدطاوند لأضداايقودعلعطتد، عأدععردابشممختصدااقلضممقنندإاىد،صمم حده اداالقيذجدغنادطسمماع -

 لأعدذاك،د،يلقدااقحاتايندااقختطدو،خافيند تاقتلداا يداسممممماثقااداالتسدحاىد. االظتمدفودالانخفتض

 .ذاكدااحنن
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 (2)ممحق 

 المالي لمعملاء لمحماية من مخاطر الاحتيالإسشادات عامة 

نعنجد لأضددو ي ادااصممممممعر،دااقتاودطندطسممممممؤوانةدحقت،ةدنفسممممممهدطندالاحانتل،احقلداالأقنلد ز دك ناد

حناد،دطتاودالانشتراتداااود،جبدعلىداالأقلا دالانا تادايتداحقت،ةدأنفسيمدطنداايقي دضحنةدبيدعقلنةداحانتل

تدا كاداالأقنلد،جبدعلىداا عقلنتتد،دوأندتجلبده تسمممممماجت ةدطلدتتياتيتالاحانتلدااقتاودعقلنةدت عأددأنرائق 

ااقتانةدوااشممخصممنةددهالإفصممتحدعند نتنتتدهالاحانتلدااقتاودت عأد لأعمدالاسمماجت ةدإاىدأيدطا دطجييلد،تلبدطل

ه ادو،قيندالشاكتتدالاسافترمد . قصعاقناهدهوإقلتعداالأقنلدأنواتق؛دفتاثخةدسلاحدااقحاتلدهتداطيثيق ددىطيقتد ع

 .انتلدااقتاوطليتداعىدتلفن د ااطجيتدااايعي،ةدالأقلائيتدحيلدالاح

 يدسيابا التص   

داااسممممتئلدااخصممممنامدأوامد،امداااحخقدطليتدوقمدعلىداافيند ح  ددلادتلخادعلىدنوا طدغنادطلأاوفةدأو -

غنادطلأاو دااجلبدااي يلدإانيتدعندطا،قدااختأدفوددشخصاا ا،عدالإايااونودااقاسلدطندق لد

 .ااقساخ ل

ا لكدأودطيق دتجتنمد إايااونوقمد إايت دالاشممممممااا دفودنسممممممتئلداا ا،عداااودتيفادنوا طدإاىدطيق د -

طحا د حادوحظادطلأا داا ا،عدالإايااونودااختصد تاقاسممممممل،دق لدح  دنسممممممتئلدإايااوننةدأود

 .اا ا،عدالإايااونوده ا

تدإاىدااقيق داااسممممقودداذهب - تحخقد لألت،ةدطندتفت ممممنلد،دوااخعطةداا يدتالأتطلدطلأهدأودطخعمدال لكرائق 

تحخقدابطندااسممما،ة،دوتت مممة دعلعطتد،اتلبدذاكدإرتتلد نتنتتداا لكدأودااشممماكةدالإايااونو،دطيق د

دابطلنة نتنتتدااق لدإرتتلددالإايااونوقيق دااعلىد( ط دنطزدااخفلدhttps)طندو يرداالألاطةدالآطلةد

 .ااسا،ة

اايانرمدفودنسممممتئلدد(Domain) وأسممممقت دااقجتلات( URL)ااقياق دالإايااوننةددتحخقدطندعلتو،ن -

 .عندذاكد،دأ لعافودحتاةدالاشا ت،دواا ا،عدالإايااونود حث تدعندابتتت دالإطلائنة

 التصيد عبر المكالمات الصوتية  

طنداالأقلا دأ ع اددنسمممقوأيدكنتنداا لكدااقاكزيدأود وأ ااقؤسمممسمممتتدااقتانةوطسمممؤوايداا لكدلاد،تلبد -

 .CVV / OTP /تفت نلداا تتقةد /كلقةدااقاوند /ااسا،ةدطثلداسمدااقساخعمدطشتنكةدااقلأليطتتد

 .لادتشتن ده ادااافت نلدااسا،ةدأ ع ادط دأيدشخص،دحاىدط دأفااردعتئلاكدوأ عقتئك -
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 لم يتم التحقق منها /التصيد عبر تطبيقات غير معريفة  

غنادطلأاوفةدأودعلعدإنشمممممتر دطندأوددلادتخمدطتلخ تد الز،لدتت نقدطندأيدطصمممممترندامد،امداااحخقدطليت -

 .ق لدشخصدطجييل

طتايودااات نقداا يد،امدتلز،لهد تلإضمممممتفةدإاىددأودكققتنسمممممةدحينقةدق لدااالز،ل،دتحخقدطندنتشممممماي -

 .تخننقتتدااقساخعطنندااخت ةد هدوطتدإاىدذاك

طثلددأذونتتدااي مممممميلدإاىداا نتنتتداااود،تل يت،ودأثلت دتلز،لدأحعدااات نختت،دتحخقدطندابذونتت -

تدلاسمممماخعامدااات نقدد، يتتدالاتصممممتلدوااصمممميندوطتدإاىدذاك اطلحدفخطدتلكدابذونتتدااقتلي ةدتقتط 

 .ااقتليت

 (QR Code)التصيد عبر سموز الاتتتابة السريعة  

تحاييدضممميئن تد تسممماخعامدأيدتت نقدرف ،دقعد( QR)الاسممماجت ةدااسممما،لأةدأثلت دطسمممحدنطزددكندح نا د -

 .طضقلةدفنيتدااحي،لدابطيالدإاىدحستتدطلأنندعلىدتفت نلدحستت( QR)نطياد

لادتاتلبدااقلأتطلاتداااودتلتييدعلىداسممممممالامدد،االخودابطيال( QR)لادتخمدأ ع اد قسممممممحدأيدنطزد -

نطيادالاسممماجت ةدااسممما،لأةدأودإرتتلدنقمدااالأا،فدااشمممخصمموددابطيالدطسمممحداااطيادااشممما،تنة،دأو

 .قتتدااقاوندوطتدإاىدذاكوكل( PIN)ع اداايتتفدااقحقيلددالخعطتتدااقصافنة

 ترقة بيانات البطاقات من خلال أجهدة الصراق الآلي 

تدطندععمدو يرد يتادإضممتفودطاصممل،دأود تاخاتدطندفاحةدإرتتلداا تتقةدأودايحةدااقفتتنحد - تأكعدرائق 

 . جيتادااصاا دالآاو،دق لدإ اا دأيدطلأتطلة

 .ااالأا،فدااشخصوايتنةدايحةدااقفتتنحد نع دابتاىدأثلت دإرتتلدنقمدقمد  -

 . كااخت ةددااعف يات ةدنقمدااالأا،فدااشخصودعلىد تتقةدلادتخمد  -

 .كغنادطلأاو د تاخاتدطل /نقمدااالأا،فدااشخصودفودو يردأيدشخصدكتادلادتخمد إرتتل -

 .بيدشخصداسحبداالخيردكعتت د تتقةدااصاا دالآاودااخت ةد لادتخمد إ -

دأوالإنشمممتردطنداايا ت ددأودتدأيدشمممخصدطجييلدأودأت دااقسمممتععمتت ت دااالألنقتتداااود،خعطيلادتخمد  -

 .ابشختصدااقجييانندعلعدأ يزمدااصاا دالآاو

واناظتندشييند" إايت "تاضمميطدعلىداندقمد فودحتاةدععمد مما داالخيردفود يتادااصمماا دالآاو،د -

 .ااشتشةدااائنسنةدق لدطيترنمدااصاا دالآاو
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 نصي ياالاحتيال عبر ال 

دطجتننة،دتت ةدااق تاعددعقلنتتح ندطندا - اانتنصنبدأوداالأاوضداااودلادتصعق،دلادأحعد،لأتودأطيالا 

 .ااضخقةدطندااقتل

نسمممممتئلد ا،عدإايااونودفوددأودالفن دطعفيعتتدأودطشمممممتنكةد نتنتتدكطلةدنرا دعلىدأيدطيتاقتتلادتخمد  -

 .اانتنصنب

،أت دو - لكدااقاكزيدلاد،فاحدأ ع ادحسمممممممت تتدأفااردالجقييندأود خت داا  رائ دطليم،دولاد،تلبدطليمدطتل

 . نتنتتدابطلنةدااسا،ةدااخت ةد يم،دوأنده اداااستئلداحانتانة

تحع،ادطخت لدععمداااردأ ع ادعلىداااسممممممتئلداااودتلأاضدأودتلأعد جيائزدطتانة،دوطسممممممتععاتدحييطنةد -

 .االخودأطيالدااجيائزدطنداا لي دوااقؤسستتدوطتدإاىدذاك( KYC) نتنتتداعا دعقنلكد

 (OTP)لاحتيال عبر الرتائل المستخدمة لمرة ياحدة ا 

أودااافت مممنلد( OTP)وكلقةدااقاونداقامدواحعمد( PIN)قشمممتنكةدنقمدااالأا،فدااشمممخصمممودلادتخمد  -

 .ااشخصنة،دوطتدإاىدذاك،د أيدشيلدطندابشيتلدط دأيدشخص،د قتدفودذاكداب عقت دوأفاارداالأتئلة

روند( OTP)نسممتئلداا ا،عدالإايااونودالاأكعدطندععمدإنشممت دودتحخقد تناظتمدطنداااسممتئلدااخصممنام -

 .ااقس قدكعلق

لدااقحفظةدالإايااوننةدأودالاتصمممتدتعطةدطخعمتاي ممميلدإاىدااقيق داااسمممقودال لكدأودااشممماكةدأودقمد  -

 .اا حادعندااقلأليطتتدوااايضنحتتدااقالألخةد تاقلاجتتدوااخعطتت تافا دالاسافترمدطندتعطتتيمدو

 ات بوندن يالتسويق الهرميالاحتيال عبر مخطط 

 .كلقتداارداالأتئع،داارتدااقختطا. االأيائعدتالتسبدط دااقختطا -

،قيندأند،ييندأولدعلاطةدعلىد تساقااند( ٪50-40)أيدطختطد،خعمدعيائعدعتانةد شيلدغنادعتريد -

 .احانتلدطحاقلدو،جبدتيتودااح ن

ااخعطةددأودنسممممم ةدط ي،ةدطندااا حد عونداا ن داافلألودالسمممممل دأودطيتفأمدأودعقياةدأودأندأيدرفلأةدلاحظ -

 .أطادطش يادوقعد،ؤريدإاىدالاحانتل

 .إاىدوعيرداالأيائعدااقاتفلأةداااودتخعطيتدااينتنتتداااودتع،اداااسي،قدااياطودلادتلج ت -

 الكمبيوترالهات  النقال أي  جهازأمن  

 .ايننادكلقتتدااقاوندعلىدفاااتدطلاظقةقمد  -
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 . انتطجدطيتفحةداافناوستتدعلىدأ يزتكدوتث نوداااحع،ثتتدطاىدتيفاتدمد اث نوق -

تد فحصد -  . غنادااقلأاوفةدق لدالاساخعام( USB)وحعاتداااخز،ندكيحعاتدقمدرائق 

ت -  .لادتاا د يتا دطفايح 

 .ااخفلدااالختئودالجيتاد لأعدوقودطحعردفلأل -

 .اايق نيتاد يتاأودلادتخمد اث نودأيدتت نختتدأود ااطجدغنادطلأاوفةدعلىدهتتفكد -

 .لادتخزندكلقتتدااقاوندأودااقلأليطتتدااسا،ةدعلىداب يزم -

 تصفح الإنترنت بأمان 

 .غنادااقلأاوفةودغنادالآطلةدالإايااوننةقياق دااتجلبدا،تنمد -

 .تجلبداساخعامدطاصفحتتدغنادطلأاوفة -

 .تجلبدحفظدكلقتتدااقاوندعلىداب يزمداالأتطةد -

 .اب يزمداالأتطةدغنادااقلأاوفةالإايااوننةدأوداق دقيااعلىددأطلنةتجلبدإرتتلد نتنتتدد -

لادتشمممتن دااقلأليطتتدااخت مممةدط دأيدشمممخص،دولادسمممنقتدابشمممختصدغنادااقلأاوفنندعلىدوسمممتئلد -

 .ااايا لدالا اقتعو

تدطندأطتندأيد ممفحةد - ،دأكثاد(ونطزدقفلدايحةدhttps) تااأكعدطندو يردعلاطاود إايااوننةتحخقدرائق 

 .نا طد ا،عدإايااونودأودنستاةدنصنةدقصنامدإاىده ادااصفحتتدطندذاكدعلعدإعترمدتي نه

 لمحصول عم  خدمات مصرفية آمنة عبر الإنترنت 

تدايحةدااقفتتنحدالافاااضممممنةدعلىداب يزمداالأتطة - تداااختطدضمممميتتتدد،اسمممماخعمدرائق  حناد،قيندأ،ضمممم 

 .ااقفتتنحدطندتلالداب يزمدااقخااقةدوايحةدااقفتتنحدوطتدإاىدذاك

 .لدااخاوجدطند لسةدااخعطتتدااقصافنةدع ادالإناانودط تشامد لأعدالاساخعامقمد اسجن -

 .تحع،ادكلقتتدااقاوند شيلدروني -

 . لادتساخعمدكلقتتدااقاوندنفسيتدال ا،عدالإايااونودوااخعطتتدااقصافنةدع ادالإناانو -

 .القلأتطلاتدااقتانة( وطتدإاىدذاكدالإناانو،طثلدطخيىد)تجلبداساخعامدااقحتتتدااتافنةداالأتطةد -

 العوامل التي تشير إل  أنه يتم التتسس عم  الهات  

 .،امدتلز،لدتت نختتدغنادطأايفةدعلىداايتتف -

 .اسالزا دأسا دطندااقلأاتردا تتن،ةداايتتف -
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قعد،ييندانتفت درن ةدحاانمداايتتفدعلاطةدعلىدقنتمدشخصدطتد تااجسسدعندطا،قدتشينلد انتطجد -

 .تجسسدفودااخلفنة

علاطةدعلىدتشممينلد انتطجدتجسممسددت دحنتنااز،ترمدغنادااقلأاترمدفودطخعانداسممايلا داا نتنتتدأدقعدتيين -

 . فودااخلفنة

قعدتاعاتلدتت نختتد ااطجداااجسممممسدأحنتن تدط دعقلنةدإ،خت دتشممممينلداايتتفد حناد،فشمممملدااجيتادفود -

 .إ،خت داااشينلد شيلد حنحدأود،ساياقدوقا تدطي،لا د شيلدغنادعتريدالخنتمد  اك

لاحظدأنهد،قيندا ااطجداااجسممممسدواا ااطجدااضممممتنمداسمممماخعامداااسممممتئلداالصممممنةدلإنسممممتلداا نتنتتد -

 .واسالاطيت

 الإجراءات الواج  اتخانها بعد يقوع الاحتيال 

 .قمد إعلامد لكدأودشاكاكدط تشادروندتأ نل -

تدقمدودحظادانسدفخطد تتقةدااخصمأ - ااحستتدااقصافوددطنااخصمدد إ،خت  تتقةدالائاقتندوايندأ،ض 

ااقات طد تا تتقةدعندطا،قدا،تنمدفاعكدأودالاتصتلد اقمدتعطةداالأقلا داااسقودااقاتحدعلىدطيق د

 . اا لكدالإايااونو

 Mobile) و( Internet Banking) تحخقدوتأكعدطندسمممممملاطةدااخلياتدااقصممممممافنةدابتاىدطثل -

Banking )الائاقتندوطتدإاىدتقتتدااخصمممممدوحانتلد قجاردحظاد توطتدإاىدذاك،داقل داسمممماقااندالا

 .ذاكد لأعدعقلنةداحانتل

 الدف الاحتياطات المتعمقة ببطاقات    

ااخصمممممم،دأيدااقلأتطلاتدع ادالإناانود /،جبدعلنكدإايت دتلشمممممنطدااقنزاتدااقخالفةدا تتقةدالائاقتند -

اايقوددايلدطندااقلأتطلاتدااقحلنةدوااعوانة،دفودحتاةدععمدنغ اكدفوداسمممممماخعامداا تتقةدافاامدطن

 .وتفلأنليتدفخطدعلعطتد،يينداساخعامداا تتقةدطتلي  ت

 .،دفودحتاةدععمداساخعامداا تتقة(NFC)و تاقثل،د،جبدإايت دتلشنطدطنزمدالاتصتلد تاحخلدااخا،بد -

أودأثلت داسممممماخعامد( POS)ق لدإرتتلدنقمدااالأا،فدااشمممممخصمممممودفودأيدطيق دطندطياق دنختطداا ن د -

،د،جبدعلنكداااحخقد لألت،ةدطندااق لعدااقلأاوضدعلىدشممممممتشممممممةد يتادنختةدNFCاا تتقةدفودقتن د

 .NFCاا ن دوقتن د

 .لادتع دااات اد،أت داا تتقةد لأنع ادعندعنلنكدااقا،اهتدأثلت دإ اا دااقلأتطلة -
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  من رممة المريس 

تدطندابحا داب جع،ةداااققنةدواااطيادااخت ةدفودكلقةدطاون  -  .اساخعمدطز،ج 

 .لتئنةداجقن دحست تتك،دإذادكتنوده اداااسينلاتدطاتحةاحافظد قصترقةدث -

 .قمد ايننادكلقتتدااقاوندااخت ةد كد شيلدروني -

 .تجلبدكات ةدتتن،ادطنلار دواسمداو اكدونقمدااسنتنمدوطتدإاىدذاكدكيلقتتدطاوند -

 أم لا؟ البنك أي الشررة مرخصري  تعرق ما إنا ران  

اا لي دوااشممماكتتدااقاتصمممةدااقاتحةدعلىد،ظيادفودقتئقةدداا لكدأودااشممماكةتحخقدطقتدإذادكتنداسممممد -

 .طيق داا لكدااقاكزيدضقندت ي،بدأنظقةدااعف 

علىدطيقلأيتددااقاكزيااصمممممممترنمدعنداا لكد شمممممميلد تنادتاتنصمممممميتددااشمممممماكة،جبدأندتلأاضد -

 .الإايااونو

 إسشادات عامة 

وكلقةدااقاوندونقمد تتقةدالائاقتندأودااخصمممممممدونقمد( PIN)احافظد اقمدااالأا،فدااشممممممخصممممممود -

(CVV )وطتدإاىدذاك،د شيلدتتصدولادتشتن دااقلأليطتتدابطلنةدااسا،ةدط داا لي دأودااقؤسستتد

 .ااقتانةدأوداب عقت دأودحاىدأفاارداالأتئلة

 .تجلبدحفظدتفت نلداا تتقةدعلىدطياق دإايااوننةدأوداب يزمدأودأ يزمداايق نيتاداالأتطة -

 .قمد اشينلدااايثقدااقحيمدطندتلالدعتطلنندحنثقتدتايفاده ادااقنزم -

لادتخمدطتلخ تد فاحدأوداااردعلىدنسممممتئلداا ا،عدالإايااونوداايانرمدطندطصممممترندغنادطلأاوفةدبنيتدقعد -

 .تحاييدعلىدطافختتدطش يهةدأودنوا طدتصنعداحانتاو

تدطندرفاادااشنيتتدووثتئقداعا دعقنلكدط داا -  .يا ت لادتشتن دنسخ 

د

د

 "انته "


