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 المقدمة 

ومات في مجال تكنولوجيا المعل  كبيرا  شهد القطاع المالي والمصرفي في الآونة الأخيرة تطورا  

ال جميع الشركات ومؤسسات المن أواستخدامها لتقديم الخدمات المالية والمصرفية وحيث والاتصالات 

يادة أرباحها توجهت عمالها وزألوجيا في تقليل تكلفة ستفادة من هذه التكنولى الإإ تسعى دوما  والأعمال في العالم 

شركات يد من المصادر اللازمة للطراف خارجية  تعمل على توفير العدأستفادة من هذه المؤسسات الى الإ

مات من خدالتطبيقات والإلى جميع مستخدمي هذه التكنولوجيا وصول دارة وتقديم خدماتها وذلك عن طريق لإ

ة وهو ما يعرف بتكنولوجيا الحوسب تهان عبر شبكة الانترنت وبشكل يضمن ديمومأي زمافي أي مكان و

 .السحابية

 لمخاطرامثل  الشركات،لمخاطر على ا حجممن تزيد قد ها نألا إتقدم هذه التكنولوجيا العديد من الفوائد 

الخارجية  الأطراف لتي تنشأ عن عجزالتشغيلية المخاطر ، واالامتثالمخاطر ، ولسمعةامخاطر ، وتيجيةالإسترا

طار إبني مما يستدعي من الشركات ت منيةت أقااختروث احد، أو على المستوى المتفق عليه لخدمةاعن تقديم 

  ستفادة بأكبر قدر ممكن من هذه التكنولوجيا.دارة هذه المخاطر والإستجابة لإسليم وسريع الإ

ماذج النشر ية والخصائص الأساسية لها ونمفهوم تكنولوجيا الحوسبة السحابتوضيح ل يتناول هذا الدليل

يها بعناية المؤسسات النظر فونماذج الخدمة المتعلقة بها وارشادات حول بعض القضايا الهامة والواجب على 

عمالها وإدارة مخاطرها واستمرارية ا الحوسبة السحابيةاستخدامها لهذه التكنولوجيا ومنها حوكمة  عند

 ة لحماية بياناتها لاستخدامها بشكل آمن وفعال.والضوابط والآليات المستخدم

 يالأردن كما تضمن هذا الدليل ملحق خاص بالتعليمات والتعاميم الصادرة عن البنك المركزي  

ن قبل البنوك والمتعلقة بعمليات الإسناد الخارجي في ضوء وجوب الالتزام التام بهذه التعليمات والتعاميم م

خارجي ة كون أن تكنولوجيا الحوسبة السحابية تقع ضمن عمليات الاسناد الالمرخصة والعاملة في المملك

 للتسهيل على البنوك الرجوع إليها.
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 هدافالنطاق والأ

ها البنك المركزي الأردني في مواكبة الممارسات الدولية الفضلى التي تعكس بأثر سعيفي ضوء 

القطاع المالي ة تحقيق الاستقرار المالي وتعزيز متان الإيجابي على مكونات النظام المالي الأردني وصولا  إلى

نظيم استخدام لت رشاديالإ يأتي هذا الدليل ؛تقديم أعماله واتاحة خدماته بشكل آمن وكفؤ وفعال والمصرفي  في

الأصغر  التمويلوشركات وشركات الصرافة تكنولوجيا الحوسبة السحابية من قبل البنوك والمؤسسات المالية 

ا ضمن الخاضعة لإشراف ورقابة البنك المركزي الأردني بما يحقق أهدافهلمعلومات الائتمانية وشركات ا

خدامها ومساعدتها في فهم تكنولوجيا الحوسبة السحابية ومخاطرها لاستمستوى مناسب من الأمن والحماية 

  بشكل آمن وفعال.
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 المصطلحات

تعتمد والدليل المعاني المخصصة لها أدناه  وردت في هذاعبارات التالية حيثما يكون للكلمات وال

تعليمات أخرى  التعاريف الواردة في قانون البنك المركزي وقانون المعاملات الإلكترونية وقانون البنوك وأية

 :على غير ذلك حيثما ورد النص عليها في هذا الدليل ما لم تدل القرينةذات العلاقة صادرة عن البنك المركزي 

 : شركةال
شركة  شركة الصرافة أو أو البنك الإسلامي أو المؤسسة المالية أوالبنك 

  أو شركة التمويل الأصغر. المعلومات الائتمانية

 : دارة التنفيذية العلياالإ

نائب  تشمل مدير عام الشركة أو المدير الإقليمي ونائب المدير العام أو

المدير واعد المدير الإقليمي المدير الإقليمي ومساعد المدير العام أو مس

تثمار( المالي ومدير العمليات ومدير إدارة المخاطر ومدير الخزينة )الاس

ازية لأي موظف في الشركة له سلطة تنفيذية مو بالإضافة الامتثالومدير 

 .لعاملأي من سلطات أي من المذكورين ويرتبط وظيفيا  مباشرة  بالمدير ا

 من الشركة. مالية و اعتباري يحصل على خدماتأص طبيعي كل شخ :   (Customer)العميل

 مستخدم السحابة

(Cloud Consumer) 

 .تستخدم المصادر والخدمات المتوفرة على السحابةطلب والجهة التي ت :

 مزود السحابة

(Cloud Provider) 

: 
 مصادر و خدمات السحابة والأنشطة اللازمة لتوفير الجهة التي توفر

 وضمان ايصالها إلى مستخدم السحابة.هذه الخدمات 

 تكنولوجيا الحوسبة السحابية

(Cloud Computing 

Technology) 

: 

نموذج لتمكين الوصول الشبكي من أي مكان وبشكل مناسب وعند الطلب 

ات إلى مجموعة مشتركة من مصادر الحوسبة القابلة للإعداد )مثل الشبك

 .خدمات( لدى مزود السحابةوالخوادم ووسائط التخزين والتطبيقات وال

 البنية التحتية للسحابة

(Cloud Infrastructure) 

: 

مجموعة من المكونات المادية والبرمجيات مثل الخوادم ووسائط 

بات التخزين والشبكات وبرامج المحاكاة الافتراضية اللازمة لدعم متطل

 .الحوسبة السحابية
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 اتفاقية مستوى الخدمة السحابية

(Cloud Service Level 

Agreement) 

: 

ات اتفاقية تعاقدية بين مزود السحابة والشركة يتم فيها تحديد متطلب

الشركة ومستوى الخدمة والضمانات التي يقدمها مزود السحابة بشأن 

 وأداءها ومستويات الدعم لها.  توافرية الخدمات

               تقييم المخاطر

(Risk Assessment) 
: 

لى تأثيرها ع مقدار وتوقع وشدتها المخاطر حدوث تماليةاح وتحديد قياس

 الشركة.

           إدارة التغيير

(Change Management) 
: 

دة أي من الخدمات المسن على إجراؤه يتم تغيير وتوثيق أي وضبط إدارة

 لمزود السحابة.

 ضوابط الوصول/النفاذ

(Access Control) 

: 
 لينالمخو باستخدام ونفاذ الأشخاص احللسم المستخدمة والآليات القواعد

 .أصول المعلومات وبما يتوافق وطبيعة مسؤولياتهم فقط إلى

 تصنيف المعلومات 

(Information  

Classification)  

: 

ييرها تحديد مستوى الحساسية المناسب للمعلومات التي يتم إنشاؤها أو تغ

مكنة، مبأية تقنيات أو نقلها أو تعديلها أو حفظها على أية وسائل كانت و

وع اعتمادا  على المخاطر المترتبة عن الاطلاع والاستخدام غير المشر

 لتلك المعلومات.

 التعافي

(Recovery) 

: 

عمال في يتم اتخاذها واتباعها لإعادة الأ مجموعة الاجراءات التي

مد الشركة الى وضعها الطبيعي وإعادة تشغيل موارد التكنولوجيا المعت

 عمليات الشركة إلى ما كانت عليه قبل وقوع الحدث. شغيلعليها في ت

 عمليات المسح

(Vulnerability 

Scanning) 

 آلية تستخدم لتحديد خصائص الانظمة و نقاط الضعف المرتبطة بها. :

 اختبارات الاختراق

(Penetration Testing) 

 

: 

ية اختبار يحاول فيها المقيمون المختصون بالبحث عن الثغرات الامن

ة والتحايل على الخصائص الأمنية لأنظمة المعلومات والضوابط الامني

واستغلالها لمحاولة اختراق تلك الانظمة من خارج او داخل الشركة 

اية المستخدمة من قبل الشركة لحملمعرفة مدى فعالية الضوابط الأمنية 

 نظمتها.أ
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زمن التعافي المستهدف 

(RTO ) 
 

تشغيل الخدمة أو العملية بعد حدوث اقصى وقت مسموح به لإعادة 

 الانقطاع للخدمة.

نقطة الاسترجاع المستهدفة 

(RPO ) 
 

بعد  العمر الأقصى المسموح للبيانات التي قد تفقد عند استعادة الخدمة

 حدوث انقطاع.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
8 

 السحابية الحوسبة تكنولوجيا الأول: الفصل 

 تمهيد   1.1

وعند  ابية نموذج لتمكين الوصول الشبكي من أي مكان وبشكل مناسبتعتبر تكنولوجيا الحوسبة السح

 Virtual( أو الإفتراضية )Physical Resources) الطلب إلى مجموعة مشتركة من المصادر المادية

Resourcesرعة التي يمكن توفيرها بس ( مثل الشبكات والخوادم ووسائط التخزين والتطبيقات والخدمات

 (،Essential Characteristicsويتكون هذا النموذج من خمس خصائص أساسية ). دواستخدامها بأقل جه

 (.Deployment Modelsللنشر )(، وأربعة نماذج Service Modelsوثلاثة نماذج خدمة )

 (Essential Characteristicsالخصائص الأساسية )   1.2

 خدمة ذاتية بناء على الطلب (On-Demand Self-Service) :مستخدم السحابة من  ية تمكنخاص

مباشر مع معالجة حسب الحاجة وتلقائيا  بهدف التقليل من الحاجة الى التفاعل التخزين وطلب خدمات 

 مزود السحابة.

 ( وصول واسع الى الشبكةBroad Network Access):  ي مكان أيتضمن الوصول الشبكي من

أجهزة والجوالة والأجهزة اللوحية  إلى مصادر مزود السحابة عن طريق منصات الشركة مثل: الهواتف

 الحاسوب المحمولة ومحطات العمل.

  المصادر تجميع(Resource Pooling:)  الحوسبة المختلفة من قبل مزود مصادر يتم تجميع

( مع تخصيص Multi-tenant modelالسحابة لخدمة العديد من مستخدمي السحابة باستخدام نموذج )

ة دون بشكل ديناميكي وإعادة تخصيصها وفقا  لطلب مستخدم السحاب مادية وافتراضية مختلفةمصادر 

د السحابة الموفرة له من قبل مزوللمصادر الحاجة لسيطرة مستخدم السحابة أو معرفته للموقع المحدد 

 يانات(. في تحديد الموقع على مستوى معين )على سبيل المثال البلد أو مركز الب الاحتفاظ بحقهمع 

 ( مرونة سريعةRapid Elasticityيمكن توفير الإمكانات وقدرات المعالجة على السحابة ب :) شكل

بل قالمستخدمة بما يتناسب مع حجم العمل المطلوب من المصادر مرن وتلقائي وامكانية ضبط حجم 

 مستخدم السحابة حيث تكون القدرات المتاحة غير محدودة ويمكن تخصيصها في أي وقت من خلال

 بين مستخدم ومزود السحابة.  المبرمةالعقود 
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 ( الخدمة المقاسةMeasured Service):  حسين وتالسحابة مصادر يمكن التحكم تلقائيا  في استخدام

زود وتدقيقها وعمل تقارير بخصوص ذلك، وبالتالي توفير الشفافية لكل من م ومراقبة استخدامها

 المطلوبة.ادر المصن يتحمل المستخدم التكلفة حسب أومستخدم السحابة على 

 (Service Modelsنماذج الخدمة )   1.3

 كخدمة  ياتالبرمجSoftware as a Service (SaaS) نموذج لتوزيع البرامج وإتاحتها لمستخدم :

دون الحاجة إلى تنصيب يقات مستضافة من قبل مزود السحابة بحيث تكون التطبالسحابة عبر الشبكة 

أو تشغيل التطبيقات على أجهزة المستخدم حيث يتمكن من استخدام التطبيقات التي تعمل على البنية 

التحتية الخاصة بالمزود ويمكن للمستخدم الوصول إلى تلك التطبيقات من خلال أجهزة مختلفة وعن 

عدادات محدودة على تلك التطبيقات اهة متصفح الويب أو البرنامج، وعمل طريق واجهة معينة مثل واج

 يقوم مستخدم السحابة بإدارة أو التحكم في  البنية التحتية للسحابة. نأدون 

  المنصة كخدمةPlatform as a Service (PaaS) : تقدم المنصة بيئة حوسبة متكاملة بما في ذلك

ادم الويب لتمكين مستخدم السحابة من واعد البيانات وخونظام التشغيل وبيئة تنفيذ لغات البرمجة وق

والتحكم بإعداداتها  ةللسحاب ةنشر تطبيقاته على البنية التحتيو تطوير وتشغيل التطبيقات الخاصة به

 للسحابة.إدارة أو التحكم في البنية التحتية يقوم المستخدم بدون أن 

  البنية التحتية كخدمةInfrastructure as a Service (IaaS) : يتم توفير أجهزة الحاسوب

الأخرى مثل الشبكات ووسائط التخزين من قبل مزود السحابة لدعم والمصادر فتراضية المادية أو الا

العمليات الخاصة بمستخدم السحابة حيث يكون المستخدم قادر على نشر وتشغيل بعض البرامج مثل 

 همكن، ولكن يالتحتية للسحابةرة أو التحكم في البنية ولا يقوم المستخدم بإدا ،أنظمة التشغيل والتطبيقات

التحكم في أنظمة التشغيل والتخزين والتطبيقات المنشورة، وربما سيطرة محدودة على بعض مكونات 

 الشبكات )مثل الجدران النارية(.

 (Deployment Modelsالنشر )نماذج    1.4

 السحابة العامة (Public Cloud):  قد و للاستخدام المفتوح العامللسحابة يتم توفير البنية التحتية

ملوكة أو تدار أو تشغل من قبل مؤسسة تجارية أو أكاديمية أو حكومية أو مجموعة منها وتكون تكون م

تخزن البيانات التابعة  من الممكن أنموجودة في مقر تابع لمزود السحابة. و للسحابةالبنية التحتية 

http://searchcloudcomputing.techtarget.com/definition/Software-as-a-Service
http://searchcloudcomputing.techtarget.com/definition/Platform-as-a-Service-PaaS
http://searchcloudcomputing.techtarget.com/definition/Infrastructure-as-a-Service-IaaS
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تخزن البيانات  يتم استرجاعها بسهولة وقد ألالمستخدم السحابة في مواقع غير معروفة له ومن الممكن 

 خر على نفس السحابة.   آالخاصة بمستخدم السحابة مع بيانات مستخدم 

  السحابة المجتمعية(Community Cloud):  حصري للاستخدام الللسحابة يتم توفير البنية التحتية

هماتها من قبل مجتمع معين من مستخدمي السحابة من الشركات التي تتشارك بنفس الاهتمامات مثل م

تشغل من قبل  قد تكون مملوكة أو تدار أووتطلباتها الأمنية وسياساتها واعتبارات الامتثال لديها. وم

ن تكلفة م أكثرواحدة أو أكثر من الشركات في ذلك المجتمع أو طرف ثالث أو مزيج منها، وهي 

ن الالتزام م مقابل مستوى أعلى السحابةالعامة حيث يتم توزيع التكلفة على عدد من مستخدمي  السحابة

ت وقد تخزن البيانا ،تكون موجودة داخل أو خارج مواقع تلك الشركات وقدوالخصوصية والأمن 

 الخاصة بكل شركة مع البيانات الخاصة بمنافسيها على نفس السحابة المجتمعية.

 ( السحابة الخاصةPrivate Cloud):  من قبل للاستخدام الحصريللسحابة يتم توفير البنية التحتية 

و أو طرف ثالث أالمجموعة مجموعة من مستخدمي السحابة قد تكون مملوكة أو تدار أو تشغلها 

مقر  خارج وأ( On-premises)مقر المجموعة داخل للسحابة كلاهما. وقد تكون البنية التحتية 

الخدمات  نأالخاصة من اقل نماذج النشر خطورة الا  السحابةوتعتبر  ،((Off-premises المجموعة

 لمقدمة من خلالها قد لا تكون مرنة كما هي في السحابة العامة. ا

 ( السحابة الهجينةHybrid Cloud:)  ماذج نمن اثنين أو أكثر من للسحابة تتكون البنية التحتية

عا  بتقنية كيان مستقل ولكنها مرتبطة م وتعتبرخاصة أو مجتمعية أو عامة  السحابة سواء كانت لنشرا

 أكثردمج  وقد ينشأ عن ذلك مخاطر بسبب ،ات والتطبيقات من الانتقال فيما بينهاموحدة تمكن البيان

ها على ليتم تخزين تصنيف المعلوماتمن نموذج للنشر وهنا يقع على عاتق مستخدم السحابة مسؤولية 

 .مقارنة بين نماذج النشر المختلفة ادناه) 1ويبين الجدول رقم )، نموذج النشر الخاص بها
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 : مقارنة بين نماذج النشر المختلفة1جدول 

 

 (Cloud Actors) السحابةالجهات الفعالة في   1.5

شركات بالحوسبة السحابية سواء كانت  أو المهام المتعلقة/و الجهات التي تتشارك في العملياتتتمثل 

 :في السحابة بما يلي أو اشخاص بشكل فعال

 (Cloud Consumerمستخدم السحابة ) .1

 (Cloud Providerمزود السحابة ) .2

يعمل كوسيط بين مستخدم ومزود السحابة ويساعد مستخدمي (: Cloud Brokerالسحابة )وسيط  .3

السحابة في اختيار وادارة خدمات الحوسبة السحابية المختلفة والمقدمة من قبل المزود بالإضافة الى توفير 

 لمستخدم. وتشمل الخدمات المقدمة من خلال وسيط السحابة ما يلي: لخدمات اضافية 

 الوساطة (Intermediation): تحسينها وتوفيرتعزيز خدمة معينة من خلال  يقوم الوسيط على 

بإدارة الوصول إلى خدمات  خدمات ذات قيمة مضافة للمستخدمين، ويمكن أن يكون التحسين متمثل

 .الحوسبة السحابية، وإدارة الهوية، وتعزيز الأمن، وما إلى ذلك

 نموذج النشر

مدير البنية 

 التحتية

 للسحابة

مالك البنية 

 التحتية

 للسحابة

 موقع البنية التحتية

 للسحابة

يمكن الوصول 

إليها واستخدامها 

 من قبل

 (Public) العامة
خارج مقر مستخدم  مزود السحابة مزود السحابة

 السحابة

أي مستخدم 

 للسحابة

( / Private) الخاصة

 المجتمعية

(Community) 

و أمستخدم 

 مزود السحابة

و أمستخدم 

 مزود السحابة

و داخل مقر أخارج 

 مستخدم السحابة

 جهات موثوقة

 (Hybrid) الهجينة
مستخدم و 

 مزود السحابة

مستخدم و 

 مزود السحابة

و داخل مقر أخارج و/

 مستخدم السحابة

ة جهات موثوق

 وغير موثوقة
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 ( التجميعAggregation:) لى جمع ودمج خدمات متعددة في خدمة واحدة أو أكثريقوم الوسيط ع 

ات ويضمن كما يوفر الوسيط البيانات وتكامل الخدم ،من الخدمات الجديدة وتوفيرها لمستخدم السحابة

 .السحابة يومزود حركة البيانات الآمنة بين مستخدم

 الموازنة (Arbitrage) :وسيط أن الحيث  بتةتشبه خدمة التجميع إلا أن الخدمات المجمعة ليست ثا

 .من مزود للسحابة أكثرلديه المرونة في اختيار الخدمات من 

بط الخدمات السحابية والضوا بمراقبة أداء السحابة مدقق يقوم(: Cloud Auditorمدقق السحابة ) .4

 .حابيةالس بالحوسبة الخاصة الأمنية للسياسات للتحقق من الامتثال السحابة الأمنية التي تنفذ على

ستخدمي م يقوم ناقل السحابة بنقل الخدمات السحابية والبيانات بين(: Cloud Carrierل السحابة )ناق .5

ع ناقل مالسحابية مزود السحابة مسؤولية إعداد اتفاقية مستوى الخدمة  ومزودي السحابة على أن يتحمل

 ق عليه.لضمان ايصال البيانات والخدمات الى مستخدم السحابة ضمن المستوى المتف السحابة

 العلاقة بين الجهات الفعالة في الحوسبة السحابية 1.5.1

 ق السحابة طلب خدمات الحوسبة السحابية من مزود السحابة مباشرة أو عن طري يمكن لمستخدم

عتبار خذ بعين الاالأمستخدم السحابة وفي حال تم التعامل مع وسيط السحابة فعلى  وسيط السحابة

 .عليه ما ينطبق على مزود السحابة في حال تم التعاقد معه ن وسيط السحابة ينطبقأ

 مات لمعلواجمع و يقوم مدقق السحابة بإجراء عمليات تدقيق مستقلة عن الجهات الفعالة الأخرى

 .لذلك اللازمة

  ما هو دوار محددة لكل من مزود ومستخدم السحابة عند استخدام نماذج الخدمة المختلفة كأهناك

 .(2)قم مبين في الجدول ر
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 : الأدوار المختلفة لكل من مزود ومستخدم السحابة عند استخدام نماذج الخدمة الثلاث2جدول 

 نموذج

 الخدمة

 مستخدم السحابةأنشطة 

(Cloud Consumer Activities) 

 السحابةمزود أنشطة 

(Cloud Provider Activities) 

 ياتالبرمج

 كخدمة

(SaaS) 

خدام التطبيقات المتوفرة على السحابة است

  .لإجراء العمليات الخاصة بنطاق عمله

يثبت ويدير ويحافظ على ويدعم التطبيقات 

المتوفرة لديه والخاصة بمستخدم السحابة 

 .لديهللسحابة على البنية التحتية 

المنصة 

 كخدمة

(PaaS) 

ونشر وادارة التطبيقات  تطوير واختبار

  .السحابة منصة المستضافة على

للسحابة التحتية تخصيص وإدارة البنية 

والنشر والإدارة  توفير أدوات التطويرو

 .لمستخدمي السحابة

البنية 

التحتية 

 كخدمة

(IaaS) 

  إنشاء/تثبيت وإدارة ومراقبة خدمات البنية

 .الخاصة بهللسحابة التحتية 

 التحكم في الأجهزة الافتراضية (Virtual 

Machinesستخدامها على ( التي يتم ا

السحابة من حيث أنظمة التشغيل والتخزين 

والتطبيقات التي تم نشرها على مستوى 

 .تلك الأجهزة

تقديم وإدارة المعالجة المادية والتخزين 

والشبكات وبيئة الاستضافة والبنية التحتية 

 .لمستخدمي السحابة للسحابة
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 ا الحوسبة السحابيةتكنولوجي استخدام حول رشاداتإ: الثانيالفصل  

 تمهيد   2.1

 بة()مستخدم السحا الشركة وسياسةالحوسبة السحابية حوكمة حول رشادات ا في هذا الفصل تم وضع

من أحماية وبة ومزود السحا ةالمبرمة بين الشركوالعقود والاتفاقيات  الحوسبة السحابيةتكنولوجيا  في استخدام

مراقبة ى إليه بالاضافة شراف علوالإالسحابة مزود  داءأياس وق دارة التغييرإدارة المخاطر وإالبيانات و

لاستعانة االمتعلقة بترتيبات  واستمرارية العمل وخطط الانهاء دارة الوصولإالسجلات والأحداث الأمنية و

ا الحوسبة م تكنولوجيااستخد دعن تعرض لهامن المخاطر التي قد تحماية الشركات  وذلك بهدف، بمزود السحابة

 .بيةالسحا

 حوكمة الحوسبة السحابية   2.2

دارة واتخاذ ضرورية لتوجيه عمليات الإ عند استخدام تكنولوجيا الحوسبة السحابيةالحوكمة الفعالة  تعد

أن تكون غي . وينبمثلبالشكل الأو لاحتياجات الشركة القرارات للاستفادة من خدمات الحوسبة السحابية وفقا  

هم من حيث لتمكين التعاون فيما بينالسحابة لمزود واضحة في الشركة ة الحوسبة السحابياستراتيجية حوكمة 

لى إلمسندة المرتبطة بالخدمات ادارة المخاطر إومشاركة القرارات فيما يخص  وحل المشاكل الأداء التشغيلي

  تبار ما يلي: عالإ خذ بعينالتنفيذية العليا مع الأحيث يتم تحديد مهام ومسؤوليات المجلس والإدارة  مزود السحابة

 يتولى المجلس أو من يفوض من لجانه اعتماد سياسة الحوسبة السحابية للشركة ومتابعة تطبيقها.ن أ 

 تتولى الإدارة التنفيذية العليا المسؤوليات والمهام التالية كل بحسب موقعه:ن أ 

o  شكل ب الحوسبة السحابية بخدماتدارة مخاطر الاستعانة إوضع هيكل فعال للحوكمة وعمليات

 .سليم

o  بشكل وتحديثها تنفيذها ومراجعتها شراف على الإوضع سياسة الحوسبة السحابية وضمان

 . دوري وكلما دعت الحاجة الى ذلك

o بين الشركة ومزود السحابة.المبرمة على الاتفاقيات  موافقةال 

o  ق معهم.اإجراء التقييم والعناية الواجبة لمزودي السحابة قبل الدخول في أي اتفالتأكد من 

o إلى  استنادا   الحوسبة السحابيةخدمات ستعانة بالا تفاقياتالجميع  تقييم المخاطر نتائج مراجعة

 .مجلس الإدارة قرهيالذي  تقييم المخاطر إطار
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o  التقييم الدوري لأداء مزود السحابة. مراجعة تقارير 

o  عمال ختراق والأالاو التعطل إلى سيناريوهات استنادا   للتعافي من الكوارثضمان وضع خطط

 محتملة، واختبارها بشكل دوري.الواقعية والتخريبية ال

o  قية مستوى وفقا لشروط وأحكام اتفا لمزود السحابةضمان وجود آلية مناسبة للمراقبة المستمرة

 .السحابةبين الشركة ومزود  السحابية الخدمة

o لمزود  المسندة خدماتالو نشطةالأجميع مراجعة التأكد من قيام الجهات المعنية في الشركة ب

 .عن ذلكالتي قد تنشأ بانتظام عن المخاطر دارة الإ خطار مجلسإو السحابة

 سياسة الحوسبة السحابية   2.3

 منتتض نأومراجعتها وتحديثها بشكل دوري على  لحوسبة السحابيةلسياسة وضع ينبغي على الشركة 

  بالحد الأدنى ما يلي:

 درجة سنادها إلى مزود السحابة وتصنيفها حسب أهميتها وإاد الخدمات والعمليات والبيانات المر

لشركة اوتتحمل  بخدمات الحوسبة السحابيةستناد إليه عند الاستعانة حساسيتها لتكون مرجع يتم الإ

 مسؤولية تصنيفها.

 نموذج النشر الأنسب )سحابة عامة، خاصة، مجتمعية، هجينة( ونموذج الخدمة الأنسب               ( 

SaaS, PaaS IaaS, ) بالاعتماد على:سنادها إللخدمات والعمليات المراد 

o  سنادها لمزود السحابةإوالعمليات المراد  تصنيف المعلوماتنوع الخدمة و.  

o .تقييم مستوى المخاطر المتعلق بها 

 ظمة أنها مع التخلص منها ومعالجتها وتناقلآلية آلية حفظ البيانات الخاصة بالشركة وأماكن تخزينها و

 مزود السحابة. 

 .الضوابط الأمنية الواجب اتباعها عند التعامل مع أي مزود سحابة 

 التقييم والعناية الواجبة لمزودي السحابة قبل الدخول في أي اتفاق معهم. أسس 

 ق مع المتطلبات المتطلبات والنتائج المتوقعة من الاستعانة بمزودي السحابة في أداء العمليات بما يتواف

 رات في بيئة العمل.والتغي

  نظمة مزود السحابةأالعلاقة بين العمليات الداخلية للشركة والعمليات المراد نقلها إلى. 

 مزود سحابةلأكثر من  مسندةبط بين الخدمات المختلفة والآلية لضمان التوافق والترا. 
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  إلى  خاصة بهة الإفصاح للعميل في حال تم إسناد أي بيانات شخصيوضوابط لحماية بيانات العملاء

 ذات العلاقة. وذلك بما يتوافق مع القوانين والتعليمات  مزود السحابة

  من الشروط الواجب توافرها في الاتفاقيات المبرمة مع مزود السحابةالحدود الدنيا. 

 .آليات الرقابة والتدقيق للخدمات المسندة لمزود السحابة 

 إدارة المخاطر  2.4

خذ بعين مع الأ الحوسبة السحابيةخدمات ب الاستعانةتنتج عن  قد اطرتحديد وإدارة أي مخ الشركة على

 :الاعتبار ما يلي

  توثيقه و طار تقييم المخاطر الشامل للشركةضمن إتضمين مخاطر الاستعانة بخدمات الحوسبة السحابية

 :دنى ما يلين يتضمن بالحد الأأتحديثه باستمرار على و

o  الشركة عملية استراتيجفي  السحابةمزود تحديد دور.  

o المخاطر  فيفلتحديد وتخزود السحابة وضع إجراءات شاملة لتغطية متطلبات الربط مع م

 الأساسية.

o  خدمة تقديم الداء الخدمة بما يضمن لأعلى توظيف معايير عالية  السحابةتقييم قدرة مزود

 .بكفاءة عالية

o  خاطر الشامل للشركةالحوسبة السحابية على ملف المخدمات ب الاستعانةتحليل تأثير.  

o لاستقرار ى اإلوأحكام إنفاذ القانون بالإضافة الاعتبارات الخاصة بالقوانين السارية  تقييم

 .اتبما في ذلك القوانين المتعلقة بحماية البيان السحابةالسياسي والأمني لبلد مزود 

o  ة السحاب فشل مزودفي حال  على الشركة وسمعتهاوالقانونية تحديد المخاطرالمالية والتشغيلية

 بأداء العمليات على النحو المطلوب.

o مسؤولية ور وتحديد دو المسندة لمزود السحابةالشاملة المرتبطة بالخدمة منية الأ المخاطر تقييم

توثيق هذا وتحديد الخطوات اللازم اتباعها للتخفيف منها و ة في إدارتهاد السحابالشركة ومزو

 التقييم. 

 حابيةالحوسبة السخدمات المتعلقة بالاستعانة ب ية لمراقبة مستوى المخاطروضع معايير أداء رئيس 

(Key Risk Indicators( للتأكد من عدم تجاوز المخاطر المقبولة )Risk Appetite ) ودرجة

 تحمل المخاطر.
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 لبات إدارةتحديد أفضل الممارسات الحالية في استخدام تكنولوجيا الحوسبة السحابية، بما في ذلك متط 

 القواعد التنظيمية ذات الصلة.و ،أمن المعلومات، والمخاطر السيبرانية

  مات على في تقديم الخد السحابةفشل مزود  في حالالإجراءات التي قد تتخذ وتحديد المخاطر مراقبة

 المستوى المتفق عليه. 

  ياناتهم. بسرية  انتهاكفي أداء الخدمة أو السحابة  فشل مزود الشركة في حال عملاءالأثر على تحديد 

  نظمة مزود أعلى  بالشركةإدارة المخاطر الأمنية المرتبطة بتخزين البيانات وتشغيل التطبيقات الخاصة

 .السحابة

 نادها سإالمنوي خدمات الواحد لجميع  سحابةالناشئة عن الاعتماد على مزود  مراقبة مخاطر التركز

لنحو ابأداء العمليات على  حال فشل المزود مزود السحابة والنظر في الإجراءات التي ستتخذ فيل

 المطلوب.

 السحابةالعقود والاتفاقيات بين الشركة ومزود    2.5

ياسة الحوسبة ستتسق مع  بينها وبين مزود السحابةالمبرمة العقود /العقد أن كد منتأالعلى الشركة ينبغي 

 :بالحد الأدنى ما يليعقود ال تتضمن أن خذ بعين الاعتبارمع الأالمعتمدة لدى الشركة السحابية 

 الخاصة  وكامل معلومات الاتصال عملهوعنوان  - تن وجدإ -م له اسم مزود السحابة واسم الشركة الأ

 .به

 لمزودلنشطة والخدمات المراد اسنادها الأ. 

 مدة العقد. 

  الشركة بياناتسرية وخصوصية وأمن مزود السحابة بالتزام. 

  رية الأعمال لدى الشركةمزود السحابة بخطط استمراالتزام. 

 على مزود السحابة بةاإجراءات التدقيق والرق. 

  وإدارة المخاطرمعايير الأداء والتشغيل والتحكم الداخلي. 

 مزود السحابة ومتطلبات أداء السحابيةمستوى الخدمة  اتفاقية. 

 الادوار والمسؤوليات لكلا الطرفين.   

 وحل النزاعاتتسوية  اجراءات . 
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 تقارير للشركةلية رفع الآ. 

  طبق الذي يحكم العقدالمالقانون. 

 .الترتيبات القانونية والتنظيمية الواجب على مزود السحابة الالتزام بها 

 .متطلبات ومسؤوليات الدعم الفني والصيانة 

 الحوسبة السحابية في تقديم خدمات السحابة مزود في حال فشل الجزائيةط وشرال. 

 لى عفاوض لتمكين الشركة من الاحتفاظ بمستوى مناسب من الرقابة التويسمح العقد بالتجديد ن أ

 .السحابةترتيبات الاستعانة بمزود 

  طلاع أو اواتخاذ الإجراءات اللازمة لمنع  الشركة ملكية بياناتو سرية وأمن المعلوماتالحفاظ على

 وصول أي شخص أو أي جهة أخرى على البيانات دون أخذ الموافقة المسبقة على ذلك.

  لمتعاقد االتزام مزود السحابة بإبلاغ الشركة عن أي تغييرات مهمة مقترحة على العقود أو الخدمات

تفاق وأن يتم الا خذ موافقة الشركة عليها.أالمزود على الوفاء بمسؤولياته و عليها التي قد تؤثر على قدرة

ي آثار فيم للمخاطر للنظر على فترة الابلاغ عن هذه التغييرات للسماح للشركة بإجراء تقي مسبقا  

 التغييرات المقترحة قبل اجراء التغيير الفعلي وعمل اختبار لهذه التغييرات.

 بتغيير حابة السأخذ موافقة الشركة عند قيام مزود تحديد الموقع الجغرافي لأماكن حفظ بيانات الشركة و

 .  ةالى السحاب ةالخاصة بالخدمات المسند أماكن العمل أو مراكز البيانات والعمليات

 لأمنية، بما في الاتفاق على المتطلبات الأمنية والتشغيلية لضمان كفاية وفعالية السياسات والممارسات ا

 .ذلك الظروف القائمة التي يحق لكل طرف فيها تغيير تلك المتطلبات

  لطرف اإلزام مزود السحابة بالتعاون مع أي طرف ثالث تتعاقد معه الشركة إذا كان نطاق عمل هذا

 يتقاطع مع نطاق الخدمات المسندة للمزود.

  ورا  فالشركة  ابلاغيجب  المسندة للمزودخدمة بالفيما يتعلق مع طرف ثالث  مزودحال تعاقد الفي

في العقد  عن تقديمه للخدمة، وفعالية الضوابط المتفق عليها مسؤولا   مزودالوإبقاء موافقتها وطلب 

 لبات الأمنية والتشغيلية.المبرم بينهما بما في ذلك المتط

 قبل  ضمان وجود إشعارات فورية منو تحديد آليات الإبلاغ والتراسل وإجراءات التصعيد المعتمدة

مزود السحابة للشركة عن أي مخالفات أو أحداث أخرى ناشئة عن أي خلل في خدمات الحوسبة 

 ل.والمقترحة من المزود لمعالجة الخلأالسحابية والإجراءات المتخذة و/
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  اميم وتعليمات مزود السحابة بأي متطلبات وتع الإشرافية وتلزمتتيح للبنك المركزي القيام بمهامه بنود

 صادرة عن البنك المركزي تتعلق بالخدمات المسندة الى المزود. 

 ن الحالات مو ،ينبغي أن ينص العقد بوضوح على الحالات التي يكون فيها للطرفين الحق في إنهاء العقد

 :ها على سبيل المثال لا الحصريحق للشركة إنهاء العقد فيالتي 

o  خرق للأمن أو السريةحدوث. 

o  ل الشركةقد تؤثر على عم منية التيالأ حداثعن الأعدم قيام مزود السحابة بإخطار الشركة. 

o يه.على أداء الخدمة المتعاقد عليها ضمن المستوى المتفق عل السحابةقدرة مزود  عدم 

o  السحابةلمزود تغيير الملكية.  

o اعسار مزود السحابة ودخوله في التصفية. 

o  سواء في البلد أو في مكان آخر للحجز القضائيخضوع مزود السحابة. 

 ذلك.ب عدم وضع أي قيود أوعقبات في العقد قد تعرقل الإنهاء الفوري للعقد في حال رغبة الشركة  

 (Cloud Service Level Agreement) السحابية مستوى الخدمة اتفاقية 2.5.1

 خدمة ارةهم العناصر في إدأ من ومزود السحابة الشركةبين  السحابية ات مستوى الخدمةياتفاقتعتبر 

ائل متطورة الحوسبة السحابية تستلزم وس ن الطبيعة المعقدة والمتغيرة لتكنولوجياأحيث الحوسبة السحابية 

ة الشركج حتاحيث ت ،مزوداليها بين الشركة ولضمان جودة الخدمة المتفق عل ات مستوى الخدمةيلإدارة اتفاق

بالحد  اقياتالاتفتحتوي هذه و ،يةسحابال اتخدملل السحابية لتحديد متطلبات أداء إلى اتفاقية مستوى الخدمة

  الأدنى ما يلي:

 ها وضوابط الأمن المطلوبة.نوعية الخدمة ومستوى أداء 

 ريتها وضوابط الوصول المطبقة عليهامستوى توافرية الخدمة المسندة للمزود وتكامليتها وس. 

 المسندة للمزودالخدمة المرتبطة بوالبيانات بيانات الشركة  عن مزودالبيانات  لية فصلآ.  

  وعملائهاالخاصة بالشركة  البياناتآلية حفظ ومعالجة. 

  النسخ الاحتياطي والاحتفاظ بالسجلاتآلية. 

 التعافي من الكوارث وخطط الطوارئ. آلية 

  عة الامتثال لها.مزود ومراجالالبنية التحتية والمعايير الأمنية التي يتعين الحفاظ عليها من قبل تفاصيل 

 والمعايير الأمنية المتفق عليها داء الخدمةأسحابة للتأكد من امتثاله لمستوى الفحص الدوري لمزود ال. 
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  السحابةالإشراف على مزود    2.6

الشركة  تتحملمزود بل لالشركة مسؤوليتها لنقل لا يعني ة مزود السحابسناد الشركة بعض خدماتها لإ

ن البنك التعليمات الصادرة عالتشريعات النافذة وبموجب المسندة للمزود المسؤولية الكاملة عن الخدمة 

 :على الشركة القيام بما يليينبغي وعليه  ،المركزي

  .إعلام البنك المركزي عند التعاقد مع أي مزود للسحابة 

 ركةضمان حصول موظفي الشوعلى الخدمة  من قبل الشركة ام الإشراف والرقابة المستمرةتحديد مه 

  .واختبارها هذه الخدماتلى المهارات والموارد للإشراف عالتدريب وعلى ما يكفي من 

 لاتفاق اعمل المزود ولا ينبغي تقييد هذا الحق، وذلك حسب  في اجراء زيارة ميدانية إلى مقر الحق

 الطرفين. المسبق بين

 وضع اجراءات تتيح للبنك المركزي القيام بمهامه الإشرافية بما في ذلك: 

o  يش أو التفت متاحة للمراجعةضمان أن تكون جميع بيانات الشركة وخدمات الحوسبة السحابية

 في أي وقت.ومن قبل البنك المركزي 

o  مركزي ضرورية و معلومات يراها البنك الأو بيانات أو وثائق أي سجلات أالحصول على

 سنادها الى مزود السحابة.إوالمتعلقة بأعمال الشركة التي تم 

o تم تعيينهم الوصول إلى أي تقرير أو نتائج تدقيق تم عملها من قبل مدققين خارجيين أو داخليين ي

 .المسندةمزود السحابة ذات علاقة بالخدمة الشركة أو من قِبل 

 أمن البيانات    2.7

مزود بستعانة تي يجب على الشركة ضمانها عند الإهم القضايا الأمن  اناتمن البيأن الحفاظ على إ

ات والضوابط جراءعتبار الإخذ بعين الإللطبيعة الموزعة لبيئة الحوسبة السحابية لذا يجب الأ ة نظرا  السحاب

  كة القيام بما يلي:رعلى الش ينبغيوعليه وتخزينها واتلافها ومعالجتها  الواجب اتباعها لحماية البيانات عند نقلها

 التابعة لمزود السحابة التأكد من توفر متطلبات الحماية الفيزيائية لمراكز البيانات. 

  يفهاملزمة بتحمل مسؤولية تصن حيث ان الشركةلبيانات وذلك حسب حساسيتها لاعتماد تصنيف محدد 

 .مع ضرورة قيامهم بإجراء مراجعة دورية لهذا التصنيف للبيانات
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 خذ مع الأشركة لدى ال المعتمد تصنيف المعلوماتستناد الى يانات التي سيتم نقلها للسحابة بالإتحديد الب

  .و الهجينةأعلى السحابة العامة  كحساسةبعين الاعتبار المخاطر المترتبة على وضع البيانات المصنفة 

 أو  خرآ سحابةخدم مستالخاصة بالشركة عن بيانات  فصل البياناتتزويد الشركة بما يفيد  التأكد من

  .المزودبيانات 

 .تحديد الجهة المسؤولة عن أخذ نسخ احتياطية من البيانات وآلية وأماكن تخزينها 

  سحابة.المترتبة على نقل البيانات على الاتخاذ الخطوات المناسبة للتخفيف من المخاطر الأمنية 

  المخاطر  بالشركة والتقليل من تلكتحديد طبيعة ونطاق المخاطر الناتجة عن فقدان البيانات الخاصة

 من خلال:  

o  ماكن متعددة.أتوزيع البيانات والتطبيقات في 

o لتزام بأفضل الممارسات في استمرارية الأعمال والتعافي من الكوارثالا. 

  ة الحساسة وخاص والنسخ الاحتياطية من هذه البيانات (و المتناقلةأسواء المخزنة )أن تخضع البيانات

 ومنها ما يلي: وابط التشفير المناسبةإلى ضمنها 

o مها واستخداوتخزينها  حيث انشائهاسياسات وإجراءات مفصلة لتنظيم مفاتيح التشفير من  وضع

 ومراجعتها بشكل دوري. وانتهاء صلاحيتها وتجديدها وأرشفتها وايقافها

o ت على البياناوطول مفاتيح التشفير وتدفقات  مراجعة التفاصيل المتعلقة بخوارزميات التشفير

  .نحو ملائم من قبل متخصصين لتحديد نقاط الضعف المحتملة

o ى سبيل ضمان أن المفاتيح السرية المستخدمة في التشفير يتم إنشاؤها وإدارتها بشكل آمن، عل

 HSM (Hardware Security Model.)المثال أجهزة 

o  دات الرقمية.والشها مفاتيح التشفيرالتأكد من وجود الضوابط المناسبة لإدارة 

o  ير وغيرها من الأدوات المستخدمة للتشفوحدة أمن الأجهزة تجهيزات أمنية كافية مثل وضع

ن معلى شبكات آمنة منفصلة للتحكم في الوصول اليها بعناية بحيث لا يمكن الوصول إليها 

 ة أوالسحاب مزود خرى تتعامل معأ شركاتستخدمها ت( التي قد Subnetsالشبكات الفرعية )

 .موظفي المزودلتي قد يستخدمها ا

o  الشركة  ومخصصة فقط لبيانات الشركة فريدةأن تكون مفاتيح التشفير المستخدمة لتشفير بيانات

 .تتعامل مع المزود خرىأ شركاتيتم استخدامها لبيانات  وألا
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 (في حال استخدام عملية الترميزTokenization)  خاصة كمية البيانات تقليل والتي تهدف الى

ها فقط طراف المصرح لن الأأوضمان  لشركة بمشاركتها مع مزود السحابةالتي تقوم او منها لحساسةا

 :يلي مراعاة ماينبغي هي التي يمكنها الوصول الى بيانات الشركة عند الاستعانة بمزود السحابة 

o دإجراء تقييم دقيق للمخاطر وخاصة المتعلقة بالحلول المستخدمة لعملية الترميز وتحدي 

 الخصائص الفريدة المستخدمة للوصول إلى البيانات.

o  صوله عدم قدرة مزود السحابة على استرجاع البيانات التي تم ترميزها من خلال والتأكد من

  الى النظام الخاص بالترميز.

 لسحابية.إجراءات معالجة الانتهاكات وغيرها من الأحداث ذات التأثير السلبي على خدمات الحوسبة ا 

 الاختراقاختبارات جراء إ (Pentration Tests) ة الى مزودالخاصة بالخدمات المسند للأنظمة 

المزود  وبالتعاون معدوري  بشكلللسحابة فتراضية نظمة التشغيل على البيئة الإأخص السحابة وبالأ

 لى الكثير من المخاطر بسبب تشارك مستخدمي السحابة للمكونات المادية.إلتعرضها  نظرا  

 جراء عإ( مليات المسحVulnerability Scanning بشكل دوري على )والبرمجيات ةنظمالأ 

مع  بالتنسيقوالثغرات المسندة لمزود السحابة للكشف عن نقاط الضعف ومعالجة  الخاصة بالخدمات

 للخطر.  ةنظمالأ تلك المزود بشكل استباقي لتجنب احتمال تعرض

 إدارة الوصول  2.8

 واجباتإدارة وصول المستخدم وفصل ال 2.8.1

الخدمة بالخاصة نظمة أو البرمجيات الأدارة إعندما يكون لدى مزود السحابة إمكانية الوصول إلى و

 :ما يلي عتبارخذ بعين الإينبغي على الشركة الأ ،ليهإالمسندة 

  سياساتها المتبعة في إدارة الوصول. مزود السحابة لالتأكد من تطبيق 

 الحرجة والحساسة خاصة للأدوار لبرمجياتظمة وانمستخدمي الأ الفصل بين واجبات.  

  بةالتابعة لمزود السحا الوصول تسجلانظمة أو البرمجيات في الألى إتسجيل وصول المستخدمين    

 .ومراجعتها سنويا على الأقل
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  الموجودة والتحكم في الوصول إلى الخدمة والحسابات العامة وحسابات مديري الأنظمة التابعة للشركة

ليا ذوي الامتيازات الع مين وخاصةالسحابة من خلال وجود ضوابط إدارة وصول المستخدمزود  عند

 .وتسجيل الأنشطة التي تتم على تلك الأنظمة لمراجعتها

  شركة يكون للمطورين التابعين لمزود السحابة أي حق في الوصول إلى البيئة الحية لل ألاينبغي

 السحابة.والموجودة على 

 البيانات الوصول الفعال إلى  2.8.2

ت المرتبطة بالخدما هافعال إلى بياناتبشكل ن تكون الشركة قادرة على الوصول أمن الضروري 

 قيام بما يلي:ينبغي على الشركة ال ، لذاوالموجودة على البنية التحتية للسحابة السحابةالمسندة الى مزودة 

 ع مزود السحابة.التأكد من إمكانية الوصول إلى البيانات على النحو المتفق عليه م 

 .ضمان عدم وجود قيود على عدد طلبات الشركة للوصول إلى البيانات أو الحصول عليها 

 انات الخاصة الفعال إلى البي الشركة ضمان عدم تخزين البيانات في الدول والأماكن التي قد تمنع وصول

 .بها

 السجلات و منيةالأحداث الأ مراقبة  2.9

لى الشركة ع ،التي قد تتعرض لها الخدمات المسندة الى مزود السحابةلغايات مراقبة الأحداث الأمنية 

شطة التي يمكن لتحليل الأن لدى المزود والتطبيقات الأنظمةالتأكد من وجود آليات الكشف المناسبة في الشبكة و

قع على ي تحداث التعادة بسجلات توثق فيها الأ لشركةتحتفظ او .المسندة أن تؤثر على أمن واستقرار الخدمة

ضمان حصولها  ينبغي على الشركة عند المزود ةموجودة المتعلقة بالخدم السجلات أن كونو بياناتها وتطبيقاتها

 يلي:لى هذه السجلات وعليه يترتب على الشركة ما إعلى صلاحيات وصول غير مقيدة 

 المتعلقة بالخدمات المسندة بشكل تلقائي السجلاتتحليل و مراقبةل ما يلزمر يتوف. 

 همية الحدث وتوثيق ذلك.أت الأحداث بشكل مستمر حسب تصنيف مراجعة سجلا 

  إلى  فقط نالمستخدمين المخولي للتأكد من دخولالتدقيق عليها والاحتفاظ بها ومراجعة سجلات الدخول

 البيانات.

  .ضمان الحصول على سجلات الأحداث الأمنية لكافة الخدمات المسندة لمزود السحابة 
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  مرارية العملدارة استإ   2.10

ى مزود المرتبط بالخدمات المسندة ال هاعمل استمراريةلضمان  المناسبةتدابير ال ذعلى الشركة أخ

على  دابيرتشمل هذه التن أوعلى الخدمات تلك أو فشل أو انقطاع مفاجئ في  ةكارثفي حال حدوث أي السحابة 

  :قل ما يليالأ

 عه موالاتفاق مزود البالتعاون مع  وفحصها لها رثالتعافي من الكواالعمل و استمرارية خطة وضع

ن أل على ستمرارية الأعمالإمزود والمتعلقة بالتخطيط اللتزامات إلبات وعند التعاقد فيما يخص متط

 .(RPO)المستهدفة  ( ونقطة الاسترجاعRTO) زمن التعافي المستهدف :يشمل ذلك

 خاصة ال من الكوارث خطة التعافي ك تماما  لتأكد من أن فريق إدارة الأزمات التابع للشركة يدرا

  .مزودالب

  ة.عمال الشركأعلى استمرارية المسندة النظر في احتمال وأثر الانقطاع غير المتوقع للخدمات 

  حتياطية وفحص استرجاع النسخ الاالتأكد من حفظ نسخ احتياطية للبيانات والبرمجيات في موقع بديل

 .للبيانات

  في  هاالاجراءات التي ينبغي اتباعمزود بديل للمزود الحالي وها الشركة توثق فيخطة طوارئ وضع

لأي سبب  الوفاء بالتزاماتهمن  هبشكل مفاجئ أو عدم تمكنالحالي مزود الالمبرم مع عقد الحال فسخ 

 .كان

 إدارة التغيير  2.11

طر المخاولتفادي تلك  الحوسبة السحابيةعلى بيئة تغييرات المخاطر عند إجراء حدوث بعض يمكن 

 ينبغي على الشركة مراعاة يلي:  

 بيئة لى علإخطارها بالتغييرات التي تطرأ  ب المتبعسلوالاتفاق والترتيب مع مزود السحابة على الأ

لك لتسهيل على الشركة الإشراف على تلوقدرتها على مراجعة تلك التغييرات  الحوسبة السحابية

 التغييرات.

 في السحابةل ئيسية التي يمكن أن تؤثر على استقرار وأمن بيئة التشغيضمان الرقابة على التغييرات الر 

 غير المصرح بها. الخاطئة أو وكشف التغييرات 
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  يير فيما يخص إجراءات إدارة التغيير والتي تشمل إجراءات طلب التغ السحابةالاتفاق مع مزود

المسؤوليات و القياسية والأدوارت رايإجراءات الطوارئ والتغيوبلاغ عنه وإجراءات الموافقة عليه والإ

 الخاصة بإدارة التغيير.

 التي تمت الموافقة عليها تحديد كيفية إجراء اختبار التغييرات. 

 سيادة البيانات  2.12

  يلي فيمانظر يجب على الشركة القبل أن تضع الشركة بياناتها في بلد مزود السحابة: 

o المتطلبات التنظيمية لبلد المزود. 

o ة والاقتصادية والاجتماعية لبلد المزودالظروف السياسي.  

o العلاقات الدبلوماسية والسياسات الحكومية والمتطلبات القانونية في بلد المزود.  

o   خدماتهالأحداث والكوارث التي قد تحد من قدرة المزود على تقديم.  

 ينها سمح قوانعلى الشركة عدم الدخول في ترتيبات الاستعانة مع مزودي السحابة في الدول التي ت

  .جباري إلى المعلومات والبيانات الخاصة فيهاالإوبالوصول الفوري 

   ت جراءالاتخاذ الإ بإخطارها مزود السحابةمن  تطلب على الشركة وضع متطلبات ملزمة تعاقديا

نات الخاصة بالإفصاح عن البيا في بلد مركز البيانات قانونيا   إلزامهفي حال تم  هاالمناسبة من قبل

  .وذلك لضمان حماية بيانات الشركة لشركة إلى طرف ثالثبا

 خطة الإنهاء 2.13

بخدمات  نةالاستعا نهاء اتفاقياتإمن قدرتها على  لتأكدلن يكون لدى الشركة خطة محددة وموثقة أيجب  

ة عن البنك والتشريعات الصادر لتعليماتلامتثالها  تأثرو أها تقديم خدماتفي دون تعطل  ةيالسحابالحوسبة 

 :القيام بما يلي على الشركة لذا، ركزيالم

 ركة وبالتعاون بين الش خطط وترتيبات إنهاء يتم فهمها وتوثيقها وفحصها بشكل كامل ودوري وضع

 .ومزود السحابة

  ستمرارية اوالحفاظ على العودة إلى نظام الشركة  أو بديلالسحابة الإلى مزود  نتقالالإآلية تحديد

 .الأعمال
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  ود من أنظمة مزوجميع السجلات والوثائق الشركة الخاصة ب البياناتحذف و ترجاعلاسآلية محددة

لنسخ الاحتياطي أينما كان قد تم تخزينها بما في ذلك مواقع امزود السحابة نهاء العقد مع إعند  السحابة

   .وكذلك وسائط تخزين البيانات عبر الإنترنت

  عن العمل سحابةالمزود  في حال توقفتخذ ات التي قد تمخاطر والنظر في الإجراءالمراقبة. 

  ء و نقلها لمزود بديل في حال عدم وفاأوضع ترتيبات خاصة لضمان الحصول على بيانات الشركة

ع المزود البديل مالمزود الحالي بالتعاون  وإلزام و لأي سبب كانأنهاء العقد معه إو أالمزود بالتزاماته 

 .و الشركة لاتمام عملية النقلأ
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 المعايير الخاصة بالحوسبة السحابية الثالث:الفصل  

جل أومن  لتكنولوجيا الحوسبة السحابية تعيق تبنيها قد للتحديات التي تواجهها الشركات والتي نظرا  

على  ؛الناجمة عن ذلكمخاطر لل كات من استخدام هذه التكنولوجيا بطريقة آمنة تقلل من تعرضهاتمكين الشر

شائعة في الالمعايير الأمنية  من خلال استخدام تلك المخاطرتها من خاذ كافة التدابير اللازمة لحماياتالشركات 

التي يمكن من خلالها المحافظة على سرية وأمن وتكنولوجيا الحوسبة السحابية  التي تدعمجميع أنحاء العالم 

  يد من الفوائد ومنها:، وتقدم هذه المعايير العدستعانة بمزود السحابةعند الإ اتالبيان

 ر أبسط.خرى مما يجعل الانتقال من مزود سحابة إلى آخأنظمة أي أز توافقية أنظمة الشركة مع يتعز  

 ضمان اتباع الشركات ومزودي السحابة أفضل الممارسات بهذا الخصوص. 

  د الأنسب.زوالمقارنة بين مزودي السحابة لاختيار الم منتعتبر المعايير وسيلة فعالة تمكن الشركات 

  مسارا أسهل للامتثال التنظيمي. استخدام المعاييريتيح 

، بما في را  هناك العديد من المعايير الخاصة بأمن تكنولوجيا الحوسبة السحابية والتي تم نشرها مؤخو

دي لكل من الشركات ومزو ، التي توفر إرشادات أكثر تفصيلا   27018ISO/IECو  ISO/IEC  27017ذلك 

استخدام عند طبيقها التي يمكن ت يير العامة لتكنولوجيا المعلوماتبالإضافة إلى ذلك، هناك عدد من المعا السحابة.

نها عامة ، ولكبشكل خاص هذه المعايير ليست محددة للحوسبة السحابيةن أحيث  ابيةتكنولوجيا الحوسبة السح

همية لهذه عطاء الأإ السحابة مزودوركة ينبغي على الشذا ل بحيث يمكن تطبيقها على بيئة الحوسبة السحابية

الذكر بلكل من الشركة والمزود ونخص ي تفصيلوبشكل المعايير حيث تقدم هذه المعايير توجيهات وتوصيات 

 .(3كما هو مبين ادناه في جدول رقم ) مواضيعالمعايير التالية مصنفة حسب عدة 
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 ر المستخدمة في مجال تكنولوجيا الحوسبة السحابية: أهم المعايي 3 جدول     

 الموضوع المعايير

 COBIT 

  ISO/IEC 20000 

 SSAE 16 or ITIL depending on type of workload 

 ISO/IEC 27001 and ISO/IEC 27002  

 ISO/IEC 27017 & ISO/IEC 27018 

  ISO/IEC 38500 – IT Governance 

 Cloud Security Alliance (CSA) Cloud Controls Matrix 

 National Institute of Standards and Technology (NIST) 

 Cybersecurity Framework (CSF) 

الحوكمة وإدارة 

المخاطر 

 والامتثال

 SSAE 16 

 ISO/IEC 27000 

العمليات 

التشغيلية و 

 التجارية

 LDAP, SAML 2.0, OAuth 2.0, WS-Federation, OpenID Connect, 

SCIM 

 XACML 

 PKCS, X.509, OpenPG 

 إدارة الادوار

 HTTPS, SFTP, VPN using IPSec or SSL 

 OASIS KMIP 

 US FIPS 140-2 

حماية البيانات و 

 المعلومات

 ISO/IEC 27018 
سياسات 

 الخصوصية

 ISO/IEC 27033 or FIPS199/200 standards 
أمن وحماية 

 الشبكات
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 ISO/IEC 27002 

 ISO/IEC 27017 & ISO/IEC 27018 

الضوابط الأمنية 

على البنية 

 التحتية

 ISO/IEC 19086 

 ISO/IEC 27004:2009, TM Forum TR 178, NIST Special 

Publication 800-55, CIS Consensus Security Metrics V1.1.0, and 

ENISA Procure Secure 

 CWE list 

 CSA STAR registry 

 PCI DSS 

 FedRAMP program 

شروط الأمان 

ي اتفاقية ف

 مستوى الخدمة

 ISO/IEC 19086 عمليات الإنهاء 
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 البنك المركزي ملحق تعليمات وتعاميم 

بنوك المرخصة تم تجميع التعليمات والتعاميم الصادرة عن البنك المركزي فيما يتعلق بالإسناد الخارجي لل

 بة السحابية في المملكة.والعاملة في المملكة وذلك لتنظيم عملية الاستعانة بخدمات الحوس

 25/10/2016( تاريخ 65/2016تعليمات حاكمية وإدارة المعلومات والتكنولوجيا المصاحبة لها رقم ) .1

 ( 3المادة/)ج ( على البنوك عند توقيع اتفاقيات إسناد" :Outsourcing مع الغير لتوفير )لموارد ا

 لبنك التأكداالمعلومات بهدف تسيير عمليات  البشرية و الخدمات والبرامج والبنية التحتية لتكنولوجيا

همية وطبيعة من إلتزام الغير بتطبيق بنود هذه التعليمات بشكل كلي أو جزئي بالقدر الذي يتناسب مع أ

بما لا يعفي المجلس عمليات البنك والخدمات والبرامج والبنية التحتية المقدمة قبل و أثناء فترة التعاقد، و

ك متطلبات التدقيق العليا من المسؤولية النهائية لتحقيق متطلبات التعليمات بما في ذلوالإدارة التنفيذية 

ية الواجب خلالها ( أدناه، وتعتبر فترة نفاذ التعليمات أو فترة التعاقد المدة الزمن9الواردة في المادة)

 توفيق أوضاع الشركات المتعاقد معها حاليا بالخصوص أيهما أسبق."

 ( 6المرفق رقم )( سياسة التعهيد )منظومة السياسات( من التعليماتOutsourcing:) 

ص، تلك "اعتماد سياسة عامة للإستعانة بالموارد بشكل عام وبموارد تكنولوجيا المعلومات بشكل خا

( تراعي التعليمات Outsourcing)( أو المملوكة للغير In-sourcingالموارد سواء المملوكة للبنك )

لاعتبار ان وتحاكي أفضل الممارسات الدولية المقبولة بهذا الخصوص، وتأخذ بعين والأنظمة والقواني

، وتأخذ بعين الاعتبار (On-site, Off-site, Near-site, Off-shoreمكان العملية الإنتاجية )

 (Audit Right)وتفعيل حق التدقيق   (Service Levels)وتراعي متطلبات مراقبة مستوى الخدمات

لازمة ف ثالثة محايدة موثوقة وتحقيق متطلبات استمرارية العمل و ضوابط الحماية المن قبل اطرا

 موارد."لتلبية متطلبات السرية والمصداقية بالإضافة لمتطلبات الكفاءة والفعالية في استغلال ال

 ( الخدمات والبرامج والبنية التحتية لتكنولوجيا المعلومات، الاستضافة وضوا8مرفق رقم )ن بط الأم

لغرف الخوادم الرئيسية وغرف  (Physical and Environmental Securityوالبيئي )المادي 

 يلي: الأدنى حسب ما والبيئي بالحدالاتصالات والتزويد بالكهرباء، توفير ضوابط الأمن المادي 

o  يراعي أن تتواجد الغرف وأن يكون تصميم البنية التحتية للبناية بعيدة ومحمية عن تهديدات"

يضانات وتسربات المياه والصرف الصحي المحتملة، سواء أسفل البناء أو في نهايته بالقرب من ف
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الأسطوح أو أي مكان آخر معرض لذلك. كما أن مساحة الغرف يجب أن تكون كافية وتلبي 

 احتياجات البنك الحالية وتأخذ بالاعتبار التوسع المستقبلي المحتمل.

o لجغرافي اية بشكل عام غير محدود الوصول )سواء بطبيعة الموقع ايجب أن يكون مكان الغرفة والبن

 نوعين.أو بموجب الاتفاقيات التعاقدية الحصرية( من قبل شركات الاتصالات كافة ومن مزودين مت

o يجب ان تتمتع غرف الخوادم ( الرئيسية وغرف الاتصالات مثلRouters, Switches, etc. )

بابيك شمادية والبيئية بحيث تكون محاطة بجدران مسلحة بدون وغرف تزويد الكهرباء بالحماية ال

تر، ومعزولة من حيث التأثيرات الكهرومغناطيسية التي تؤثر سلبا على بيانات أجهزة الكمبيو

غرفة ومخدومة بمدخل احتياطي محكم لاستخدامه من قبل الأفراد عند الطوارئ، ويجب أن تكون ال

( بحسب FM 200كهرباء وأجهزة مكافحة الحريق )مثل من حيث التصميم مخدومة بمداخل ال

 Raisedالمواصفات العالمية والمحلية بهذا الخصوص، كما يجب أن تكون على أرضية مرفوعة )

Floorلية، (، ويجب أن تحتوي على كواشف للدخان والمياه والحرارة والرطوبة بدرجة حساسية عا

بشكل عادل  والتبريد الموزع على كافة مساحة الغرفةكما يجب توفير المراقبة التلفزيونية المسجلة 

ة، وأن لحماية الأجهزة من الحرارة والرطوبة المرتفعة، مع توفير أجهزة لسحب الغبار من الغرف

ت يكون الدخول محكم ومراقب بحث يمنع غير المخولين من ذلك، مع مراعاة عدم وضع أي إشارا

 اسة في البنك بدون مرافقين مخولين.تدل الغير على مكان تواجد تلك الغرف الحس

o يجب تزويد غرف الخوادم وغرف الاتصالات بمدخل كهرباء متعدد المصادر وأن يكون التحويل 

الكافية  ( بالإضافة إلى مولدات كهرباء بالقدرةUPSبينها بشكل أوتوماتيكي، أي توفير بطاريات )

 سي.ل انقطاع مصدر الكهرباء الرئيلتشغيل أجهزة وعمليات البنك )الحساسة على الأقل( في حا

o يثما تطلب يجب الأخذ بالاعتبار متطلبات الدفاع المدني ودائرة المواصفات والمقاييس الأردنية )ح

 الأمر ذلك(.

o ( كل ما ذكر أعلاه أيضا على غرف الخوادم والاتصالات والكهرباء البديلةDisaster Recovery 

Sites".) 

  17/8/2014( تاريخ 10/1/9943استمرارية العمل رقم )تعميم بخصوص تعليمات خطة      .2

 

 ( 11المادة :)" مراعاة أن تتضمن الاتفاقيات الموقعة مع المزودين الخارجيين بخصوص الدعم الفني

للخدمات بشكل عام والخدمات الحرجة بشكل خاص مسؤولياتها في توفير الدعم المطلوب ضمن شروط 

تضمن التوافرية بأعلى درجاتها  (SLA) (Service Level Agreementملحقة بالاتفاقية )
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وتفاصيلها في كافة الظروف وبما يتناسب مع متطلبات البنوك بحسب خطط استمرارية الأعمال لديها 

 "بهذا الخصوص.

 ( 12المادة :)"( أن تراعي سياسات التعهيد والاستعانة بخدمات الغيرOusourcing Policies)  لدى

ن جهة مط لاستمرارية الأعمال لدى الغير معتمد عليها وبتأكيد دوري مستقل البنوك ضرورة توفر خط

أي  محايدة بشكل سنوي على الأقل، تضمن التوافرية والسرية لبيانات وعمليات البنوك لدى حدوث

لمزودين اطارئ قد يؤدي لانقطاع تزويد تلك الخدمات، والعمل بهذه القاعدة كمعيار مهم عند اختيار 

بات، بخدماتهم، وتضمين العقود والاتفاقيات الموقعة مع المزودين لتعكس هذه المتطلللاستعانة 

 ومخاطبة المزودين الحاليين لتوفيق أوضاعهم تلبية لذلك."

  10/6/2007( تاريخ 35/2007أنظمة الضبط والرقابة الداخلية رقم )ليمات تع   .3

 (9المادة/ :)لمحافظة ارجية وآلية تقديمها من حيث اجودة الخدمات المقدمة من قبل الاطراف الخ"هـ

خلال  على شروط السرية والدقة والتوافر والتكاملية)المصداقية(، وبحيث يتم ضبط هذه الشروط من

 اتفاقيات أصولية موثقة. "

 21/3/2005( تاريخ 10/1/3344تعميم بخصوص مبادئ إدارة مخاطر العمل المصرفي الإلكتروني رقم ) .4

 / ارة خدمات الجهات لى مجلس الإدارة والإدارة العليا العمل على إنشاء نظام وآلية لإدع"(: 3المادة )أولا

ل ( المتعاقد معها بغرض دعم عملية تقديم خدمات العمOutsourcing relationshipsالخارجية )

 المصرفي الإلكتروني والاستمرار في تطوير ذلك."

 26/7/2001( تاريخ 8/2001رقم ) تعليمات ممارسة البنوك لأعمالها بوسائل إلكترونية  .5

 ( 7المادة :)"ودة والداعمة ضرورة تنظيم الاتفاقيات المبرمة بين البنك وأي من الشركات الخادمة والمز

 بما لا يتعارض مع أحكام السرية المصرفية، وبما يضمن أمن النظم والمعلومات."
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