
  

 

  

RFC 2350 
وحدة الاستجابة للحوادث السيبرانية للقطاع المالي 

والمصرفي 

 

 النسخة الاولى



 

 

     2   صفحة

RFC 2350 
TLP WHITE 

 معلومات الوثيقة .1

ــــــفقًا و وحدة الاستجابة للحوادث السيبرانية فريقبهذه الوثيقة  فتعرِّ  ،RFC 2350 لـ

 ،وأدواره الفريق،الخاصـــة ب تّصـــا الا قنوات تشـــم ، عنهم معلومات أســـاســـية وتقد

 ت الخاصة به.مسؤولياالو

 تحديث آخرتاريخ  .1.1

 .2024تم إصدار النسخة الأولى في يناير 

 تنبيهات قائمة توزيع ال .1.2

 .التنبيهاتلتوزيع لا توجد قائمة 

 الوثيقة أماكن تواجد .1.3

تتوفر النســــــخة الحالية والأحدث من هذه الوثيقة على موقع البنك المركدن الأردني 

 :الإلكترونيالعنوان  ،Jo- FinCERT ضمن تبويب

=1480Pageid://www.cbj.gov.jo/Pages/viewpage.aspx?Https 

 الوثيقة مصادقة .1.4

السيبرانية، ستجابة للحوادث الخاص بوحدة الإ PGP مفتاحتم توقيع هذه الوثيقة ب

 الخاص موقعالعلى  الموجود Jo-FinCERT تبويب الوصو  إلى التوقيع ضمن يمكن

 البنك المركدن الأردني. ب

 :هوالخاص بالتوقيع  العنوان الإلكتروني

=1480Pageid://www.cbj.gov.jo/Pages/viewpage.aspx?Https 

 الوثيقة عنوان تعريف .1.5

  :”Jo-FinCERT-RFC2350-EN_v1-0“ عنوان الوثيقة

  1.0وثيقة  :النسخة

  2024 -: يناير التاريخ

 صدار نسخة جديدة منها.: تبقى هذه الوثيقة قائمة إلى حين إنتهاءالاتاريخ 

https://www.cbj.gov.jo/Pages/viewpage.aspx?pageID=1480
https://www.cbj.gov.jo/Pages/viewpage.aspx?pageID=1480
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  صالتمعلومات الا .2

 اسم الفريق  2.1

 للقطاع المالي والمصرفي. ستجابة لحوادث الأمن السيبرانيالإفريق الاسم الكام :   

 Jo-FinCERT :المختصرالاسم   

 العنوان  .2.2

  11118 – 37حسين الشارع الملك  –ان عمّ –الأردن 

 المنطقة الدمنية .2.3

  (GMT +3)الهاشمية المنطقة الدمنية للملكة الأردنية 

 رقم الهاتف  .2.4

 4978/ الرقم الفرعي  0096264630301

 رقم الفاكس .2.5

0096264613307 

 خرى الأ صا الاتوسائ   .2.6

 .لا يوجد

 عنوان البريد الالكتروني .2.7

و تهديدات سيبرانية عن حوادث أمنية أ و بلاغاتأ في حا  وجود أن معلومات

التالي: لكتروني البريد الإ عبر بلاغ عنهاالإ يرجىتستهدف المؤسسات المالية، 

 Fincert@cbj.gov.jo 

 : ، المفتاح متاح علىالمفاتيح العامة ومعلومات التشفير

=1480Pageid://www.cbj.gov.jo/Pages/viewpage.aspx?Https 

mailto:Fincert@cbj.gov.jo
https://www.cbj.gov.jo/Pages/viewpage.aspx?pageID=1480
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 فريق الأعضاء  .2.8

هديدات الت ومحلليمن السيبراني ستجابة من خبراء في الأالإ يتكون فريق

 المدير التنفيذن للوحدة هو المهندس إبراهيم الشافعي. ،السيبرانية

 

 نقاط تواص  العملاء .2.9

  التالي: لكترونيالإ للإبلاغ عن أن حدث هي عبر البريد الوسيلة الموصى بها

. Fincert@cbj.gov.jo 

والمســاعدة  تعلى الاســتفســاراللإجابة  الســيبرانية متاحســتجابة للحوادث الإ فريق

 .Fincert@cbj.gov.jo التالي : البريد الالكترونيمن خلا  ضمن ساعات العم  

اعةلى الخميس من الإ الأحد)من  العم ســاعات   بتوقيت  مســاءً 4 ىال صــباحاً 8 ســّ

 .عياد الوطنيةوالأالعط  الرسميّة  باستثناء(، (GMT +3)الأردن 

حالة [ صـــي ة  باســـتخدامادث الات المســـتعجلة أو الطارئة، يجب الإبلاغ عن الحللح

 لكتروني.البريد الإ عنوانفي  طارئة[

بتقييم يقوم ضابط الارتباط  ،في حالة الاتصالات الواردة خارج نطاق ساعات العم  

 ذلك. مرإن استدعى الأالاستجابة طلب تدخ  فريق و تصا الا

  

mailto:Fincert@cbj.gov.jo
mailto:.Fincert@cbj.gov.jo
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 الميثاق .3

 المهمة  .3.1

 لقطاع الماليل الاســـتجابة هو فريق اســـتجابة لحوادث الأمن الســـيبرانيفريق وحدة 

 والمصرفي.

لســـــيبرانية والاســـــتجابة للحوادث انشـــــطة الأتتولى هذه الوحدة مســـــؤولية جميع 

 ،والمصرفية الماليةفي دعم وحماية المؤسسات الفريق  تتمث  مهمة السيبرانية. 

التي من  الســــــيبرانيةوســــــمعتها من أن نوع من الهجمات  ،ومصــــــالحها ،وأعمالها

 .شأنها إعاقتها أو إلحاق الضرر بها

المراقبة الأمنية  من وحدة الاســـتجابة للحوادث الســـيبرانية نشـــطةتتكون أعما  وأ

والأنشــــــطة الاســــــتباقية من خلا  مشـــــــاركة معلومات التهديدات  ،الســــــيبرانية

 .للحوادث والتهديدات والاستجابة ،والكشف ،والوقاية ،السيبرانية

 :من خلا والمصرفية تُقدم وحدة الاستجابة الدعم للمؤسسات المالية 

  تعديد قـــدرة القطـــاع المـــالي والمصــــــرفي الأردني على مواجهـــة المخـــاطر

 الإلكترونية.

 ســــــيبرانيةتعديد قدرة القطاع المالي والمصــــــرفي على اكتشــــــاف الحوادث ال 

 والتصدن لها.

  ـــادة قـــدرة القطـــاع المـــالي والمصــــــرفي على الحصــــــو  على معلومـــات زي

التي قد يتعرض لها  ســــــيبرانيةاســــــتخباراتية جنائية رقمية حو  المخاطر ال

 القطاع.

 توى الوعي والثقافة رفع كفاءة العاملين في القطاع المالي والمصرفي ومس

 بالمخاطر السيبرانية.

 

 نطاق العم  .3.2

فريق وحدة الاســــــتجابة للحوادث الســــــيبرانية هو فريق اســــــتجابة لحوادث الأمن 

المالي ويشـــــم  نطاق عمله مؤســـــســـــات القطاع الســـــيبراني الخاصـــــة بالقطاع، 

الدفع  وشـــــركات ،وشـــــركات الصـــــرافة ،والمصـــــرفي في الأردن، بما في ذلك البنو 
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المركدن  بة وإشـــــراف البنكالرقالتموي  التي تخضـــــع وشـــــركات  ،التأمينشـــــركات و

 .الأردني

 الشراكات .3.3

تعد الوحدة و ،تتبع وحدة الاســــــتجابة للحوادث الســــــيبرانية للبنك المركدن الأردني

، الإقليمية والعالمية مختلف فرق الاســــتجابة لحوادث الأمن الســــيبراني في عضــــواً

 اومات المتبادلة ومبادئ التعاون التي تتماشــــى مع مهمتهوفقًا للاحتياجات والمعل

 تها.وقيم

 السلطة .3.4

 .سلطة محافظ البنك المركدن الأردنيتحت الوحدة  عم ت

 السياسات .4

 أنواع الحوادث ومستوى الدعم 4.1

دارة والتعــامــ  والاســــــتجــابــة لجميع أنواع الإتمتلــك الوحــدة ســــــلطــة التنســــــيق و

وحوادث الأمن الســـيبراني التي تحدث  ،والهجمات الإلكترونية ،التهديدات الســـيبرانية

 والســــمعة لأنّ  ،والمصــــالح ،والتي من شــــأنها الإضــــرار بالأعما  ،بحدوثها تهددأو 

 .لإشراف ورقابة البنك المركدن الأردني خاضعة ةمالي مؤسسة

ا لنوعالوحـــدة  يتم تقـــديم خـــدمـــات  المحتمـــ  تـــأثيرالو ،وخطورة ،على مراحـــ ، وفقـــً

أو الوحدة بناءً على شدة الحدث  كما يتم تقديم مستوى الدعم من ،لحوادث الأمنيةل

 .في ذلك الوقت المتاحة، وتأثيره المحتم  أو الفعلي والموارد الأمنيالحادث 

 التعاون والتفاع  والكشف عن المعلومات .4.2

لتحديد  ،الوحدة البيانات والمعلومات حســــــب نوعها ودرجة حســــــاســــــيتها تُصــــــنف

غير والحد من مخاطر الكشـــــف عن المعلومات  المطابقة، يةتدابير الأمنال ىمســـــتو

 المصرح بها.

وحـــدة الاســـــــتجـــابـــة للحوادث  يتم التعـــامـــ  مع جميع المعلومـــات الواردة الى-

 نظر عن أولويتها ومستوى تصنيفها. ب ض ال ،بسرية السيبرانية

بيئة آمنة، باستخدام يتم التعام  مع المعلومات التي تتصف بالسرية وتخدينها في -

 .تقنيات التشفير عند الضرورة
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ن وتســــــهيــ  االأمــ ديــادةالعــالمي ل CSIRT المعلومــات مع مجتمعتتبــاد  الوحــدة -

 (TLP) .المرورلمعلومات باستخدام بروتوكو  إشارة امشاركة 

 التواص  والمصادقة .4.3

ا أو المحتوى كان  إذا لتواصـــ  هي عبر البريد الإلكتروني،الطريقة الأفضـــ  ل حســـاســـً

وحدة الاســــتجابة للحوادث ب الخاص PGP يتطلب المصــــادقة، يتم اســــتخدام مفتاح

اســة للتوقيع. يجب تشــفير جميع  الســيبرانية الوحدة  الموجهة إلىالاتصــالات الحســّ

 .الخاص بالفريق PGP باستخدام مفتاح

 الخدمات .5

 التنبيهات والتحذيرات .5.1

 الاستجابة للحوادث .5.2

 الث رات الأمنيةاختبار الاختراق وتقييم  .5.3

 تقارير استخبارات التهديد .5.4

 عمليات تدقيق وتقييم أمن المعلومات .5.5

 برامج توعوية .5.6

 التعليم والتدريب .5.7

 

 نماذج الإبلاغ عن الحوادث  .6

للإبلاغ عن حــادثــة أو ث رة أمنيــة لوحــدة الاســــــتجــابــة للحوادث الســــــيبرانيــة، يرجى 

 :دناهتخدام البريد الإلكتروني المدرج أاس

.)Fincert@cbj.gov.jo(  

 خلاء مسؤوليةإ .7

لا تتحم  وحدة الاستجابة للحوادث السيبرانية أن مسؤولية عن أن أضرار قد تنجم 

 .عن استخدام المعلومات التي تقدمها

mailto:Fincert@cbj.gov.jo

